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คำนำ 

ปัจจุบันประเทศไทยกำลังเผชิญกับสภาวการณ์ที่โลกเกิดภัยพิบัติต่างๆ อย่างไม่คาดคิด และ 
มีความรุนแรงมากยิ่งขึ้นทุกปี เช่น วิกฤตเศรษฐกิจ อุทกภัย วาตภัย อัคคีภัย แผ่นดินไหว การจลาจล   
การประท้วง โรคระบาด เป็นต้น ซึ่งส่งผลกระทบต่อวิถีชีวิตของคนทั่วโลก รวมทั้งทำให้ระบบและกลไก 
ของรัฐหลายประการมีปัญหา โดยไม่สามารถดำเนินภารกิจในสภาวะวิกฤตได้อย่างมีประสิทธิภาพ 
องค์การจัดการน้ำเสีย รัฐวิสาหกิจ ภายใต้สังกัดกระทรวงมหาดไทย ในฐานะหน่วยงานที่มีภารกิจ 
ในการออกแบบ ก่อสร้าง และบริหารจัดการระบบบำบัดน้ำเสียรวมและบำบัดน้ำเสียชุมชนทั่วประเทศ  
การปรับปรุงฟ้ืนฟู และบริหารจัดการระบบรวบรวมและบำบัดนำ้เสียชุมชนทั่วประเทศและให้บริการหรือ
กิจการต่อเนื่องที่เกี่ยวข้องกับการจัดการน้ำเสียอย่างมีประสิทธิภาพในเชิงเศรษฐกิจ รวมถึงการพัฒนา
นวัตกรรมระบบบำบัดน้ำเสียที่เป็นมิตรต่อสิ่งแวดล้อมเพื่อสังคมอย่างต่อเนื่อง ซึ่งอาจได้รับผลกระทบ 
จากเหตุการณ์ความเสี่ยงด้านต่างๆ ซึ่งเป็นอุปสรรคในการปฏิบัติภารกิจขององค์การจัดการน้ำเสีย  
และส่งผลกระทบต่อการให้บริการประชาชน 

ดังนั้น เพื่อให้องค์การจัดการน้ำเสียมีการเตรียมความพร้อมและสามารถดำเนินงานได้อย่าง
ต่อเนื่องและมีประสิทธภิาพภายใต้สภาวะวกิฤตตา่งๆ รวมถึงเป็นไปตามหลักเกณฑก์ารวัดและประเมนิผล
การดำเนินงานของสำนักงานคณะกรรมการนโยบายรัฐวิสาหกิจ ในหัวข้อการบริหารความเสี่ยงและ
ควบคุมภายใน จึงได้จัดทำแผนบริหารความต่อเนื่องทางธุรกิจสำหรับการบริหารความพร้อมต่อสภาวะ
วิกฤต หรือ Business Continuity Plan (BCP) ขึ้น เพื่อใช้เป็นแนวทางในการปฏิบัติงานของเจ้าหน้าที่
และผู้ที่เกี่ยวข้องในการดำเนินงานตามบทบาท ภารกิจ และลดความเสียหายอันเกิดจากการสูญเสียของ
บุคลากรและทรัพย์สินของทางราชการให้น้อยที่สุด และเพื่อให้มั่นใจว่าภารกิจหลักที่สำคัญขององค์กร
สามารถดำเนินการได้อย่างต่อเนื่องแม้ว่าจะประสบกับวิกฤตการณ์ หรือภัยพิบัติต่างๆ ดังนั้น บุคลากร 
ทุกคนจะต้องศึกษาและทำความเข้าใจในหน้าที่ของตนเอง และปฏิบัติตามคู่มืออย่างเคร่งครัด รวมทั้ง 
มีการซักซ ้อมเป็นประจำอย่างต ่อเน ื ่อง เพื ่อให ้ไม ่ส ับสนและสามารถควบคุมสถานการณ์ได้  
หากเกิดเหตุการณ์จริง ตลอดจนทบทวนแผนให้ทันต่อสภาวะวิกฤตที่อาจเกิดขึ้นใหม่ในอนาคต องค์การ
จัดการน้ำเสียหวังว่าแผนดำเนินธุรกิจอย่างต่อเนื่องสำหรับการบริหารความพร้อมต่อสภาวะวิกฤตฉบับนี้ 
จะเป็นประโยชน์ต่อการปฏิบัติงานของหน่วยงานต่อไป 
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  แผนบริหารความต่อเนื่อง (Business Continuity Plans: BCP) อจน. (ฉบับทบทวนเพื่อใช้ปี 2570) 

- 1 – 

                                                                                                                            องค์การจัดการน้ำเสยี  

บทที่ 1 

 

บทนำ 

 

การบริหารความต่อเนื ่องทางธุรกิจ หรือต่อไปนี ้จะเร ียกว่า “Business Continuity 
Manangement (BCM)” นั ่นต้องประกอบไปด้วย แผนบริหารความต่อเนื ่องทางธุรกิจ (Business 
Continuity Plans: BCP) จัดทำขึ้นเพื่อให้องค์การจัดการน้ำเสียสามารถนำไปใช้ในการตอบสนอง และ
ปฏิบัติงานในสภาวะวิกฤตหรอืเหตกุารณ์ฉกุเฉนิตา่งๆ ทั้งที่เกิดจากภัยธรรมชาติ อุบัติเหตุ หรือการมุ่งร้าย
ต่อองค์กร โดยไม่ให้สภาวะวิกฤตหรือเหตุการณ์ฉุกเฉินดงักล่าวส่งผลให้หน่วยงานตอ้งหยุดการดำเนินงาน 
หรือไม่สามารถให้บริการได้อย่างต่อเนื่อง  
 หากองค์การจัดการน้ำเสียไม่มีกระบวนการรองรับให้การดำเนินงานเป็นไปอย่างต่อเนื่อง 
อาจส่งผลกระทบต่อองค์การจัดการน้ำเสียในด้านต่างๆ เช่น ด้านเศรษฐกิจ การเงิน การให้บริการ สังคม 
ชุมชน สิ่งแวดล้อม ตลอดจนชีวิตและความเป็นอยู่ของประชาชน เป็นต้น ดังนั้นการจัดทำแผนบริหาร
ความต่อเนื ่องทางธุรกิจ จึงเป็นสิ ่งสำคัญที่จะช่วยให้หน่วยงานสามารถรับมือกับเหตุการณ์ฉุกเฉิน 
ที่ไม่คาดคิด และทำให้กระบวนการที่สำคัญ (Critical Business Process) สามารถกลับมาดำเนินการ 
ได้อย่างปกติหรือตามระดับการให้บริการที่กำหนดไว้ ซึ ่งจะช่วยให้สามารถลดระดับความรุนแรง 
ของผลกระทบที่เกิดขึ้นต่อหน่วยงานได้ 

วัตถุประสงค์ (Objectives) 

1. เพื่อกําหนดทรัพยากรที่จําเป็นให้สามารถปฏิบัติงานได้ต่อเนื่องและกําหนดขั้นตอน

วิธีการในกรณีที่เกิดเหตุการณ์ที่ไม่ปกติหรือเหตุการณ์ฉุกเฉิน  

2. เพื ่อให้การหยุดชะงักของการปฏิบัติงานมีผลกระทบน้อยที ่สุดไม่ว่าจะหยุดชะงัก 

ด้วยสาเหตุใดก็ตาม และเพื่อให้สามารถดําเนินปฏิบัติงานต่อไปในระดับที่ยอมรับได้  

3. เพื่อให้สอดคล้องกับวัตถุประสงค์การกู้คืนของภารกิจต่างๆ ขององค์กรในช่วงที่เกิดวิกฤติ

โดยหน่วยงานต่างๆ จะมุ่งเน้นไปที่การกู้คืนและสนับสนุนกระบวนการที่สําคัญ  



  แผนบริหารความต่อเนื่อง (Business Continuity Plans: BCP) อจน. (ฉบับทบทวนเพ่ือใช้ปี 2570) 

- 2 - 

                                                                                                                            องค์การจัดการน้ำเสยี 

4. เพื่อให้ประชาชน เจ้าหน้าที่ ลูกค้า และผู้มีส่วนได้ส่วนเสีย (Stakeholders) มีความ
เชื่อมั่นในศักยภาพของหน่วยงานแม้หน่วยงานต้องเผชิญกับเหตุการณ์ร้ายแรงและส่งผลกระทบจนทำให้
การดำเนินงานต้องหยุดชะงัก 

5. เพื่อให้มีการปฏิบัติตามกฎระเบียบข้อบังคับขององค์กร ข้อตกลงกับผู้รับบริการ  
6. เพื่อจํากัดความเสียหายต่อทรัพย์สิน ทรัพยากร ชื่อเสียง ภาพลักษณ์ขององค์กร 
7. องค์กรสามารถปฏิบัติภารกิจหลักที่สําคัญต่อไปได้ในช่วงภาวะวิกฤต  
8. องค์กรสามารถให้บริการหรือดําเนินกิจกรรมต่อไปได้อย่างต่อเนื่อง  
9. องค์กรสามารถฟื้นกลับงานหรือกิจกรรมที่สําคัญต่อภารกิจหลักสู่ภาวะปกติ 
10.  เพื่อจัดระบบการดําเนินงานและเตรียมความพร้อมในด้านต่างๆ ไว้รองรับสถานการณ์ 

ภัยพิบัติตามลักษณะความเสี่ยงภัยในทุกขั้นตอนทั้งในช่วงก่อนเกิดภัย ขณะเกิดภัย และภายหลังที่ภัย  
ได้ผ่านพ้นไปแล้ว 

11.  เพื่อพัฒนาขีดความสามารถในการป้องกัน การเตรียมความพร้อม การระงับและบรรเทา 
และการฟื้นฟูบูรณะ ให้มีประสิทธิภาพและประสิทธิผลสูงสุดในทุกสถานการณ์  

 หลักการเตรียมความพร้อมในภาวะวกิฤตตามพระราชกฤษฎีกาว่าด้วยหลักเกณฑ์และวิธกีาร
บริหารกิจการบ้านเมืองที่ดี พ.ศ. 2546 คือ การที่องค์กรสามารถนําบทเรียนสถานการณ์ความรุนแรง
สําคัญที่ผ่านมาปรับกระบวนการทํางานใหม่ โดยเฉพาะในเรื่องการบริการประชาชน เพื่อให้มั่นใจว่า
ภารกิจหลักของราชการ หรืองานบริการประชาชนที ่สําคัญสามารถดําเนินงาน หรือให้บริการได้  
อย่างต่อเนื ่องไม่สะดุดหยุดลงแม้ว่าจะประสบกับวิกฤตการณ์ หรือภัยพิบัต ิต่างๆ ซึ ่งที ่ประชุม
คณะรัฐมนตรีเมื ่อวันที ่ 24 เมษายน 2555 ได้มีมติเห็นชอบกรอบแนวทางการดําเนินการเตรียม  
ความพร้อมต่อสภาวะวิกฤต 4 ขั้นตอน คือ 

1. การสร้างความรู้ความเข้าใจให้กับองค์กร 
2. เตรียมความพร้อมขององค์กรในการจัดทําแผนรองรับการดําเนินภารกิจการให้บริการ

ประชาชนได้อย่างต่อเนื่อง (Business Continuity Plans)  
3. การซักซ้อมแผนและนําไปปฏิบัติได้จริง 
4. การส่งเสริมให้มีการบริหารจัดการอย่างยั่งยืนในสภาวะวิกฤต  

 การบริหารจัดการองค์กรในสภาวะวิกฤต/เหตุการณ์ฉุกเฉิน/สถานการณ์ภัยพิบัติ โดยทั่วไป
จะแบ่งวัฏจักรการบริหารจัดการออกเป็น 4 ขั้นตอน คือ  
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1. การป้องกันและลดผลกระทบ  
2. การเตรียมพร้อมรับภัย  
3. การจัดการในภาวะฉุกเฉิน  
4. การจัดการหลังเกิดภัย  

รูปที่ 1 วัฏจักรการบริหารจัดการในสภาวะวกิฤต ิ

โดยแนวคิดการบริหารความต่อเนื่องของหน่วยงานภาครัฐ คือ การควบคุมดูแลและปอ้งกัน
ทรัพยากรที่สําคัญต่อการดําเนินงานหรือให้บริการ เพื่อสร้างประโยชน์สูงสุดสําหรับผู้รับบริการและ 
ผ ู ้ม ีส ่วนได ้ เส ียซ ึ ่ งภายในช ่วงระยะเวลาแรกจะเป ็นช ่ว งของการตอบสนองต ่ออ ุบ ัต ิการณ์  
(Incident/Emergency Management) และในกรณีที่เหตุการณ์และความเสียหายขยายตวัไปในวงกวา้ง
การตอบสนองอาจจําเป็นต้องยกระดับเป็นการบริหารจัดการวิกฤต (Crisis Management) ภายหลัง
จากน ั ้นจะเป ็นช ่วงของการทําให ้เก ิดความต่อเน ื ่องของกระบวนการ ทางธ ุรก ิจ (Continuity 
Management) เพื่อให้หน่วยงานสามารถกลับมาดําเนินงานได้ จึงมีความจําเป็นที่หน่วยงานต้องทบทวน
แผนความต่อเนื่อง Business Continuity Plans (BCP) โดยมีวัตถุประสงค์ คือ  

1. เพื่อใช้เป็นแนวทางในการบริหารความต่อเนื่องของการปฏิบัติงานในสภาวะวิกฤต  
2. เพื่อให้หน่วยงานมีการเตรียมความพร้อมล่วงหน้าในการรับมือกับสภาวะวิกฤต หรือ

เหตุการณ์ฉุกเฉินต่างๆ ที่อาจเกิดขึ้น 
3. เพื่อลดผลกระทบจากการหยุดชะงักในการดําเนินงาน เช่น ผลกระทบด้านเศรษฐกิจ

การเงิน 
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4. การให้บริการสังคม ชุมชน และสิ่งแวดล้อม ตลอดจนชีวิตและทรัพย์สินของประชาชน 
เป็นต้น 

5. เพื่อบรรเทาความเสียหายให้อยู่ในระดับที่ยอมรับได้  

 แผนบริหารความต่อเนื่อง หรือ Business Continuity Plans (BCP) เป็นชุดของเอกสาร
ค ําแนะน ําและว ิธ ีการท ี ่ช ่วยให ้การด ําเน ินงาน/งานบร ิการขององ ค์กรสามารถตอบสนอง 
ต่อการเกิดอุบัติเหตุ ภัยพิบัติ ภาวะฉุกเฉินและหรือภัยคุกคามได้โดยไม่ต้องหยุดชะงัก/หรือมีอุปสรรค  
ที่สําคัญต่อการดําเนินงาน ซึ่งจําเป็นจะต้องมีแผนการกู้คืนระบบหรือแผนการกู้คืนทรัพยากรบุคคลและ
กระบวนการทํางาน เพื่อให้สามารถปฏิบัติงาน หรือสามารถให้บริการแก่ประชาชนต่อไปได้ แผนดังกล่าว
จัดทําขึ ้นตามแนวทางของการบริหารความต่อเนื ่อง ท่ีได้ร ับการใช้อย่างแพร่หลาย คือ มาตรฐาน 
Business Continuity Standard (BS25999) ซึ่งกำหนดโดย British Standards Institution: BSI โดย
มีสำนักงานใหญ่ ตั้งอยู่ในประเทศอังกฤษ เป็นต้นแบบของการพัฒนาไปสู่มาตรฐาน ISO223011 ปัจจุบัน
พัฒนาเป็น ISO22301:2019 ซึ่งมาตรฐาน BS25999 มี 6 องค์ประกอบหลัก เป็นวงจรการบริหารความ
ต่อเนื่อง (BCM Life Cycle) ซึ่งหน่วยงานสามารถนำไปประยุกต์ใช้ได้ ตามขอบเขตวิธีการบริหารจัดการ 
และทรัพยากรที่ต้องใช้ ใน BCM ของแต่ละองค์กรที่แตกต่างกันไปตามขนาด ภารกิจ และทรัพยากร 
ที่ใช้งาน ดังนี้  

 

รูปที่ 2 วงจรการบริหารความต่อเน่ือง (BCM Life Cycle) 



  แผนบริหารความต่อเนื่อง (Business Continuity Plans: BCP) อจน. (ฉบับทบทวนเพ่ือใช้ปี 2570) 

- 5 - 

                                                                                                                            องค์การจัดการน้ำเสยี 

1.  การบริหารโครงการจัดการความต่อเนื ่อง (BCM Program Management) ถือว่า 
เป็นองค์ประกอบหลักและเป็นขั้นตอนแรกของการบริหารความต่อเนื่อง มีขั้นตอนคือ 

1.1. การจัดทํากรอบนโยบาย BCM  
1.2. โครงสร้าง BCM หน้าที่และความรับผิดชอบของบุคลากรที่เกี่ยวข้อง ตั้งแต่ผู้บริหาร

ระดับสูงลงมาถึงพนักงานระดับต่างๆ รวมถึงการจัดตั้งทีมงานด้าน BCM  
1.3. การกําหนดตัวชี้วัดผลการดําเนินงาน  
1.4. การปรับระดับของเหตุการณ์ (Incident Escalation Progress)  
1.5. วิธีการบริหารโครงการบริหารความต่อเนื่อง  
1.6. การติดตามความพร้อมทั้งรายงานความคืบหน้า 

 

2. การศึกษาและทําความเข้าใจองค์กร (Understanding of Organization) เพื่อให้เข้าใจ
ในสภาพและการดําเนินงานขององค์กรและหน่วยงานในการรับผลกระทบหรือความเสี ่ยงผ่าน 
วิธีการวิเคราะห์ผลกระทบทางธุรกิจ Business Impact Analysis (BIA) และการประเมินความเสี่ยง  
Risk Assessment (RA) และภัยคุกคามต่างๆ เช่น แผ่นดินไหว อุทกภัย อัคคีภัย การก่อประท้วง  
การก่อจลาจล การก่อวินาศกรรม และโรคระบาด ที่จะมีผลกระทบต่อทรัพยากร 5 ด้าน ได้แก่  

2.1. ผลกระทบด้านอาคาร/สถานที่ทํางานหลักและสำนักงานสาขา  
2.2. ผลกระทบด้านวัสดุอุปกรณ์ที่สําคัญ และการจัดส่งวัสดุอุปกรณที่สําคัญ  
2.3. ผลกระทบด้านเทคโนโลยีสารสนเทศ ข้อมูลที่สําคัญ  
2.4. ผลกระทบด้านบุคลากรหลัก  
2.5. ผลกระทบด้านคู่ค้า/ผู้ให้บริการ/ผู้มีส่วนได้ส่วนเสียที่สําคัญ 

 

เพื่อระบุความเร่งด่วนของกิจกรรมต่างๆ และระดับความสามารถที่ต้องการ เพื่อนาํไปเป็นข้อมูล
ในการจัดระดับความสําคญัของกระบวนงาน การกําหนดแนวทางและการกาํหนดกลยุทธ์ในขั้นตอนต่อไป  

 

3.  การกําหนดกลยุทธ์ในการสร้างความต่อเนื่อง BCM (Determining BCM Strategy) 
เป็นการกําหนดแนวทางในการตอบสนองต่อการหยุดชะงักของการดําเนินงานขององค์กร ได้แก่ กลยุทธ์ 
กู้คืนการดําเนินงาน (Recovery Strategy) และการกําหนดกลยุทธ์ด้านการจัดการทรัพยากรที่เหมาะสม
ตามข้อมูลที ่ได้จาก BIA ซึ่งประกอบด้วยเรื ่อง บุคลากร สถานที่ปฏิบัติงาน อุปกรณ์และเครื ่องมือ 
เทคโนโลยี ข้อมูลและผู้ผลิตสินค้าหรือผู้ให้บริการ 
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4.  การพัฒนาและเตรียมการตอบสนองต่อเหตุการณ์ในภาวะฉุกเฉิน  (Developing and 
Implementing BCM Response) ได้แก่  

4.1. Incident Management Plans (IMP) เพื่อจัดการกับวิกฤตฉุกเฉินที่เกิดขึ้น  
4.2. Emergency/Crisis Management Plan (CMP) เพ ื ่อจ ัดการก ับว ิกฤตฉ ุกเฉิน 

ที่เกิดขึ้น และผลกระทบขยายไปในวงกว้าง  
4.3. Business Continuity Plans (BCP) เพื่อบริหารการดําเนินภารกิจอย่างต่อเนื่อง 

โดยมุ่งทําขั้นตอนงานที่ฉุกเฉินต่อภารกิจและใช้ทรัพยากรหลักอย่างเหมาะสม พร้อมทั้งเตรียมแผนรับ
สถานการณ์ที่ส่งผลกระทบ โดยแบ่งเป็น 3 ขั้นตอน ตามระยะเวลา คือ การตอบสนองทันทีภายใน  
24 ชั ่วโมง การตอบสนองในระยะเวลาภายใน 7 วัน และตอบสนองเหตุการณ์และกู ้สถานการณ์ 
ในระยะเวลาเกิน 7 วัน  

4.4. Recovery Plan (RP) หรือแผนกู้คืนภารกิจหลังภัยพิบัติผ่านพ้นไป 
 

5.  การทดสอบ ปรับปรุงและทบทวนแผน (Exercising Monitoring and Reviewing) เปน็
ขั ้นตอนที่สําคัญ เพื ่อให้แน่ใจว่า BCM ที่จัดทําขึ้นสามารถใช้ได้จริง รวมทั้งเพื ่อเตรียมความพร้อม 
ตลอดจนตรวจสอบความสามารถของบุคลากร และประสิทธ ิภาพของแผนในการตอบสนอง 
ตอ่วิกฤตการณ์ โดยรูปแบบการทดสอบอาจมีตั้งแต่ระดับง่ายไปหายาก ดังนี้  

5.1. Call Tree คือ การซ้อมการแจ้งเหตุฉุกเฉินให้กับสมาชิก ทีมงานที ่เกี ่ยวข้อง 
ตามผังรายชื่อโทรศัพท์ 

5.2. Tabletop Testing คือ การประชุมแลกเปลี ่ยนความคิดเห็นกับทุกหน่วยงาน 
ที่เกี่ยวข้องโดยจําลองโจทย์ทุกสถานการณ์ขึ้นมา และลองนําแผน BCP มาพิจารณาว่าใช้ตอบโจทย์ 
แต่ละขั้นตอนได้หรือไม่  

5.3. Simulation คือ การทดสอบโดยจําลองสถานการณ์เสมือนจริง และลองนำ 
แผน BCP มาประยุกต์ใช้  

5.4. FULL BCP Exercise คือ การทดสอบเต็มรูปแบบและใกล้เคียงสถานการณ์จริง 
มากที่สุด  

6.  การปลูกฝัง BCM ให้เป็นส่วนหนึ่งของวัฒนธรรมองค์กร (Embedding BCM in The 
Organization’s Culture) การทำให้ BCM ผสมกลมกลืนเข้าจนเป็นวัฒนธรรมองค์กร เป็นเรื่องที่ต้อง 
ใช้เวลา และจิตวิทยาที่จะทําให้บุคลากรทุกคนได้ซึมซาบและเข้าใจถึงความสําคัญของ BCM ตลอดจน
บทบาทหน้าที่ที่ทุกคนพึงมีเพื่อให้ภารกิจสามารถดําเนินต่อไปได้ในยามที่เกิดเหตุวิกฤต 
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สมมติฐานของแผนการบริหารความต่อเน่ือง (BCP Assumptions) 

                 เอกสารฉบับนี้จัดทำขึ้นภายใต้สมมติฐาน ดังต่อไปนี้ 

1. รองรับได้ถึงสถานการณ์ร้ายแรงที่สุด (Worst Case Scenario) แผนรองรับการดําเนิน
ภารกิจอย่างต่อเนื่อง ต้องครอบคลุมถึงสถานการณ์หรือเหตุการณ์ที่จะทําให้เกิดความเสียหายอย่าง
ร้ายแรงที่สุดต่อสถานที่ ระบบงาน อุปกรณ์ และเครื่องมือเครื่องใช้ในการทํางาน และเอกสารข้อมูล 
ที่สําคัญที่เป็นไปได้ในแต่ละกรณี รวมถึงความเสียหายที่เกิดกับผู้ให้บริการและการสูญเสียบุคลากรสําคัญ
การมีแผนรองรับในสถานการณ์ที่รา้ยแรงที่สุด จะช่วยให้ส่วนราชการสามารถกูค้ืนในสถานการณ์ที่รนุแรง
น้อยกว่าได้ ทั้งนี้ เหตุการณ์ฉุกเฉินที่เกิดขึ้นในช่วงเวลาต่างๆ มิได้ส่งผลกระทบต่อสถานที่ปฏิบัติงาน
สํารองที่เตรียมไว้  

2. ระยะเวลาในการกู้คืน (Recovery Time Frame) แผนจะระบุทรัพยากรที่จะต้องใช้ใน
การทํางานเป็นระยะเวลา 30 วัน หากยังไม่สามารถกู้คืนได้ภายใน 30 วัน หน่วยงานที่ได้รับผลกระทบ
จะต้องดําเนินการร่วมกับหน่วยงานสนับสนุน และหน่วยงานบริการที ่เกี ่ยวข้อง เพื ่อเตรียมการ  
ใหห้น่วยงานสามารถดําเนินการต่อไปได้  

3. ศูนย์เทคโนโลยีสารสนเทศรับผิดชอบในการสํารองระบบสารสนเทศต่างๆ โดยระบบ
สารสนเทศสํารองมิได้รับผลกระทบจากเหตุการณ์ฉุกเฉินเหมือนกับระบบสารสนเทศหลัก 

4. ศูนย์ปฏิบัติงานสํารอง (Alternate Site) ในการกู ้คืนงานที่สําคัญ จําเป็นที ่จะต้อง 
มีศูนย์ปฏิบัติงานสํารองไว้อย่างน้อย 1 แห่ง หน่วยงานต้องพิจารณาปัจจัยสําคัญที่ส่งผลต่อการกําหนด  
ศูนยป์ฏิบัติงานสํารอง 

5. “บุคลากร” ท่ีถูกระบุในเอกสารฉบับนี้ หมายถึง เจ้าหน้าที่และบุคลากรทั้งหมดของ
องค์การจัดการน้ำเสีย 

การศึกษาและทําความเข้าใจองค์กร (Understanding the Organization) 

เป็นการระบุ ศึกษาความสำคัญ และอธิบายสถานการณ์วิกฤติทางธุรกิจที่สําคัญภายในองค์กร

เพื่อค้นหาและระบุว่ามีธุรกรรม สายปฏิบัติงาน ภาระงาน บริการ/ผลิตภัณฑ์ใดบ้างที่วิกฤติ ที่กิจการควร

จะต้องทําการส่งมอบตามพันธกิจที่มีต่อลูกค้า/ผู้รับบริการลูกค้า คู่ค้า ผู้ที่เกี่ยวข้องภายใน Value Chain 

การที่จะระบุและอธิบายสถานการณ์วิกฤติทางธุรกิจที่สําคัญได้ อาจจะต้องเริ่มต้นจากการทบทวน  
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1. พันธกิจหลักของกิจการ  
2. ยุทธศาสตร์หรือแผนกลยุทธ์ของกิจการ  
3. เงื่อนไข หรือพันธะสําคัญทางกฎหมายที่กิจการต้องการส่งมอบ ดําเนินการให้ครบถ้วน

ตามเงื่อนไข และให้ทันตามกรอบเวลาที่กําหนด  

การอธิบายถึงลักษณะของการส่งมอบ การปฏิบัติให้เป็นไปตามเงื่อนไข รายละเอียดของ  
การส่งมอบต้องระบุให้ชัดเจนที ่ส ุดถือว่ามีความสําคัญต่อการได้มาซึ ่งข้อมูลสถานการณ์ วิกฤติ 
กระบวนงาน/สายงานวิกฤติ ภาระงานวิกฤติ บริการวิกฤติ ที่จะนําไปใช้ประโยชน์ต่อไปในขั้นตอนต่อไป 
โดยกล่าวถึงกระบวนการทํางานและกิจกรรมในการทํางานของทุกคนในภาวะปกติ ขนาดของ  
การปฏิบัติงาน ข้อกําหนดสําคัญที่ต้องปฏิบัติตาม (เช่น กรอบเวลาที่กําหนด พันธะสัญญาตามกฎหมาย 
กฎระเบียบข้อบังคับของทางราชการ เป็นต้น) ตลอดจนหน่วยงานหรือองค์กรที่ส่งงาน/ให้บริการ และ 
ท่ีรับงาน/บริการจากหน่วยงาน (Upstream and downstream dependencies) ทําให้เข้าใจขอบเขต
การกู้คืนเพื่อที่จะได้สามารถสั่งการและควบคุมการปฏิบัติงานอย่างมีประสิทธิผลเพื่อ 

1. ลดโอกาสของการดําเนินงานที่ต้องหยุดชะงัก  
2. ลดระยะเวลาในการตอบสนองและกอบกู้สถานการณ์ให้กลับสู่สภาวะปกติ  
3. จํากัดผลกระทบต่อองค์กรจากการหยุดชะงักการดําเนินงาน  

โดยมีขั้นตอนของการทําความเข้าใจกับองค์กร ดังนี้ 

1. การวิเคราะห์ผลกระทบทางธุรกิจ Business Impact Analysis (BIA)  

การวิเคราะห์ผลกระทบทางธุรกิจ หรือ Business Impact Analysis (BIA) หมายถึง 
กระบวนการในการวิเคราะห์ถึงกิจกรรมทางธุรกิจ และผลกระทบที ่จะเกิดขึ ้นจากการหยุดชะงัก 
ของกิจกรรมนั้นๆ มีขั้นตอนการดําเนินการ ดังนี้ 

ขั้นตอนที่ 1  การระบุกิจกรรม กระบวนการ บริการและ/หรือผลิตภัณฑ์หลัก เป็น 
การพิจารณาการปฏิบัติราชการ/กระบวนงานตามโครงสร้างและอํานาจหน้าที่ของหน่วยงาน ต่างๆ  
ในองค์การจัดการน้ำเสีย โดยระบุกิจกรรม/กระบวนการ กรอบเวลา หรือรอบเวลาในการทํางาน ผู้ส่ง
มอบงาน หน่วยงานที่เกี่ยวข้องและผู้รับบริการเพื่อให้เห็นถึงผลกระทบที่จะเกิดขึ้นในแต่ละกระบวนการ/
กิจกรรมการทํางาน  
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 ขั ้นตอนที ่ 2  ระบุถึงผลกระทบที ่จะเกิดขึ ้นจากการหยุดชะงัก และพิจารณาถึง  
การเปลี่ยนแปลงของผลกระทบเมื่อเวลาผ่านไป การระบุผลกระทบในขั้นตอนนี้จะเริ่มต้นที่การประเมิน
ความเสี่ยงและภัยคุกคาม ซึ่งแผนความต่อเนื่อง (BCP) ฉบับนี้ใช้รองรับสถานการณ์กรณีเกิดสภาวะวิกฤต
หรือเหตุการณ์ฉุกเฉินในพื้นที่สํานักงานของหน่วยงาน หรือภายในหน่วยงาน ด้วยเหตุการณ์ต่อไปนี้ 

• เหตุการณ์อุทกภัย 
• เหตุการณ์แผ่นดินไหว 
• เหตุการณ์อัคคีภัย 
• เหตุการณ์ชุมนุมประท้วง/จลาจล 
• เหตุการณ์ก่อการร้าย 
• เหตกุารณโ์รคระบาด 

• เหตุภัยคกุคามทางไซเบอร ์
 

  ขั้นตอนที่ 3 การวิเคราะห์ผลกระทบทางธุรกิจที่ครอบคลุมระบบงานที่สำคัญทั้ง 8 ด้าน 
เพื่อป้องกันการหยุดชะงักขณะดำเนินงานที่สำคัญ ดังนี้ 

1. การกำกับดูแลที่ดีและการนำองค์กร  
2. การวางแผนเชิงกลยุทธ์ 
3. การบริหารความเสี่ยงและการควบคุมภายใน 
4. การมุ่งเน้นผู้มีส่วนได้ส่วนเสียและลูกค้า 
5. การพัฒนาเทคโนโลยีดิจิทัล  
6. การบริหารทุนมนุษย์  
7. การจัดการความรู้และนวัตกรรม  
8. การตรวจสอบภายใน
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ตารางที่ 1 สรุปการวิเคราะห์ผลกระทบทางธรุกิจเบื้องต้น (Business Impact Analysis) ที่ครอบคลุมระบบงานที่สำคญั  

ลำดับ การบริหารจัดการองค์กร กระบวนงาน/ระบบงานที่สำคัญ ประเมินผลกระทบหากหยดุชะงัก 
ระยะเวลาในการกู้คืน 

เป้าหมาย หยุดชะงักที่รับได ้ ระยะเวลาในการฟื้นฟ ู
1 การกำกับดูแลที่ดีและ 

การนำองค์กร 
คณะกรรมการมีการติดตามผลการดำเนินงาน 
ขององค์กร 

การดำเนินงานภายในองค์กรไม่เป็นไป 
ในทิศทางเดียวกัน 

ไม่เกิน 1 สัปดาห ์ ไม่เกิน 1 สัปดาห ์ 5 วัน 

2 การวางแผนเชิงกลยุทธ ์ การกำหนดทิศทางในการดำเนินงานขององค์กร 
ทั้งในระยะสั้นและระยะยาว 

การดำเนินงานภายในองค์กรไม่เป็นไป 
ตามเป้าหมาย 

ไม่เกิน 5 วัน ไม่เกิน 5 วัน 3 วัน 

3 การบริหารความเส่ียง 
และการควบคุมภายใน 

1) การกำหนดวัตถปุระสงค์  
2) การระบุความเส่ียง  
3) การประเมินความเส่ียง 
4) การจัดการและแผนบรหิารความเส่ียง 
5) การรายงานและติดตามผล 
6) การประเมินผลการจัดการ 

ยอมรับความเส่ียงที่เกิดขึ้นจากการ
ปฏิบัติงานภายใต้ระดับความเส่ียงที่องค์กร
สามารถยอมรับได ้

ไม่เกิน 1 สัปดาห ์ ไม่เกิน 1 สัปดาห ์ 5 วัน 

4 การมุ่งเนน้ผู้มีส่วนได้ส่วนเสีย
และลูกค้า 

การประเมินผลที่ได้รับจากผู้มีส่วนได้ส่วนเสีย  
และลูกค้า 

ขาดความน่าเช่ือถือต่อผู้ที่มีส่วนได้ส่วนเสีย
และลูกค้า 

ไม่เกิน 5 วัน ไม่เกิน 5 วัน 2 วัน 

5 การพัฒนาเทคโนโลยีดจิิทัล ระบบสารสนเทศภายในองค์กร การดำเนินงานภายในองค์กรเกิดการล่าช้า ไม่เกิน 2 วัน ไม่เกิน 2 วัน 1 วัน 
6 การบริหารทุนมนุษย ์ 1) การกำหนดมาตรฐานของแต่ละบุคคลภายใน

องค์กร 
2) การสร้างกลยุทธ์ในการพัฒนาบุคคลากรภายใน
องค์กร 

การพัฒนามาตรฐานของบุคคลากร 
ขาดความต่อเนื่อง 

ไม่เกิน 1 สัปดาห ์ ไม่เกิน 1 สัปดาห ์ 5 วัน 

7 การจัดการความรู้และ
นวัตกรรม 

การเผยแพร่ความรู้ภายในและภายนอกองค์กร พนักงานภายในองค์กรจะไม่เกิดความ 
คิดสร้างสรรค์ 

ไม่เกิน 5 วัน ไม่เกิน 5 วัน 3 วัน 

8 การตรวจสอบภายใน การประเมินและปรับปรุงกระบวนการทำงานต่างๆ 
ของภายในองค์กร 

การประเมินประสิทธภิาพการดำเนินงาน
ภายในน้อยลง 

ไม่เกิน 5 วัน ไม่เกิน 5 วัน 3วัน 
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 การประเมินความเสี่ยง โดยการระบุความเสี่ยงและผลกระทบที่มาจากวัตถุประสงค์  
เชิงยุทธศาสตร์และ KPIs ขององค์กร ด้วยการวิเคราะห์จากสถานการณ์ไม่แน่นอนจากแหล่งที่มา  
ของเหตุการณ์ที่ใช้ประกอบการระบุความเสี่ยง 6 แหล่ง คือ กลยุทธ์องค์กร และ SWOT Analysis 
เกณฑ์ประเมินผลการดำเนินงานรัฐวิสาหกิจประจำปีบัญชี (PA) ข้อเสนอแนะของคณะกรรมการ อจน. 
และคณะอนุกรรมการบริหารความเสี่ยงและควบคุมภายในและผู้บริหารระดับสูงขององค์กร  

 2. การวิเคราะห์ผลกระทบทรัพยากรที่สำคัญ 

สภาวะวิกฤตหรือเหตุการณ์ฉุกเฉิน มีหลากหลายรูปแบบ ดังนั้นเพื่อให้องค์การ
จัดการน้ำเสีย สามารถบริหารจัดการการดำเนินงานขององค์กรให้มีความต่อเนื ่อง การจัดหา
ทรัพยากรที่สำคัญจึงเป็นสิ่งจำเป็น และต้องระบุไว้ในแผนบริหารความต่อเนื่อง ซึ่งการเตรียมการ
ทรัพยากรที่สำคัญจะพิจารณาจากผลกระทบ 5 ด้าน ดังนี้  

2.1 ผลกระทบด้านอาคาร/สถานที่ปฏิบัติงานหลัก หมายถึง เหตุการณ์ที่เกิดขึ้น 

ทำให้สถานที่ปฏิบัติงานหลักของหน่วยงาน ได้รับความเสียหาย หรือไม่สามารถใช้สถานที่ปฏิบัติงาน

หลักได้ และส่งผลให้บุคลากรไม่สามารถเข้าไปปฏิบัติงานได้ ในช่วงระยะแรก หรือระยะกลาง หรือ

ระยะยาว ซึ่งรวมถึงการที่ผู้รับบริการไม่สามารถเข้าถึงสถานที่ให้บริการของหน่วยงานด้วย  

2.2 ผลกระทบด้านวัสดุอุปกรณ์ที่สำคัญ/การจัดหาจัดส่งวัสดุอุปกรณ์ที่สำคัญ  

หมายถึง เหตุการณ์ที่เกิดขึ้นทำให้ไม่สามารถใช้งานวัสดุอุปกรณ์ที่สำคัญ หรือไม่สามารถจัดหา/จัดส่ง

วัสดุอุปกรณ์ที่สำคัญเพื่อนำไปใช้ในการปฏิบัติงานได้ 

2.3 ผลกระทบด้านเทคโนโลยีสารสนเทศและข้อมูลที่สำคัญ หมายถึง เหตุการณ์ 

ที่เกิดขึ้นทำให้ไม่สามารถใช้ระบบงานเทคโนโลยีหรือระบบสารสนเทศ หรือเข้าถึงข้อมูลที่สำคัญ 

ในการปฏิบัติงานได้ 

2.4 ผลกระทบด้านบุคลากรหลัก หมายถึง เหตุการณ์ที่เกิดขึ้นทำให้บุคลากรหลัก 

ไม่สามารถมาปฏิบัติงานได้ตามปกติ  

2.5 ผลกระทบด้านคู่ค้า/ผู้ให้บริการ/ผู้มีส่วนได้ส่วนเสีย   หมายถึง เหตุการณ์ 

ที่เกิดขึ้นทำให้คู่ค้า/ผู้ให้บริการแก่หน่วยงาน/ผู้มีส่วนได้ส่วนเสียไม่สามารถที่จะให้บริการหรือ 

ส่งมอบงาน เพ่ือให้หน่วยงานใช้งานในการปฏิบัติงาน 
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หลักเกณฑ์การประเมินผลกระทบตอ่กระบวนการดาํเนินงาน 
 

 ตารางที่ 2 ระดับผลกระทบและลักษณะของผลกระทบ 
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 3. สรุปเหตุการณ์สภาวะวิกฤติและผลกระทบจากเหตุการณ์ 

ความเสี่ยงและภัย

คุกคาม 

ผลกระทบ 

ด้านอาคาร/

สถานที่

ปฏิบัติงาน

หลัก 

ด้าน

วัสดุ 

อุปกรณ์

ที่สำคัญ 

ด้านเทคโนโลยี

สารสนเทศและ

ข้อมูลที่สำคัญ 

ด้าน

บุคลากร

หลัก 

ด้านคู่ค้า/ผู้

ให้บริการ/ผู้มี

ส่วนได้ส่วนเสียที่

สำคัญ 

เหตุการณ์อุทกภัย ✓ ✓ ✓ ✓ ✓ 

เหตุการณภ์ัยพิบัติ ✓ ✓ ✓ ✓ ✓ 

เหตุการณ์อัคคีภัย ✓ ✓ ✓ ✓ ✓ 

เหตุการณ์ชุมนุม

ประท้วง/จลาจล 

✓ - - ✓ ✓ 

เหตุการณ์ก่อการร้าย ✓ - - ✓ ✓ 

เหตุการณ์โรคระบาด ✓ - - ✓ ✓ 

ภัยคุกคามทางไซเบอร์ ✓ ✓ ✓ ✓ ✓ 
   

 4. การประเมินผลกระทบต่อกระบวนการ/กิจกรรม  

 โดยกําหนดช่วงเวลาหยุดชะงักที่ยอมรับไดสู้งสุดของแตล่ะกิจกรรม หรือกระบวนการ 

เพื่อพิจารณาการกําหนดระดับผลกระทบ (สูงมาก สูง ปานกลาง ต่ำ ไม่ เป็นสาระ) และจัดกลุ่ม

กิจกรรมตามลําดับของระดับผลกระทบ/ความสําคัญในการฟื้นคืนกลับสู่ภาวะปกติ 

 5. จัดทําแผนบริหารความต่อเน่ือง (BCP)  

 สําหรับกลุ่มกิจกรรมที่มีระดับผลกระทบสูงมาก สูง ปานกลาง 

 แผนบริหารความต่อเนื ่อง (BCP) ฉบับนี้ ไม่รองรับการปฏิบัติงานในกรณีที่ เกิด

เหตุขัดข้องขึ ้นจากการดำเนินงานปกติ และเหตุขัดข้องดังกล่าวไม่ส่งผลกระทบในระดับสูง 

ต่อการดำเนินงานและการให้บริการของหน่วยงาน เนื ่องจากหน่วยงานยังสามารถจัดการหรือ

ปรับปรุงแก้ไขสถานการณ์ได้ภายในระยะเวลาที่เหมาะสม โดยผู้บริหารหน่วยงานหรือผู้บริหารของ  

แต่ละกลุ่มงานและฝ่ายงานสามารถรับผิดชอบและดำเนินการได้ด้วยตนเอง 
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บทที่ 2 

 

การบริหารความต่อเนื่อง 

 

กลยุทธ์การบริหารความตอ่เน่ือง Business Continuity Strategy (BCS) 

เมื่อเกิดกรณีการสูญเสีย/เสียหายของปัจจัยหลัก (Loss of Key Pillars) องค์กรจะต้องเลือก
วิธีการในการลดความเสี่ยงในแต่ละกิจกรรมที่สําคัญ (กิจกรรมที่มีระดับผลกระทบสูงมาก สูง ปานกลาง) 
เพื่อให้ความเสี่ยงอยู่ในระดับที่ยอมรับและสามารถนําไปปฏิบัติได้ โดยกําหนดกลยุทธ์ความต่อเนื่อง 
Business Continuity Strategy (BCS) ดังนี้ 

1. กําหนดกลยุทธ์การกู้คืนของกิจกรรมที่สําคัญโดยระบุถึงปัจจัยหลักของการสูญเสียและ
เสียหายเพื่อการกู้คืนภายในระยะเวลาที่ยอมให้หยุดดําเนินการขั้นต่ำได้  

2. กําหนดทรัพยากรที่สําคัญ/จําเป็นต่อการบริหารความต่อเนื่อง โดยระบุทรัพยากรสําคัญ
ขั้นต่ำที่กระบวนงานต้องใช้ในการดําเนินงานทั้ง 5 อย่าง ได้แก่ อาคาร/สถานที่ปฏิบัติงาน เครื่องมือและ
อุปกรณ์ ระบบงานเทคโนโลยีหรือระบบสารสนเทศ บุคลากร และคู่ค้า/ผู้ให้บริการ/ผู้มีส่วนได้ส่วนเสีย  

3. กําหนดบุคลากรสําคัญ/จําเป็นต่อการบริหารความต่อเนื่อง เพื่อให้แผนความต่อเนื่อง 
(BCP) สามารถนําไปปฏิบัติได้อย่างมีประสิทธิภาพและเกิดประสิทธิผล จึงมีการจัดตั้งคณะบริหารความ
ต่อเนื่อง (BCP Team) ของหน่วยงาน 

ทีมงานแผนบริหารความต่อเน่ือง (Business Continuity Plans Team) 

เพื่อให้แผนบริหารความต่อเนื่อง (BCP) ขององค์การจัดการน้ำเสีย สามารถนำไปปฏิบัติได้
อย่างมีประสิทธิภาพและเกิดประสิทธิผลจะต้องจัดตั้งทีมงานบริหารความต่อเนือ่ง (BCP Team) องค์การ
จัดการน้ำเสีย มีโครงสร้างดังนี้ 

1. หัวหน้าคณะบริหารความต่อเนื่อง ได้แก่ ผู้บริหารสูงสุดของหน่วยงาน หรือผู้บริหาร
ระดับรองลงมาที่ได้รับมอบหมาย มีหน้าที่ในการประเมินลักษณะ ขอบเขตและแนวโน้มของอุบัติการณ์  
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ที่เกิดขึ้น เพื่อตัดสินใจประกาศใช้แผนบริหารความต่อเนื่อง และดําเนินการตามขั้นตอนของแนวทางการ
บริหารความต่อเนื่อง ตลอดจนสรรหาทรัพยากรตามที่ได้กําหนดไว้ในแผนบริหารความต่อเนื่อง  

2. หัวหน้าทีมบริหารความต่อเนื่อง ได้แก่ รองผู้อำนวยการ/ผู้อำนวยการฝ่าย มีหน้าที่  
ในการสนับสนุนการปฏิบัติงานของหัวหน้าคณะบริหารความต่อเนื่อง และดําเนินการตามขั้นตอนของ
แนวทางการบริหารความต่อเนื่อง ตลอดจนสรรหาทรัพยากรตามที่ได้กําหนดไว้ในแผนบริ หารความ
ต่อเนื่องของหน่วยงาน  

3. ผู้ประสานงานคณะบริหารงาน มีหน้าที่ในการติดต่อและประสานงานภายในหน่วยงาน
และให้การสนับสนุนในการตดิตอ่สื่อสารกับหวัหน้าคณะบรหิารความต่อเนื่องและหวัหน้าทีมบริหารความ
ต่อเนื่องดําเนินการตามขั้นตอนและแนวทางของแผนบริหารความต่อเนื่อง 

 

 

 

หัวหน้าคณะบริหารความต่อเนื่อง อจน.

หัวหน้าทีมบริหารความต่อเนื่อง

รองผู้อำนวยการบริหาร

หัวหน้าทีมบริหารความต่อเนื่อง 
ฝอก.

หัวหน้าทีมบริหารความต่อเนื่อง 
ฝบง.

หัวหน้าทีมบริหารความต่อเนื่อง

รองผู้อำนวยการวิชาการและแผน

หัวหน้าทีมบริหารความต่อเนื่อง 
ฝพอ.

หัวหน้าทีมบริหารความต่อเนื่อง 
ฝวศ.

หัวหน้าทีมบริหารความต่อเนื่อง

รองผู้อำนวยการปฏิบัติการ

หัวหน้าทีมบริหารความต่อเนื่อง 
ฝจส.1

หัวหน้าทีมบริหารความต่อเนื่อง 
ฝจส.2

หัวหน้าทีมบริหารความต่อเนื่อง 
ฝบจ.

ผูป้ระสานงานคณะบริหารงานต่อเนื่อง 
สผอ.

ผู้ประสานงานคณะบริหารงานต่อเนื่อง
สตน.
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อำนาจหน้าที่  

1. จัดทําแผนบริหารความพร้อมต่อสภาวะวิกฤต โดยครอบคลุมการเตรียมความพร้อม 

ด้านกระบวนการ ด้านบุคลากร ด้านข้อมูล ด้านสถานที่ และด้านงบประมาณ  

2. จัดทําโครงการฝึกอบรมและการประชาสัมพันธ์แผนการบริหารความพร้อมต่อสภาวะ

วิกฤตแก่ผู้ที ่เกี ่ยวข้องทั ้งภายในและภายนอกองค์การ พร้อมทั้งจัดให้มีการสื่อสารเพื่อป้องกันและ 

ลดความตระหนักของผู้ที ่เกี ่ยวข้องและสาธารณชน รวมทั้งสามารถแจ้งเหตุแก่หน่วยงานที่เกี่ยวข้อง  

ได้อย่างทันท่วงที  

3. จัดหาพื้นที่เพื่อเตรียมตั้งเป็นสถานที่ปฏิบัติงานสํารอง เพื่อให้สามารถใช้เป็นที่ทํางานได้

ทันที รวมทั้งการจัดหาอุปกณ์ที่จําเป็นเพื่อให้การบริการไม่หยุดชะงัก  

4. ติดตามและประเมินผลการปฏิบัติตามระบบที่วางแผนไว้ มีการปรับปรุงและซักซ้อม

แผนการบริหารความพร้อมต่อสภาวะวิกฤตอย่างสม่ำเสมอ  

5. จัดทํารายงานผลการดําเนินงานในการบริหารความพร้อมต่อสภาวะวิกฤต  ทุกสิ้น

ปีงบประมาณ  

6. แต่งตั้งคณะทํางานย่อยเพื่อปฏิบัติหน้าที่ต่างๆ ตามที่มอบหมาย  

7. รายงานความก ้าวหน้าในการด ําเน ินการบร ิหารความพร ้อมต ่อสภาวะว ิกฤต 

ให้ผู้อำนวยการองค์การจัดการน้ำเสียทราบเป็นระยะๆ 

โดยแต่ละตำแหน่งจะต้องร่วมมือกันดูแล ติดตาม ปฏิบัติงาน และกู้คืนเหตุการณ์ฉุกเฉินใน

ฝ่ายงานของตนเอง ให้สามารถบริหารความต่อเนื่องและกลับสู่สภาวะปกติได้โดยเร็วตามบทบาท หน้าที่ 

ที่กำหนดไว้ของทีมงานบริหารความต่อเนื่อง (BCP Team) และในกรณีที่บุคลากรหลักไม่สามารถปฏิบัติ

หน้าที่ได้ให้บุคลากรสำรองรับผิดชอบทำหน้าที่ในบทบาทของบุคลากรหลักไปก่อน ปรากฏดังตารางที่ 3 
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ตารางที่ 3 รายชื่อและหมายเลขติดต่อบุคลากรและบทบาทของทีมงานบริหารความต่อเนื่อง (BCP Team) 

บุคลากรหลัก 
บทบาท 

บุคลากรสำรอง 
ชื่อ เบอร์มือถือ ชื่อ เบอร์มือถือ 

นายชีระ วงศบูรณะ 081-8423802 หัวหน้าคณะบริหาร 
ความต่อเนื่อง 

ผอ.อจน. 

น.ส.วรนันท์ จันทรด์น ู 095-4596051 

นางดวงแข ยงสุวรรณ 081-8087080 ผู้ประสานงานคณะ 
บริหารความต่อเนื่อง 

สผอ. 

น.ส.อรทัย อินประสิทธ์ิ 095-9632434 

น.ส.สรรพางดี  ล่ามกิจจา 085-6891616 ผู้ประสานงานคณะ 
บริหารความต่อเนื่อง 

สตน. 

นายอภินท์ ธนัพประภัศร ์ 086-8922298 

น.ส.วรนันท์ จันทรด์น ู 095-4596051 หัวหน้าทีมบริหารความ
ต่อเนื่อง รผอ.อจน.บร. 

น.ส.อาภากร อมาตยกลุ 081-1956661 

นายปัณณพัฒน์ จันทร์เจริญสุข 096-1496364 หัวหน้าทีมบริหารความ
ต่อเนื่อง รผอ.อจน.วผ. 

น.ส.วรรณนสิา วงษ์พยัคฆ ์ 080-2094515 

ว่าท่ี ร.ต.พัฒนภูมิ อังศุสิงห ์ 081-8087080 หัวหน้าทีมบริหารความ
ต่อเนื่อง รผอ.อจน.ปก. 

น.ส.ศุทธวดี ศิรยิานนท์ 093-3241988 

นายอนุกูล แหลมปัญญา 081-7121248 หัวหน้าทีมบริหารความ
ต่อเนื่อง รก.ฝอก. 

นายสมเกียรติ แสงชัยสุคนธ์กิจ 085-5155939 

นายอนุกูล แหลมปัญญา 081-7121248 หัวหน้าทีมบริหารความ
ต่อเนื่อง รก.ฝบง. 

นายบรรพต ศุขวัฒนะกุล 094-6852665 

น.ส.วรรณนสิา วงษ์พยัคฆ ์ 080-2094515 หัวหน้าทีมบริหารความ
ต่อเนื่อง ฝพอ. 

นางบุณฑริกา สุดใจนาค 099-1599818 

น.ส.สกาวรัตน์ จันทร์พวง 098-2803676 หัวหน้าทีมบริหารความ
ต่อเนื่อง ฝวศ. 

นายพิชยุตม์ ประสีระเตสัง 086-2443667 

น.ส.ศุทธวดี ศิรยิานนท์ 093-3241988 หัวหน้าทีมบริหารความ
ต่อเนื่อง ฝจส.1 

จ่าสิบเอกพงศ์พัฒน์ หนุนนาค 085-0582324 

นายรัฐวุฒิ ทับทอง 081-8349880 หัวหน้าทีมบริหารความ
ต่อเนื่อง รก.ฝจส.2 

จ่าสิบเอกพงศ์พัฒน์ หนุนนาค 085-0582324 
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กระบวนการแจ้งเหตุฉุกเฉิน Call Tree    

กระบวนการ Call Tree คือ กระบวนการแจ้งเหตุฉุกเฉินให้กับสมาชิกในคณะบริหารความ
ต่อเนื่องและทีมงานบริหารความต่อเนื่องที่เกี่ยวข้องตามผังรายชื่อทางโทรศัพท์ โดยมีวัตถุประสงค์เพ่ือ
การบริหารจัดการขั้นตอนในการติดต่อพนักงานภายหลังจากมีการประกาศเหตุการณ์ฉุกเฉินหรือภาวะ
วิกฤตขององค์การจัดการน้ำเสีย จุดเริ่มต้นของกระบวนการ Call Tree จะเริ่มจากหัวหน้าคณะบริหาร
ความต่อเนื่องแจ้งให้ผู้ประสานงานคณะบริหารความต่อเนื่อง โดยผู้ประสานงานฯ จะแจ้งให้หัวหน้าทีม
บริหารความต่อเนื่องรับทราบเหตุการณ์ฉุกเฉินและการประกาศใช้แผนความต่อเนื่องตามสายงานการ
บังคับบัญชาของแตล่ะสายงาน หัวหน้าทีมบริหารความตอ่เนื่องแตล่ะท่านจึงติดต่อและแจ้งไปยังบุคลากร
ภายใต้การบังคับบัญชาของตนรับทราบเหตุการณ์ฉุกเฉินและการประกาศใช้แผนความต่อเนื่องของ
องค์การจัดการน้ำเสียที่ได้รับผลกระทบตามรายชื่อและช่องทางติดต่อสื่อสารที่ได้ระบุในตารางที่ 3    

ในกรณีที่ไม่สามารถติดต่อหัวหน้าทีมได้ ให้ติดต่อไปยังบุคลากรสำรอง โดยพิจารณา :   

1. ถ้าเหตุการณ์เกิดขึ้นในเวลาทำการให้ดำเนินการติดต่อบุคลากรหลักโดยติดต่อผ่านเบอร์
โทรศัพท์ของหน่วยงานเป็นช่องทางแรก 

2. ถ้าเหตุการณ์เกิดขึ ้นนอกเวลาทำการหรือสถานที ่ปฏิบัติงานหลักได้รับผลกระทบ 
ให้ดำเนินการติดต่อบุคลากรหลักโดยติดต่อผ่านเบอร์โทรศัพท์มือถือเป็นช่องทางแรก 

3. ถ้าสามารถติดต่อบุคลากรหลักได้ให้แจ้งข้อมูลแก่บุคลากรหลักของหน่วยงานทราบ 
ดังต่อไปนี้ :    

3.1. สรุปสถานการณ์ของเหตกุารณ์ฉุกเฉนิและการประกาศใช้แผนความต่อเนื่อง 
3.2. เวลาและสถานที่สำหรับการนัดประชุมเร่งด่วนขององค์การจัดการน้ำเสียสำหรับ

ผู้บริหารขององค์การจัดการน้ำเสียและทีมงานบริหารความต่อเนื่อง 
3.3. ขั้นตอนการปฏิบัติงานเพื่อบริหารความต่อเนื่องต่อไป เช่น สถานที่รวมพลในกรณี 

ที่มีการย้ายสถานที่ทำการ   

ภายหลังจากได้รับการตอบรับจากบุคลากรหลักครบถ้วนตามผังการติ ดต่อ (Call Tree) 
หัวหน้าหน่วยงาน มีหน้าที่โทรกลับไปแจ้งยังผู้ประสานงานคณะบริหารความต่อเนื่อง เพื่อรวบรวมสรุป
ความพร้อมของหน่วยงานในการบริหารความต่อเนื ่อง รวมทั้งความปลอดภัยในชีวิตและทรัพย์สิน 
ของหน่วยงานและเจ้าหน้าที่ทั้งหมดในหน่วยงาน ทีมบริหารความต่อเนื่องมีหน้าที่ในการปรับปรุงข้อมูล
สำหรับการติดต่อให้เป็นปัจจุบันอยู่ตลอดเวลา เพื่อให้กระบวนการติดต่อพนักงานภายในหน่วยงาน
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สามารถดำเนินได้อย่างต่อเนื่องและสำเร็จลุล่วงภายในระยะเวลาที่คาดหวัง ในกรณีที่เกิดเหตุการณ์
ฉุกเฉินและมีการประกาศใช้แผนความต่อเนื่อง 

กลยุทธ์ความต่อเนื่อง Business Continuity Strategy (BCS) 

การกำหนดกลยุทธ์หรือแนวทางในการสร้างความตอ่เนื่องของการปฏิบัติงานซึ่งเป็นแนวทาง
ในการจัดหาและบริหารจัดการทรัพยากรให้มีความพร้อมเมื่อเกิดสภาวะวิกฤต ซึ่งทรัพยากรที่ต้อง
เตรียมพร้อมมี 5 ด้าน ได่แก่  

1. ด้านอาคาร/สถานที่ปฏิบตัิงานหลกั  
2. ด้านวัสดอุุปกรณ์ที่สำคญั 
3. ด้านระบบสารสนเทศและเทคโนโลยีที่สำคญั 
4. ด้านบุคลากร 
5. ด้านคู่ค้า ผู้ให้บริการที่สำคญั/ผู้มีส่วนได้ส่วนเสีย 

โดยมขีั้นตอนในการกำหนดกลยุทธ์ ตามตารางที ่4 ดงันี ้ 

ตารางที่ 4 การกำหนดทรัพยากรสำคญัที่ใช้ในการดำเนนิงานและการให้บรกิาร 

กระบวนการ 

การกำหนดทรัพยากรที่สำคัญ 
อาคาร/
สถานที่

ปฏิบัติงาน
หลัก 

เครื่องมือและ
อุปกรณ์ 

ระบบสารสนเทศ
และเทคโนโลยีที่

สำคัญ 
บุคลากร 

คู่ค้า ผู้ให้บริการที่
สำคัญ/ผู้มีส่วนได้

ส่วนเสีย 

งานสารบรรณ
และธุรการทั่วไป 

ใช้พื้นที่สำรอง 
10 ตรม. 
(5 คน) 

เครื่องคอมฯ 
พร้อมเครื่อง 
พิมพ์ 1 ชุด 

- ระบบจัดซื้อจัด
จ้าง 
- ระบบเชื่อมโยง
อินเทอร์เน็ต 

บุคลากร
หลัก 5 คน 

ผู้ให้บริการเชื่อมโยง
ระบบเครือข่าย
อินเทอร์เน็ต* 

งานดา้นการเงิน 
บัญชี วสัดุ 
ครุภัณฑ์  
การบริหารบุคคล 

ใช้พื้นที่สำรอง 
10 ตรม. 
(5 คน) 

เครื่องคอมฯ 
พร้อมเครื่อง 
พิมพ์ 1 ชุด 

- ระบบบัญชี 
การเงิน ครุภัณฑ์ 
และบริหารบุคคล 
- ระบบเชื่อมโยง
อินเทอร์เน็ต 

บุคลากร
หลัก 5 คน 

ผู้ให้บริการเชื่อมโยง
ระบบเครือข่าย
อินเทอร์เน็ต* 



  แผนบริหารความต่อเนื่อง (Business Continuity Plans: BCP) อจน. (ฉบับทบทวนเพ่ือใช้ปี 2570) 

- 20 - 

    องค์การจัดการน้ำเสยี 

กระบวนการ 

การกำหนดทรัพยากรที่สำคัญ 
อาคาร/
สถานที่

ปฏิบัติงาน
หลัก 

เครื่องมือและ
อุปกรณ์ 

ระบบสารสนเทศ
และเทคโนโลยีที่

สำคัญ 
บุคลากร 

คู่ค้า ผู้ให้บริการที่
สำคัญ/ผู้มีส่วนได้

ส่วนเสีย 

งานจัดทำแผนงาน 
งบประมาณ 
ควบคุมและ
ตรวจสอบภายใน 
และเร่งรัดติดตาม
การประเมินผล
ปฏิบัติงาน 

ใช้พื้นที่สำรอง 
10 ตรม. 
(5 คน) 

เครื่องคอมฯ 
พร้อมเครื่อง 
พิมพ์ 1 ชุด 

- ระบบตรวจสอบ
ภายใน 
- ระบบเชื่อมโยง
อินเทอร์เน็ต 

บุคลากร
หลัก 5 คน 

ผู้ให้บริการเชื่อมโยง
ระบบเครือข่าย
อินเทอร์เน็ต* 

ตารางที่ 5 กลยุทธค์วามตอ่เนื่อง Business Continuity Strategy (BCS) 

ทรัพยากร กลยุทธ์ความต่อเน่ืองทางธรุกิจ 
 

 

อาคาร/สถานที่ปฏบิัติงาน
หลัก 

- กำหนดให้ใช้พื้นที่ปฏบิัติงานสำรอง  
คือ สำนักงานจัดการน้ำเสียสาขา โดย 
มีการสำรวจความเหมาะสมของสถานที่
ประสานงาน และการเตรียมความ
พร้อม 
- กรณีที่เกิดความเสียหายกับพืน้ที่
ปฏิบัติงานสำรองในขณะนั้น ให้เช่า
สถานที่ของเอกชนเปน็สถานที่
ปฏิบัติงานสำรอง 

 

 

วัสดุอุปกรณ์ที่สำคัญ/การ
จัดหาจัดส่งวสัดุอุปกรณ ์
ที่สำคัญ 

- กำหนดให้มีการจัดหาคอมพิวเตอร์
สำรองที่มีคุณลักษณะ เหมาะสมกับการ
ใช้งาน พร้อมอุปกรณ์ที่สามารถ
เชื่อมโยงต่อผ่านอินเทอร์เน็ตเข้าสู่ระบบ
เทคโนโลยีของ อจน. ได้  
- กำหนดให้ใช้คอมพิวเตอร์แบบพกพา 
(Laptop/Notebook) ของเจา้หน้าที่
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    องค์การจัดการน้ำเสยี 

ทรัพยากร กลยุทธ์ความต่อเน่ืองทางธรุกิจ 

ของหน่วยงานได้เป็นการชั่วคราว หาก
มีความจำเปน็เร่งด่วนในช่วงระหว่าง
การจัดหาคอมพิวเตอร์สำรอง ทั้งนี้ ต้อง
ได้รับอนุญาตจากหัวหน้าคณะบริหาร
ความต่อเนื่อง ในการกอบกู้คืนก่อน 

 
 

เทคโนโลยสีารสนเทศและ

ข้อมูลที่สำคัญ 

- เนื่องจากระบบการบริหารเทคโนโลยี
สารสนเทศและข้อมูลที่สำคัญของ อจน. 
มีลักษณะแบบรวมศูนย์และเชื่อมโยง
ระบบเครือข่ายต่อผ่านระบบ
อินเทอร์เน็ต ดังนั้นหากเกิดภาวะ
ฉุกเฉินต้องรอจนกว่าระบบการบริหาร
เทคโนโลยสีารสนเทศ สำรองของ อจน. 
จะกอบกู้ให้สามารถใช้งานได้ 
- ประสานงานกับสำนักงานรัฐบาล
อิเล็กทรอนิกส์แห่งชาติ ขอติดตั้ง/ใช้
บริการเคร่ืองแม่ข่ายสำหรับเก็บข้อมูล
ระบบสารสนเทศของ อจน. ในแต่ละ
ระบบ ทัง้นี้เพื่อไม่ให้เกิดความเสียหาย
ต่อข้อมูลที่มีความสำคัญของ อจน. 
- ดำเนินการบันทึกข้อมูลด้วยระบบมือ
ไปก่อน แล้วจงึบนัทึกข้อมูลด้วยระบบ
การบริหารเทคโนโลยีสารสนเทศ 

 

 
 

บุคลากรหลัก - กำหนดให้ใช้บุคลากรสำรองทดแทน
ภายในหน่วยงาน ฝ่ายงานหรือกลุ่มงาน
เดียวกัน 
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    องค์การจัดการน้ำเสยี 

ทรัพยากร กลยุทธ์ความต่อเน่ืองทางธรุกิจ 

 

คู่ค้า ผู้ให้บริการที่สำคัญ - การไฟฟ้านครหลวงเป็นผู้ดูแล
รับผิดชอบในการจำหนา่ยไฟฟ้า และ
เจ้าหน้าที่ของ อจน. มีความพรอ้มที่จะ
ดำเนินการปรับปรุงระบบไฟฟา้ได้เอง 
หรือสามารถขอการสนับสนนุจากการ
ไฟฟ้านครหลวงได้ภายใน 24 ชัว่โมง 
- การประปานครหลวงเปน็ผู้ดูแล
รับผิดชอบในการจำหนา่ยนำ้ประปา 
และเจ้าหน้าที่ของ อจน. มีความพร้อม
ที่จะดำเนนิการปรบัปรุงระบบประปา
ได้เองภายในเวลา 1 ชั่วโมง 
- ระบบเทคโนโลยีสารสนเทศของ อจน. 
ใช้บริการเชื่อมโยงระบบเครือข่าย
อินเทอร์เน็ตของบริษัทภายนอกซึ่งใน
กรณีที่เกิดภาวะวิกฤตกับตัวอาคาร 
และส่งผลกระทบต่อระบบเทคโนโลยี
สารสนเทศของ อจน. หรือต้องย้าย
อาคารปฏิบัติงาน เม่ือประสานทาง
บริษัทจะสามารถเชื่อมโยงระบบ
เครือข่ายอินเทอร์เน็ตใหม่ได้ในเวลา  
24 ชั่วโมง 

 

ผลกระทบทางธุรกิจ Business Impact Analysis (BIA)   

ในการวิเคราะห์ผลกระทบทางธุรกิจ Business Impact Analysis (BIA) ของ อจน. พบว่า 
กระบวนการหลักส่วนใหญ่มีความสำคัญและจำเป็นต้องดำเนินงานให้บริการได้ภายในระยะเวลาอันสั้น 
อันประกอบด้วย  
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    องค์การจัดการน้ำเสยี 

ตารางที่ 6  ผลกระทบทางธุรกิจ Business Impact Analysis (BIA) 

กระบวนการ 
ระดับ
ความ

เร่งด่วน 

ระยะเวลาเป้าหมายในการฟื้นคืนสภาพ 
0-2 

ชั่วโมง 
2-4 

ชั่วโมง 
1 
วัน 

1 
สัปดาห ์

2 
สัปดาห ์

1 
เดือน 

ดำเนินการเก่ียวกับงานสารบรรณและ
ธุรการทั่วไป 

สูง  ✓ ✓ ✓ ✓ ✓ 

ดำเนินงานเก่ียวกับงานด้านการเงิน  
บัญชี วสัดุ ครุภัณฑ์ การบริหารบุคคล 

ปานกลาง   ✓ ✓ ✓ ✓ 

ดำเนินงานเก่ียวกับการจัดทำแผนงาน 
งบประมาณ ควบคุมและตรวจสอบภายใน 
และเร่งรัดติดตามการประเมินผลการ
ปฏิบัติงาน 

ต่ำ      ✓ 

 

สำหรับกระบวนการอื่นๆ ที่ประเมินแล้วอาจไม่ได้รับผลกระทบในระดับสูงถึงสูงมาก หรือมี
ความยืดหยุ่น ให้สามารถชะลอการดำเนินงานและให้บริการได้ ให้ผู้บริหารของฝ่ายงานหรือกลุ่มงาน
ประเมินความจำเป็นและเหมาะสม ทั้งนี้หากมีความจำเป็นให้ปฏิบัติตามแนวทางการบริ หารความ
ต่อเนื่องเช่นเดียวกันกับกระบวนการหลัก 

การวิเคราะห์เพื่อกำหนดความต้องการทรัพยากรที่สำคัญ  

1. ด้านสถานที่ปฏิบัติงานสำรอง (Working Space Requirement)   

ตารางที่ 7 การระบุพื้นที่การปฏิบัตงิานสำรอง 

ประเภท
ทรัพยากร 

สถานที่/
แหล่งที่มา 

0-2 
ชั่วโมง 

2-4 
ชั่วโมง 

1 
วัน 

1 
สัปดาห ์

2 
สัปดาห ์

1 
เดือน 

พื้นที่สำหรับ
ปฏิบัติงาน
สำรอง 

สำนักงานจดัการ
น้ำเสียสาขาจงัหวัด
ใกล้เคียง 

60 ตร.ม. 
(30 คน) 

60 ตร.ม. 
(30 คน) 

100 ตร.ม. 
(50 คน) 

200 ตร.ม. 
(100 คน) 

200 ตร.ม. 
(100 คน) 

200 ตร.ม. 
(100 คน) 

 เช่าพื้นทีส่ำนักงาน
เอกชน 

   30 ตร.ม. 
(10 คน) 

30 ตร.ม. 
(20 คน) 

30 ตร.ม. 
(30 คน) 

รวม 
60 ตร.ม. 
(30 คน) 

60 ตร.ม. 
(30 คน) 

100 ตร.ม. 
(50 คน) 

230 ตร.ม. 
(110 คน) 

230 ตร.ม. 
(120 คน) 

230 ตร.ม. 
(130 คน) 
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2. ด้านวัสดุอุปกรณ์ (Equipment & Supplies Requirement)   

ตารางที่ 8 การระบุจำนวนวัสดุอุปกรณ์ 

ประเภททรัพยากร สถานที/่แหล่งที่มา 
0-2 

ชั่วโมง 
2-4 

ชั่วโมง 
1 
วัน 

1 
สัปดาห์ 

2 
สัปดาห์ 

1 
เดือน 

คอมพิวเตอร์สำรอง
ที่มีคุณลักษณะ
เหมาะสม 

ร้านค้าผ่านกระบวน 
การจัดซื้อพิเศษ 

 2 
เครื่อง 

2 
เครื่อง 

4 
เครื่อง 

8 
เครื่อง 

10 
เครื่อง 

ระบบจัดซื้อจัดจ้าง เจ้าหน้าที่ฝ่ายฯ ที่เก็บ
รักษา 

 1 
เครื่อง 

1 
เครื่อง 

1 
เครื่อง 

1 
เครื่อง 

1 
เครื่อง 

ระบบงานบัญชี 
การเงิน 

เจ้าหน้าที่ฝ่ายฯที่เก็บ
รักษา 

 1 
เครื่อง 

1 
เครื่อง 

1 
เครื่อง 

1 
เครื่อง 

1 
เครื่อง 

เครื่องพิมพ์รองรับ
การใช้งานกับเครื่อง
คอมพิวเตอร์ 

ร้านค้าผ่านกระบวน 
การจัดซื้อพิเศษ 

 1 
เครื่อง 

2 
เครื่อง 

2 
เครื่อง 

3 
เครื่อง 

3 
เครื่อง 

โทรศัพท์พร้อม
หมายเลข 

ร้านค้าผ่าน
กระบวนการจัดซื้อ
พิเศษ 

 1 
เครื่อง 

1 
เครื่อง 

1 
เครื่อง 

1 
เครื่อง 

1 
เครื่อง 

โทรสารพร้อม
หมายเลข 

ร้านค้าผ่านกระบวน 
การจัดซื้อพิเศษ 

 1 
เครื่อง 

1 
เครื่อง 

2 
เครื่อง 

2 
เครื่อง 

3 
เครื่อง 

เครื่องถ่ายเอกสาร ร้านค้าผ่านกระบวน 
การจัดซื้อพิเศษ 

 1 
เครื่อง 

1 
เครื่อง 

1 
เครื่อง 

1 
เครื่อง 

1 
เครื่อง 

รวม 
 8 

เครื่อง 
9 

เครื่อง 
12 

เครื่อง 
17 

เครื่อง 
20 

เครื่อง 
 
 

3. ด้านเทคโนโลยีสารสนเทศและข้อมูล (IT & Information Requirement)  

เนื่องจากระบบการบรหิารเทคโนโลยีสารสนเทศและขอ้มูลที่สำคัญของหน่วยงานอยู่ในความ

ดูแลของสำนักงานพัฒนารัฐบาลดิจิทัล (สพร.) ดังนั้นหน่วยงานจึงสามารถใช้ข้อมูลสารสนเทศสำรองได้

ภายหลังการเชื่อมต่อระบบการบริหารเทคโนโลยีสารสนเทศสำรองแล้วเสร็จภายในเวลา 24 ชั่วโมง   
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ตารางที่ 9 การระบุความต้องการด้านเทคโนโลยี 

ประเภททรัพยากร สถานที/่แหล่งที่มา 
0-2 

ชั่วโมง 
2-4 

ชั่วโมง 
1 
วัน 

1 
สัปดาห์ 

2 
สัปดาห์ 

1 
เดือน 

E-mail หน่วยงาน IT ของ 
สรอ. 

✓ ✓ ✓ ✓ ✓ ✓ 

ระบบจัดซื้อจัดจ้าง หน่วยงาน IT ของ 
สรอ. 

✓ ✓ ✓ ✓ ✓ ✓ 

ระบบงานบัญชี 
การเงิน และ
บริหารงานบุคคล 

หน่วยงาน IT ของ 
สรอ. 

✓ ✓ ✓ ✓ ✓ ✓ 

หนังสือสั่งการต่างๆ 
ออกโดยหน่วยงาน 

หน่วยงานต้นสังกัด   ✓ ✓ ✓ ✓ 

เอกสารใบแจ้งหนี้ คู่ค้า    ✓ ✓ ✓ 
ข้อมูลการจัดทำแผน
งบประมาณ ประจำปี
งบประมาณ 

หน่วยงานต่างๆ ของ 
อจน. และสำนักงาน
สาขา 

     ✓ 
(เร่งด่วน

ช่วง
เดือน 
(ก.ค.) 

 

4. ด้านบุคลากรสำหรับความต่อเนื่องเพ่ือปฏิบัติงาน (Personnel Requirement)  

ตารางที่ 10 การระบุจำนวนบุคลากรหลักที่จำเป็น 

ประเภททรัพยากร 
0-2 

ชั่วโมง 
2-4 

ชั่วโมง 
1 
วัน 

1 
สัปดาห์ 

2 
สัปดาห์ 

1 
เดือน 

จำนวนบุคลากรปฏิบัติงานที่สำนักงาน/สถานที่
ปฏิบัติงานสำรอง 

4 คน 
 

6 คน 
 

10 คน 30 คน 
 

40 คน 
 

50 คน 

จำนวนบุคลากรปฏิบัติงานที่บ้าน 40 คน 25 คน 15 คน 5 คน - - 
รวม 44 คน 31 คน 25 คน 35 คน 40 คน 50 คน 
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5. ด้านผู้ให้บริการที่สำคัญ (Service Requirement)  

ตารางที่ 11 การระบุจำนวนผู้ให้บริการที่ต้องการติดต่อหรือขอรับบริการ 

ประเภททรัพยากร 0-2 
ชั่วโมง 

2-4 
ชั่วโมง 

1 
วัน 

1 
สัปดาห์ 

2 
สัปดาห์ 

1 
เดือน 

ผู้ให้บริการเชื่อมโยงระบบเครือข่ายอินเทอร์เน็ต*  2 คน 2 คน 2 คน 2 คน 2 คน 
รวม  2 คน 2 คน 2 คน 2 คน 2 คน 

 

หมายเหตุ ให้จัดหาอุปกรณ์เชื ่อมโยงระบบเครือข่ายต่อผ่านอินเทอร์เน็ต แบบพกพา      
(Air Card) ของผู้ให้บริการโทรศัพท์มือถือ เชื่อมโยงกับการบริหารเทคโนโลยีสารสนเทศและข้อมูล 
ที่สำคัญของหน่วยงานกลางผ่านอินเทอร์เน็ต ในกรณีผู้ให้บริการหลักและสำรองไม่สามารถให้บริการได้
ภายในระยะเวลาที่กำหนด 
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 บทที่ 3 

ขั้นตอนการดำเนินงานใช้แผนบริหารความต่อเนื่อง 

แผนปฏิบัติการเพ่ือบริหารความต่อเน่ืองขององค์การจัดการน้ำเสีย 
ลำดับที ่ กิจกรรมหลกั กลุ่มเป้าหมาย/รายละเอียด ผู้รับผิดชอบหลัก 

1 คัดเลือกสถานท่ีที่เหมาะสม กำหนดสถานท่ีที่เหมาะสมในการเป็น 

ศูนย์ปฏิบัติการใน มท. และสำนักงาน

จัดการน้ำเสียสาขา 

กกล. / กปง.1 และ กปง.2 

2 เตรียมความพร้อมด้านสถานที่ -  จัดหาสถานท่ีทำงานสำรอง 

-  จัดหาที่พักสำหรับผู้บริหารและเจา้หนา้ที่

ที่จะไปปฏิบัติงาน จำนวนไม่เกิน 100 คน 

-  จัดเตรียมความพร้อมด้านสารสนเทศ 

และการสื่อสาร 

-  จัดเตรียมระบบส่งกำลังบำรุง เช่น 

อาหาร รถที่จะใช้ใน มท. และการอำนวย

ความสะดวกอื่นๆ 

กกล. / กปง.1 และ กปง.2 

กกล. 

 

กสป. 

 

รผอ.อจน.(บร.)/กพบ. 

 

 

3 สำรวจความพร้อมของสถานท่ี ดำเนินการสำรวจความพร้อมของสถานท่ี

ปฏิบัติงานสำรอง  

สผอ. / ฝจส.1 และ ฝจส.2 

 

4 กำหนดและจัดทำรายชื่อผู้ที ่จะต้อง

ไปปฏิบัติงาน ณ สถานที่สำรอง และ

เตรียมงบประมาณสำหรับค่าใช้จ่าย

ต่างๆ 

-  กำหนดกลุ่มเป้าหมายที่จะต้องไป 

ปฏิบัติงาน ณ สถานท่ีสำรอง  

-  ประสานและรวบรวมรายชื่อเจ้าหน้าท่ี 

-  จัดทำแผนและเตรียมงบประมาณ 

รผอ.อจน.(บร.) 

 

กทบ. 

กนผ. และ กงป. 

5 แจ้งแผนการอพยพให้ผ ู ้ เก ี ่ยวข้อง

รับทราบและเตรียมตัว 

แจ้งใน War Room และช่องทางต่างๆ  

ให้เจ้าหน้าที่ท่ีเกี่ยวข้องรับทราบและ 

เตรียมตัวให้พร้อม 

รผอ. อจน.(วผ.) 

 

6 เตรียมการรองรับผูต้ิดตามและ 

ครอบครัวของเจ้าหน้าท่ี 

-  สำรวจและเตรียมอำนวยความสะดวก 

ให้ผู้ติดตามและครอบครัวของเจ้าหน้าท่ี 

กปส. และ กธพ. 

7 เตรียมความพร้อมด้านการเดินทาง 

ไป มท. 

จัดรถ/เรือ/ประสานขอรับการสนับสนุน 

พาหนะตามความเหมาะสมกับสถานการณ์ 

กพบ. 
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โดยที่ อจน. มอบผู้รับผิดชอบสำนักผู้อำนวยการ เป็นผู้แจ้งจุดนัดพบให้กับบุคลากรทราบ โดย
โทรศัพท์ตามผังการสื่อสาร Call Tree และ SMS ให้บุคลากรทุกคนทราบ หรืออาจเปลี่ยนแปลงได้ 
ตามความเหมาะสม  

ข้อแนะนำสำหรับผู้ทีต่้องไปปฏิบัติงาน ณ สถานที่ปฏิบัติงานสำรองทั้งสว่นกลางและภูมิภาค 

1. ฟังคำสั ่งการแจ้งแผนอพยพจาก อจน. โดย ผอ.อจน. ว่าจะเคลื ่อนย้ายเมื ่อใดและ 
นัดหมายการอพยพ  

2. เตรียมเสื้อผ้า ของใช้ส่วนตัว พร้อมใช้ 7-14 วัน  
3. วิธีการเดินทางสามารถใช้รถยนต์ส่วนตัว หากต้องการเดินทางพร้อมคณะ อจน. ได้จัด

ยานพาหนะไว้รองรับ และรอการนัดหมายการเดินทาง  
4. ที่พัก อจน. ได้จัดที่พักไว้ตามท่ีกระทรวงมหาดไทยกำหนด  
5. อจน. จัดเตรียมอาหารไว้ทั้ง 3 มื้อ ณ สถานปฏิบัติงาน  
6. อจน. จัดทำคำสั่งให้ไปปฏิบัตริาชการนอกพ้ืนที่ และสามารถเบิกค่าใช้จ่ายในการเดนิทาง

ไปราชการกับ อจน. ได้  
7. เตรียมอุปกรณ์สื ่อสาร/Notebook ส่วนตัวนำไปด้วย และทาง อจน.จะจัดเตรียม 

ให้จำนวนหนึ่งสำหรับการใช้งาน  
8. สำหรับผู้ที่มีความจำเป็นต้องนำครอบครัวไปด้วย อจน. จะจัดที่พักให้สำหรับครอบครัว 

(แต่อาจทำได้อย่างจำกัด)  
9. คาดว่า อจน. จะปฏิบัติงานนอกสถานที่ประมาณ 1-2 อาทิตย์และจะกลับมาปฏิบัติงาน 

ท่ี อจน. โดยเร็วที่สุด เมื่อสถานการณ์เข้าสู่ภาวะปกติ 

ลำดับที ่ กิจกรรมหลกั กลุ่มเป้าหมาย/รายละเอียด ผู้รับผิดชอบหลัก 
8 ประกาศย้ายศูนย์และเริ่มอพยพ 

เมื่อมีความจำเป็น 

ประกาศให้เจ้าหน้าท่ีทุกคนทราบและ 

เริ่มอพยพตามแผน 

กกล. 

9 แจ้งแนวทางการปฏิบัติงานใน อจน. 

ให้เจ้าหนา้ทีทุ่กท่านทราบ 

แจ้งให้เจ้าหน้าที่ของ อจน. ทุกท่าน  

ทั้งส่วนกลางและภูมิภาค รวมทั้งกระทรวง  

มท. และสถานท่ีปฏิบัติงานสำรอง 

ของสาขาได้ทราบ เพื่อการปฏิบัติงานและ 

ประสานงานได้อย่างราบรื่น 

กกล. 
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ระบขุั้นตอนของเหตุการณ์หรือภัยเพื่อประกาศใช้แผน  

วิธีประกาศใช้แผน 

  

                                             เกิดเหตุการณ์ฉุกเฉิน 

 
 

                                           ทีมเฝ้าระวังฯ ตรวจสอบ 

                                               ข้อมูลและยืนยัน                         

 

                                          รายงานสถานการณ์ต่อ 

                                          ผู้บังคับบัญชาเหตุการณ ์

 

                                             

                                           ผู้บังคับบัญชาเหตุการณ ์

                                                ประกาศใช้แผน      

 

 

                                Start Call Tree 

 

 

 

 

จบขั้นตอน 

จบขั้นตอน 
ไม่เกดิ 

เกิด 

เกิด 

ไม่เกดิ 
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ขั้นตอนการดำเนินงานใช้แผน BCP (Plan Activation) 

 การเฝา้ระวังก่อนเกิดเหตุ : เพื่อลดความเสี่ยง/ผลกระทบ ในการเกิดเหตกุารณ์ภัยพิบัติให้กบั
หนว่ยงานต่างๆ ในองค์กร 

ระยะเหตกุารณ ์ ประเด็นในแผน ผู้รับผดิชอบหลกัและรอง 
ก่อนเกิดเหต ุ 1. การเตรียมการป้องกัน 

• สถานที ่

• ระบบงาน 

• ข้อมูลและเอกสารสำคัญต่างๆ 

• อุปกรณ ์เครื่องมอื 

หนว่ยงานต่างๆ 

2. สถานทีเ่ก็บและตำแหน่งท่ีตั้งของวัสดุอปุกรณท์ี่ใช้

ในการป้องกนัความเสียหาย 

สผอ. 

3. การระบุสถานที่ที่เปน็อันตรายต่างๆ ในองคก์ร หนว่ยงานต่างๆ 

4. การมอบหมายหน้าที่ใหแ้ต่ละหนว่ยงาน 

• หนว่ยงานประเมนิสถานการณ์ 

• หนว่ยงานปฏิบตัิหน้าที่ป้องกัน 

• หนว่ยงานสื่อสารและประชาสัมพันธ ์

รผอ.อจน.(ปก.) 

รผอ.อจน.(วผ.) 

รผอ.อจน.(บร.) 

5. หนว่ยงานภายในและภายนอกองค์กร ที่ให้การ

ช่วยเหลอืและเตอืนภัย 

• ภารกิจที่ชว่ยเหลือ 

• หมายเลขโทรศัพท์ที่ตดิตอ่ได้ 

กกล. และ กทบ. 

6. การทดสอบแผนป้องกัน 

• หนว่ยงานที่รับผดิชอบ 

• ความถี่/ช่วงเวลาในการทดสอบ 

• วิธีปฏบิัต ิ

กกล./กพบ./กสป. และ 

กมว. 
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ระยะเหตกุารณ ์ ประเด็นในแผน ผู้รับผดิชอบหลกัและรอง 

ก่อนเกิดเหต ุ 7. การบำรุงรักษาแผน 

• หนว่ยงานที่รับผดิชอบ 

กสป. 

8. การกำหนดสถานการณท์ีต่้องดำเนินการทบทวน

แผนปอ้งกนั 

• การเปลี่ยนแปลงเกี่ยวกับสถานที่ทำงาน 

• การเปลี่ยนแปลงเกี่ยวกับระบบงาน 

• การเปลี่ยนแปลงเกี่ยวกับขัน้ตอนการ

ปฏิบัติงาน 

• การเปลี่ยนแปลงเกี่ยวกับโครงสร้างองค์กร 

ผอ.อจน. 

รผอ.อจน.(บร.) 

รผอ.อจน.(ปก.) 

รผอ.อจน.(วผ.) 

9. ทีมงานสำหรับการประสานงานกลาง 

• ทีมประเมนิความเสียหาย 

• ทีมขนย้ายทรัพย์สิน 

• ทีมสื่อสารประชาสัมพันธ์ขา่วสาร 

กกล./กกม./กพบ./กสป./

กปง. และ กสป. 
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ขณะเกิดเหต ุ: เพื่อชว่ยลดผลกระทบด้านภารกิจ ชื่อเสยีง การเงนิและมิใช่การเงนิ เป็นต้น 

ระยะเหตกุารณ ์ ประเด็นในแผน ผู้รับผดิชอบหลกัและรอง 

ขณะเกดิเหต ุ 1. การระบแุผนผงัแสดงทีต่ัง้ อุปกรณ์ และเส้นทาง

คมนาคมต่างๆ 

• ทางคมนาคมที่เกี่ยวข้องกับการบรรเทาขณะ

เกิดภัย ไดแ้ก ่ทางเข้า-ออก ที่ใช้ในการ 

หนีภัย 

• ที่ตั้งอปุกรณ์ในการบรรเทาขณะเกดิภัย 

กกล./กพบ./กปง.1/   

กปง.2 และ กสป. 

2. การสื่อสารและรหัสสัญญาณที่ใช้ในการเตือนภัย กปส. / กปง.1 และ   

กปง.2 

3. รายละเอียดเกี่ยวกบัสถานที่และที่ตัง้ของศูนย์

อพยพ 

กกล. และ กปส. 

4. การมอบหมายหน้าที่ใหแ้ต่ละหนว่ยงาน 

• หนว่ยงานส่งกำลงับำรุง 

• หนว่ยงานสื่อสารและประชาสัมพันธ ์

รผอ.อจน.(บร.) 

รผอ.อจน.(ปก.) 

5. หนว่ยงานภายในและภายนอกองค์กร ที่ให้การ

ช่วยเหลอืและเตอืนภัย 

• ภารกิจที่ชว่ยเหลือ 

• หมายเลขโทรศัพท์ที่ตดิตอ่ได้ 

กกล. และ กทบ. 

6. การทดสอบและบรรเทาขณะเกดิภัย กกล./กพบ./กสป. และ 

กมว. 

7. การบำรุงรักษาแผน กสป. 
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ฟ้ืนฟูหลังเกิดภัย : เพื่อชว่ยให้องค์กรสามารถกอบกู้กระบวนการภารกิจสำคัญใหก้ลบัมา

ดำเนินการได ้

ระยะเหตกุารณ ์ ประเด็นในแผน ผู้รับผดิชอบหลกัและรอง 

หลังเกดิเหต ุ 1. เครื่องมือที่จำเปน็ต่อการปฏิบัติงาน 

• สถานทีป่ฏิบัตงิานสำรอง 

• อุปกรณ์ที่จำเปน็ต่อการปฏิบัติงาน 

• ข้อมูล 

• เอกสารต่างๆ 

• เครื่องใชง้านทีจ่ำเปน็ 

• งบประมาณ 

หนว่ยงานต่างๆ 

2. กระบวนการปฏิบตัิงาน หนว่ยงานต่างๆ 

3. การมอบหมายหน้าที่ใหแ้ต่ละหนว่ยงาน 

• หนว่ยงานประเมนิความเสียหาย 

• หนว่ยงานปฏิบตัิการฟื้นฟู 

• หนว่ยงานสื่อสาร และประชาสัมพันธ ์

รผอ.อจน.(บร.) 

รผอ.อจน.(วผ.) 

รผอ.อจน.(ปก.) 

4. หนว่ยงานภายในและภายนอกองค์กร ที่ให้การ

ช่วยเหลอืและเตอืนภัย 

• ภารกิจที่ชว่ยเหลือ 

• หมายเลขโทรศัพท์ที่ตดิตอ่ได้ 

กกล. และ กทบ. 

5. การทดสอบและฟืน้ฟูหลงัเกดิภัย หนว่ยงานต่างๆ 

6. การบำรุงรักษาแผน กสป. 
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ขั้นตอนการปฏิบัต ิ แนวทางปฏิบัต ิ ผู้รับผิดชอบ 

1. ก่อนเกิดเหตุ 1.1 ติดตามข้อมูลข่าวสารจากเหตุการณ์ที่เกิดขึ้น 

1.2 หน่วยงานที่รับผิดชอบและเตรียมการแก้ไขปัญหา 

1.3 จัดเตรียมกำลังเจ้าหน้าที่ บคุลากร อุปกรณ์ เครื่องมือ เครื่องใช้ ระบบ

การสื่อสาร ยานพาหนะ 

1.4 สื่อสารประชาสัมพันธ์อย่างต่อเนื่อง 

1.5 รวบรวมรายชื่อ ที่อยู่ หมายเลขโทรศัพท์ของผู้ที่รับผิดชอบและ

ประสานงาน เม่ือเกิดเหตุฉุกเฉิน และรายชื่อหน่วยราชการที่เกี่ยวข้อง 

หมายเลขโทรศัพท์ที่สามารถใช้ในกรณีฉุกเฉิน 

 

2. ขณะเกิดเหตุ 2.1 ติดต่อประสานงานกบัผู้ที่เก่ียวข้อง ตามหมายเลขโทรศัพทฉ์ุกเฉิน 

รายงานเหตุการณ์ต่อผู้บังคับบญัชาตามลำดับชั้น 

2.2 ดำเนินการตามคำสั่งในแผน 

2.3 สื่อสารให้เจ้าหน้าที่ บุคลากรได้ทราบและเข้าใจเกี่ยวกับการปฏิบัติตน 

2.4 ควบคุม ดูแล ประสานงาน จัดเตรียมพื้นที่สำรองหรือจุดรวมพลที่

สามารถตรวจนบับุคลากรของหน่วยงาน เพื่อปฏิบัตงิานหากเกิดเหตุฉุกเฉิน 

และประสานงานเพื่อแก้ไขปัญหาที่เกิดขึ้น 

2.5 ติดตามผลการแก้ไขปัญหา 

2.6 บันทึกเหตุการณ์ การบันทกึข้อมูลที่เก่ียวข้องกับภาวะฉุกเฉินทั้งหมด 

ตั้งแต่รายงานเหตุการณ์ การเกิดเหตุ และระหว่างเกิดเหตุ 

2.7 การให้ข้อมูลขณะเกิดเหตุภาวะฉุกเฉิน การตอบคำถามขณะเกิดเหตุ

ภาวะฉุกเฉินให้กับสื่อ ผู้ให้ข้อมูล ได้แก่ ผู้บริหารระดบัสูง หรือผู้ที่ได้รับ

มอบหมาย 

 

3. หลังเกิดเหตุ 3.1 รายงานเหตุการณ์ฉุกเฉินที่เกิดขึ้นขององค์กร ต่อหัวหน้าคณะบริหาร

ความต่อเนื่อง 

3.2 หัวหน้าคณะบริหารความตอ่เนื่องประกาศยุติแผนฉุกเฉิน 
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ผังการตดิต่อหน่วยงานฉุกเฉิน 

แจ้งเหตุร้าย หมายเลขโทรศัพท์ฉุกเฉิน 
กองปราบปราม 1195 
ตำรวจทางหลวง 1193 
ไฟฟ้าขัดข้อง 1130 
มูลนิธิร่วมกตัญญ ู 0-2751-0951-3 
ศูนย์จราจรอุบัติเหตุ จส.100 1137 
สวพ. 91 1644 
ศูนย์เตือนภัยพิบัติแห่งชาติ 1860 
ศูนย์กู้ชีพนเรนทร 1669 
สายด่วนกรมทางหลวง 1586 
สายด่วนกรมป้องกันและบรรเทาสาธารณภัย 1784 
หน่วยแพทย์กู้ชีพ กทม. 1554 
เหตุด่วนเหตุร้าย 191 
สถานีดบัเพลิงและกู้ภัย 199 
ศูนย์เร่ืองราวร้องทุกข์ กทม. 1555 
การไฟฟ้าส่วนภูมิภาค 1129 
การไฟฟ้านครหลวง 1130 
การประปานครหลวง 1125 
การประปาส่วนภูมิภาค 1662 

 

กระบวนการที่ใชเ้พ่ือถอนตวัออกเมื่อเหตกุารณ์ยตุิ 

 หัวหน้าคณะบริหารความต่อเนื่องและทีมบริหารความต่อเนื่อง เป็นผู้พิจารณาการยุติเหตุการณ์  
และแจ้งผู้ประสานงานคณะบริหารความต่อเนื่อง เพื่อสั่งการให้คณะทำงานถอนตัวออกจากสถานที่
สำรองและบริหารจัดการกับวัสดุอุปกรณ์ต่างๆ ที่ใช้ในสถานที่สำรองตามที่ได้ตกลงกันก่อนที่จะมา
ปฏิบัติงานยังสถานที่สำรอง โดยครอบคลุมประเด็นดังต่อไปนี้ 

• การสำรวจความเสียหาย  

• การกูค้ืน  

• การกลบัสู่สถานที่ปฏิบตัิงานหลัก   
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คณะบริหารความต่อเนื ่องในการเตรียมแผนบริหารความต่อเนื ่องในสถานการณ์อุทกภัย 
พิจารณาความพร้อมกลับสู ่สถานปฏิบัติงานหลัก โดยกำหนดบทบาทหน้าที ่รับผิดชอบของทีมงาน 
ที่เกี่ยวข้อง ดังนี้  

1. ทีมยุทธศาสตร ์  

o ออกคำสัง่ปดิสถานที่ปฏิบตังิานสำรอง และเปดิสถานปฏิบัติงานหลกั   

o ออกคำสัง่ให้เจ้าหนา้ที่ บคุลากรกลบัมาปฏิบัตงิานยงัสถานที่ปฏิบตัิงานหลัก  

o ดำเนินการชว่ยเหลอืและสงเคราะห์เจา้หน้าที่ บุคลากร ที่ประสบอุทกภัย  

2. ทีมบรหิารจดัการ  

o ตรวจสอบความเสียหายและสิ่งอำนวยความสะดวก  

o ดำเนินการซ่อมแซม  

o ทำความสะอาดพ้ืนทีท่ำการ  

3. ทีมเทคโนโลยีสารสนเทศ และส่งกำลงับำรุง  

o ดำเนินการกูค้ืนระบบงานเทคโนโลยีสารสนเทศทัง้หมด   

o ดำเนินการย้ายการปฏิบตัิงานของระบบเทคโนโลยีสารสนเทศมายังสถานที่

ปฏิบัติงานหลัก  

o สนับสนนุการกลบัมาปฏบิัตงิานยังระบบงานหลกั  

4. ทีมสื่อสาร  

o จัดเตรียมการสื่อสารประชาสัมพันธ์การกลบัมาสู่ภาวะปกติ  

o สื่อสารไปยังบคุลากรและหน่วยงาน/บุคลากรภายนอกเพ่ือกลับมาปฏบิัตงิานใน

ภาวะปกต ิ

เจ้าหน้าที่ บุคลากร เมื่อได้รับแจ้งว่าเหตุการณ์ยุติ ต้องจัดเก็บข้อมูลเพื่อเตรียมการย้ายมา

ปฏิบัติงานยังสถานที่ปฏิบัติงานหลัก และตรวจสอบความครบถ้วนของระบบ /ข้อมูล/เอกสาร ที ่ใช้

ปฏิบัติงานจริงกลับมายังสถานที่ปฏิบัติงานหลัก 
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 บทที่ 4 

 

แผนปฏิบัติการในการตอบโต้เหตุการณ์ฉุกเฉิน และการกู้คืนระบบ 

ในการตอบโตเ้หตุการณ์ฉกุเฉิน และการกู้คนืระบบได้กาํหนดแนวทางการปฏิบตัิไว้ ดังนี้ 

 

หมวด ก : สาํหรับทุกสถานการณ์ - การประกาศใชแ้ผน BCP (Plan Activation)  

หมวด ข : ความสญูเสีย/เสยีหายต่อสถานที่ทํางาน (รวมถึงการสญูเสีย/เสียหายของเอกสาร 

ข้อมูล) (Loss of Workplace covering Loss of Vital Records)  

หมวด ค : การสูญเสียบุคลากรสําคัญ (Loss of Key Personnel)  

หมวด ง : ความลม้เหลวของระบบไอที (Loss of IT System)  

หมวด จ : ผู้ให้บริการที่สําคญัไม่สามารถให้บริการได้ (Failure of Key Dependency) 
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หมวด ก : สําหรับทกุสถานการณ์ - การประกาศใช้แผน BCP (Plan Activation) 

 การดำเนินการ 
ขั้นตอนการปฏิบัติการ 

สิ่งท่ีต้องทำ ผู้รับผิดชอบ 
ก่อนเกิดวิกฤติ 

1 ปรับปรุงแผนผงัการแจ้งเหตุ 
(Recall Tree) ให้เป็นปัจจุบนั 

ผู้ประสานงาน BCP 1. ปรับปรุงแผนผังการแจ้งเหตุให้เป็นปัจจุบนั  
2. ส่งสําเนาให้กับหัวหน้าคณะและทีมบริหาร
ความต่อเนื่องทุกครั้งที่มีการปรบัปรุงแผนผัง 
การแจ้งเหตุ 

2 ปรับปรุงแผนผงัการแจ้งเหตุสําหรับ
บุคคลสนบัสนุนการกู้คืนการ
ปฏิบัติงาน (External Support 
Recall List) ให้เป็นปัจจุบัน 

ผู้ประสานงาน BCP ปรับปรุงแผนผงัให้เป็นปัจจบุัน และจัดเก็บ
แผนผังการแจ้งเหตุสําหรับบุคคลภายนอก 
ที่สนบัสนนุการกู้คืนการปฏิบัติงาน 

เมื่อประกาศใช้แผน BCP 
1 แจ้งบุคลากรทีส่ําคัญ ผู้ประสานงาน BCP โทรศัพท์หาบุคลากรสําคัญตามรายชื่อแจ้งเหตุ 

เพื่อแจ้งการประกาศใช้แผน BCP 
2 แจ้งเหตุให้บุคลากรหลักใน

กระบวนการ/กิจกรรมที่สําคัญเข้า
ปฏิบัติงานที่ศนูย์ปฏบิัติงานสํารอง 

ติดต่อเจ้าหน้าที่ให้
ไปปฏบิัติงานที่ศนูย์
ปฏิบัติงานสํารอง 

แจ้งเหตุให้บุคลากรสํารองทราบเพื่อรองรับ 
ในบทบาททีบุ่คลากรหลักไม่สามารถทําได้ 

3 แจ้งผู้จัดเตรียมศูนย์ปฏบิัติงาน
สํารอง 

ผู้ประสานงาน BCP แจ้งให้ผู้จัดเตรียมศูนย์ปฏิบัตงิานสํารองทราบ 
เพื่อให้จัดเตรียมความพร้อมสําหรับใช้ศูนย์
ปฏิบัติงานสํารอง 

4 แจ้งบุคลากรอ่ืนๆ ทัว่ไปที่ไมไ่ดอ้ยู่
ในทีมเฉพาะ 

ผู้ประสานงาน BCP แจ้งให้บุคลากรอ่ืนๆ ที่ไมไ่ด้อยู่ในทีมเฉพาะทราบ
เก่ียวกับสถานการณ์และการตัดสินใจสาํหรับ 
การจัดการของหน่วยงาน (เช่น ให้อยู่บ้าน,  
การจัดสรรพนักงานให้มาปฏิบตังิาน เปน็ต้น) 

5 แจ้งบุคลากรสนับสนนุอ่ืนๆ 
ที่สําคัญ 

ผู้ประสานงาน BCP 
และหัวหน้าทีม
บริหารความ
ต่อเนื่อง 

แจ้งบุคลากรสนับสนนุอ่ืนๆ ทีส่าํคัญ เพื่อให้ความ
ช่วยเหลือในการกู้คืนธุรกิจ เช่น คู่ค้า ผู้ให้เช่า
ระบบ suppliers หรือผู้ให้บริการอ่ืนๆ และ
ผู้รับบริการหลักเป็นตน้ 
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หมวด ข : ความสญูเสีย/เสียหายต่อสถานที่ทํางาน (รวมถึงการสูญเสีย/เสียหายของเอกสาร 

ข้อมูล) (Loss of Workplace covering Loss of Vital Records) 

 การดำเนินการ 
ขั้นตอนการปฏิบัติการ 

สิ่งท่ีต้องทำ ผู้รับผิดชอบ 
ก่อนเกิดวิกฤติ 

1 ปรับปรุงแผน BCP 
ให้เป็นปัจจุบนั 

ผู้ประสานงาน BCP ทบทวนแผน BCP อย่างน้อยเปน็ประจาํทุกปีเพื่อให้แน่ใจว่า
แผนเป็นปัจจบุันอยู่ตลอดเวลา 

2 จัดเตรียมศูนย์
ปฏิบัติงานสำรอง/
ศูนย์สั่งการ 

ผู้ประสานงาน BCP ตรวจสอบการจัดเตรียมศูนย์ปฏบิัติงานสาํรองให้มีความ
พร้อม และอุปกรณ์ที่จําเป็นสําหรับใช้ในการปฏิบัตงิานที่
สําคัญเป็นเวลาอย่างน้อย 1 สัปดาห์ ขึ้นไปโดยมีหัวหน้าคณะ
บริหารความต่อเนื่องเป็นผูส้ั่งการหรืออาจมีการแต่งตั้งผู้สัง่
การแทนก็ได ้

3 ดูแลและจัดเก็บ
เอกสารข้อมูล
สำคัญ 

หัวหน้าทีมบริหารความ
ต่อเนื่อง 

ตรวจสอบว่าได้มีการเก็บเอกสารข้อมูลสําคัญไว้ในทีป่ลอดภัย
ตามระยะเวลาที่กําหนดโดยสมำ่เสมอหรือไม่ เพื่อให้สามารถ
กู้คืนหรือสร้างเอกสารข้อมูลสําคัญขึ้นมาใหม่ได้ 

4 มาตรฐานกระบวน 
การทำงานในช่วง
เหตุการณ์ฉุกเฉิน 

หัวหน้าคณะบริหาร
ความต่อเนื่องและ
หัวหน้าทีมบริหารความ
ต่อเนื่อง 
 
 
 
 
 
 
 
 
 
 
 

กําหนดมาตรฐานของกระบวนการทํางานในภาวะของ
เหตุการณ์ฉุกเฉิน คือ  
• ลดขั้นตอนความซบัซ้อนในการปฏิบัติงานลงแต่ต้อง
แม่นยําและถี่ถ้วนในการปฏบิัติงานมากข้ึน เนื่องจากปริมาณ
งานในสภาวะเช่นนี้ จะมีข้อราชการไม่มากอาจใช้เวลา 
ต่อหนึ่งเร่ืองมากกว่าปกติเพื่อความถูกต้องในการทํางาน  
• หัวหน้างานหรือผู้ปฏิบัติงานควรเขียนบันทึกการ
ปฏิบัติงาน รายงานผลสรุปที่เกิดขึ้น เช่น ระยะเวลาในการ
ฟื้นคืนระบบ ความขัดข้องระหว่างการปฏบิัติงาน ความ 
ไม่เพียงพอในการใช้ทรัพยากรต่างๆ ผลสําเร็จของการ
ปฏิบัติงาน  
• ติดต่อผู้รับบริการทางโทรศัพท์ตามเบอร์ติดต่อที่ได ้
จัดทําไว้เพื่อแจ้งสถานที่ปฏิบตัิงานใหม่ และเบอร์โทรศัพท์  
เบอร์โทรสาร และแจ้งความลา่ช้าที่อาจเกิดขึ้นจากระยะเวลา 
ของการฟื้นคืนระบบ 
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ภายในเวลา 6 ชม. - 2 วัน 

1 แจ้งบุคลากรทีส่ําคัญ ผู้ประสานงาน BCP จัดเตรียมเคลื่อนย้ายไปศูนยป์ฏิบัติการสำรอง 
2 เคลื่อนย้ายไปศูนย์

ปฏิบัติการสำรอง/
ศูนย์สั่งการ 

ผู้ประสานงาน BCP/ 
หัวหน้าทีมบริหาร
ความต่อเนื่อง 

เคลื่อนย้ายไปยังศูนย์ปฏิบตัิงานสํารอง/ศูนยส์ั่งการ อย่าง
รวดเร็ว (จัดทําแผนที่ตั้งศูนย์ปฏบิัติงานสาํรองและเส้นทาง
การเดินทางเพื่อแจกให้กับบุคลากร) 

3 จัดตั้งศูนยป์ฏิบัติการ
สำรอง/ศูนยส์ั่งการ 

ผู้ประสานงาน BCP/ 
หัวหน้าทีมบริหาร
ความต่อเนื่อง 

• จัดเตรียมสถานที่ อุปกรณ์ ระบบงานที่ต้องใช้  
• ตรวจสอบ ทดสอบอุปกรณ์และระบบงาน IT ที่ต้องใช้  
• ทดสอบการส่งสัญญาณโทรศัพท์และแฟกซ์ที่จําเป็น  
• จัดหาบริการสนบัสนุนจากหน่วยงานภายในและภายนอก  
• จัดทําแผนจัดซื้อจัดจ้างเร่งด่วนตามความสาํคัญ ความ 
จําเป็นในการจัดตั้งศูนย์ปฏิบัติงานสํารองและดําเนินการ 
ตามแผนฯ 

4 การกู้คืนเอกสาร
ข้อมูลสำคัญ 

หัวหน้าทีมบริหาร
ความต่อเนื่อง 

• เรียกเอกสารข้อมูลสําคัญซึ่งเก็บ หรือจัดทําสํารองไว้  
• สร้างเอกสารข้อมูลสําคัญที่เสียหายขึ้นมาใหม่  
• เปลี่ยนเสน้ทางการจัดส่งเอกสารข้อมูลที่สําคัญ  
• ตรวจสอบความครบถ้วนสมบูรณ์ของเอกสารข้อมูลสําคัญ 
สําหรับงานที่ทาํค้างอยู่ในเวลาทีเ่กิดเหตุการณ์ 

5 แจ้งให้ทราบว่ามี
บริการใดได้รับ
ผลกระทบ 

หัวหน้าคณะบริหาร
ความต่อเนื่องหรือผู้
ได้รับแต่งตั้งเป็น
หัวหน้าศูนย์สั่งการ 

• ประกาศใช้แผนการสื่อสารของหน่วยงาน  
• ดําเนินการเพื่อให้แน่ใจว่าผู้ให้บริการ/ผู้ใช้บริการที่สาํคัญ  
ได้รับแจ้งเรื่องการเปลี่ยนแปลงรายละเอียดการติดต่อบริการ 
ที่ยังคงมีอยู่ บริการที่ได้รับผลกระทบ ข้อชี้แจงเพิ่มเติม  
และทางเลือกที่เป็นไปไดส้ําหรับบริการที่ได้รับผลกระทบ 

6 รายงานต่อผู้บริหาร/
ศูนย์สั่งการ 

หัวหน้าทีมบริหาร 
ความต่อเนื่อง 

รวบรวมข้อมูลความเสียหายและสถานการณ์ กู้คืนการ
ปฏิบัติงานล่าสดุ เพื่อรายงานตอ่ศูนย์สั่งการ 

ภายในเวลา 1 - 7 วัน 

7 จัดหาอุปกรณ์
เครื่องใช้ในการทำงาน 

ผู้ประสานงาน BCP • ประเมินความเพียงพอของอุปกรณ์เครื่องใช้ในการทํางาน 
สําหรับระยะเวลาทาํงาน 30 วนั  
• ส่งแบบฟอร์มการจัดซื้อให้กับฝ่ายพัสดุและบริการ  
หมายเหตุ : ในการประเมินความเพียงพอดังกล่าว ให้
พิจารณารายการที่ต้องจัดเตรียมการสั่งซื้อไว้แล้วใน
แบบฟอร์มจัดซื้อเพื่อให้สามารถขออนุมัติได้ทันที 
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หมวด ค : การสูญเสียบุคลากรสําคัญ (Loss of Key Personnel)   

 การดำเนินการ 
ขั้นตอนการปฏิบัติการ 

สิ่งท่ีต้องทำ ผู้รับผิดชอบ 
ก่อนเกิดวิกฤติ 

1 ปรับปรุงแผน BCP  
ให้เป็นปัจจุบัน 

ผู้ประสานงาน BCP ทบทวนแผน BCP อย่างน้อยเป็นประจําทุกปีเพื่อให้แน่ใจว่า
แผนเป็นปัจจุบันอยู่ตลอดเวลา 

2 เตรียมบุคลากรสํารอง/ม ี
การสับเปลี่ยนหนา้ที่กัน
เพื่อให้สามารถทํางาน 
แทนกันได ้

หัวหน้าทีมบริหาร 
ความต่อเนื่อง 

จัดให้มีการหมุนเวียนการทํางานของบุคลากรเพื่อการทดแทน
กัน มีการสอนงาน/ฝึกอบรมที่จําเป็นเพื่อให้คุ้นเคยกับภารกิจ 
ที่สําคัญ กรณีสญูเสียบุคลากรหลกั 

ภายในเวลา 1 - 7 วัน 

1 รายงานต่อศูนยส์ั่งการ หัวหน้าคณะบริหาร 
ความต่อเนื่องหรือ 
ผู้ไดร้ับแต่งตั้งเป็น
หัวหน้าศูนยสั่งการ 

รายงานความเคลื่อนไหวให้ศูนยส์ัง่การทราบอย่างต่อเนื่อง 
2 สื่อสารให้ทราบถึงบริการ 

ที่ได้รับผลกระทบ 
• ประกาศใช้แผนการสื่อสารของหนว่ยงาน  
• ดําเนินการเพื่อให้แน่ใจว่าผู้ให้บริการ/ผู้ใช้บริการที่สาํคัญ 
ได้รับแจ้งเรื่องการเปลี่ยนแปลงรายละเอยีดการติดต่อ บริการ 
ที่ยังคงมีอยู่ บริการที่ได้รับผลกระทบ ข้อช้ีแจงเพิ่มเติม และ
ทางเลือกที่เป็นไปไดส้ําหรับบริการที่ไดร้ับผลกระทบ 

3 สั่งการให้บุคลากรสำรอง
เข้าปฏิบัติงาน 

ดําเนินการเพื่อให้บุคลากรสํารองสามารถปฏิบัติงานแทนได้ 
เชน่ สิทธิเข้าถึงอาคารสถานท่ี เอกสาร ข้อมูล ระบบ 

4 ให้อํานาจอนุมัติและ
อำนาจการลงนามที่จําเป็น
แก่บุคลากรสํารอง 

ปรับปรุงเอกสารอํานาจอนุมตัิ และอํานาจในการลงนาม 
ที่จําเป็นเพื่อใหบุ้คลากรสํารองมีอาํนาจในการดําเนินการ 

5 เปลี่ยนสถานท่ี/ที่อยู่ใน
การจัดส่งเอกสารข้อมูล 

ผู้ประสานงาน BCP  
และหัวหน้าทีมงาน 
บริหารความต่อเนื่อง 

หากบุคลากรสํารองไมไ่ด้ปฏบิัติงานในสถานท่ีเดิมของบุคลากร
หลัก ให้เปลีย่นเส้นทางของเอกสาร จดหมายหมายเลขโทรศัพท์ 
และอื่นๆ ส่งไปยังสถานท่ีที่บุคลากรสํารองทํางานอยู่ 

6 ทำรายการที่หยุดชะงัก
ขณะเกดิเหต ุ

หัวหน้าทีมบริหาร 
ความต่อเนื่อง 

• ตรวจสอบสถานะของรายการที่เพิง่ทําเสร็จ ก่อนที่จะเกดิ 
เหตุการณห์ยดุชะงักและทํารายการที่ยังคงค้างอยูใ่หเ้สรจ็สิ้น 

7 พิจารณาจัดสรร/เกลี่ย 
บุคลากรตามความ 
เหมาะสม 

หัวหน้าคณะบริหาร  
ความต่อเนื่องและ 
หัวหน้าทีมงานบริหาร 
ความต่อเนื่อง 

• ประเมินจํานวนบุคลากรที่เหลืออยู่ 
• ประสานงานกับกองการเจ้าหน้าทีจ่ัดสรรบุคลากรที่มีอยู่
ให้กับหน่วยที่ขาดแคลนมากตามความเหมาะสมและแต่งตั้ง
รักษาการแทนกรณีจําเป็น 
• แจ้งหัวหน้าหน่วยงานและตัวบุคลากรขอความร่วมมือไป
ช่วยงานในบทบาทที่ต้องการหรือขาดแคลนมาก 



 แผนบรหิารความต่อเนื่อง (Business Continuity Plans: BCP) อจน. (ฉบับทบทวนเพ่ือใช้ปี 2570) 

- 42 - 

                                                                                                                            องค์การจัดการน้ำเสยี 

หมวด ง : ความล้มเหลวของระบบไอที (Loss of IT System)  

 การดำเนินการ 
ขั้นตอนการปฏิบัติการ 

สิ่งท่ีต้องทำ ผู้รับผิดชอบ 
ก่อนเกิดวิกฤติ 

1 ปรับปรุงแผน BCP  
ให้เป็นปัจจุบนั 

ผู้ประสานงาน 
BCP 

ทบทวนแผน BCP อย่างน้อยเปน็ประจาํทุกปีเพื่อให้แน่ใจว่า
แผนเป็นปัจจบุันอยู่ตลอดเวลา 

2 จัดทําแผนฟื้นฟ ู
จากความเสียหาย 
(Disaster Recovery 
Plan : DRP) 

หัวหน้าทีมบริหาร 
ความต่อเนื่อง 

จัดทําแผนฟื้นฟจูากความเสียหายโดยมีหัวข้อ ดังต่อไปนี้  
- วัตถุประสงค์ บอกถึงวัตถุประสงค์ของแผนฯ เพื่อเป็นแนวทาง
ในการปฏิบัติเมื่อเกิดขึ้นจริง  
- ขอบเขต ระบุหน่วยงานหรือหน้าที่ทางธุรกิจและกลุ่มบุคคล 
ที่ต้องนําแผนฯ ไปใชไ้ด้จริง  
- บทบาทและความรับผิดชอบ ระบุบทบาทและความรับผิดชอบ
ของบุคลากรในการฟื้นฟูจากความเสียหาย  
- ระบุทรัพยากรที่ต้องใช้ในการฟื้นฟูการดําเนนิงาน  
- การฝึกอบรม ระบุโปรแกรมการฝึกอบรมที่จําเปน็ต่อทุกฝ่าย
และจําเปน็ต่อผู้ใช้ทุกกลุ่ม  
- ตารางการทดสอบและฝึกซ้อม จัดตารางการทดสอบแผนฟืน้ฟู
และการฝึกซ้อมฟื้นฟูการดาํเนินงาน  
- ตารางบํารุงรักษา จดัตารางทบทวนและปรบัปรุงข้อมูล 
ในแผนฟืน้ฟูเป็นระยะ  
- ข้อควรระวัง ระบุเร่ืองที่ผู้เกี่ยวข้องควรระวังหรือควรให้ 
ความสนใจ เปน็ต้น 

3 ทบทวนการจัดเตรียม 
ระบบคอมพิวเตอร์ 
ตามแผนฟืน้ฟูจาก
ความเสียหาย (DRP) 

หัวหน้าทีมบริหาร 
ความต่อเนื่อง 

ตรวจสอบว่าได้มีการระบุระบบงานทีต่้องใช้สาํหรับ 
การปฏิบัติงานสําคัญอย่างครบถว้น และพิจารณาวา่  
• มี DRP พรอ้มและเพียงพอ  
• มีวิธีการทํางานอ่ืนที่ไม่ต้องพึ่งพาระบบคอมพิวเตอร์ 
(workaround procedure) เมือ่เกิดความล้มเหลวของ
ระบบงาน 

4 พิจารณาระบบงานที่  
DRP ไม่รองรับ 

ผู้ประสานงาน 
BCP 

หากระบบงานคอมพิวเตอรใ์ดไม่มีแผน DRP รองรับ ให้
พิจารณาความจําเปน็และแจง้เจา้ของระบบงานเพื่อดําเนินการ
ในลําดบัต่อไป 
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ภายในเวลา 4 ชม. - 2 วัน 

1 รายงานต่อศูนย์สั่งการ ผู้ประสานงาน BCP 

และหัวหน้าทีมบริหาร

ความต่อเนื่อง 

รายงานสถานการณ์ให้ศูนย์สั่งการทราบอย่างต่อเนื่อง 

2 สื่อสารให้ทราบถึง

บริการที่ได้รับ

ผลกระทบ 

หัวหน้าคณะบริหาร  

ความต่อเนื่องและ

หัวหน้าทีมบริหาร

ความต่อเนื่อง 

• ประกาศใช้แผนการสื่อสารของหน่วยงาน  

• ดําเนินการเพื่อให้แน่ใจว่าผู้ให้บริการ/ผู้ใช้บริการ 

ที่สําคัญ ได้รับแจ้งเรื่องการเปลีย่นแปลงรายละเอียด 
การติดต่อ บริการที่ยังคงมีอยู่ บริการที่ได้รับผลกระทบ  
ข้อชี้แจงเพิ่มเติม และทางเลือกที่เป็นไปไดส้ําหรับบริการ 
ที่ได้รับผลกระทบ 

3 ใช้ขั้นตอนวิธีการ

ทํางานด้วยตวัเอง 

ที่ไม่ต้องพึ่งพาระบบ 

(Manual Work 

around) 

หัวหน้าทีมบริหาร 

ความต่อเนื่อง 

ใช้ขั้นตอนการทำงานด้วยตัวเองโดยที่ไม่ต้องพึง่พาระบบ 

เมื่อมีการกู้คืนระบบงาน 

1 กู้คืนข้อมูลเมื่อ 

สถานการณกลบั 

สู่ภาวะปกต ิ

หัวหน้าทีมงาน 

บริหารความต่อเนื่อง 

• ตรวจสอบสถานะของข้อมูลที่กู้คืนได้  

• สร้างข้อมูลที่เสียหายไปขึ้นมาใหม่  

• บันทึกรายการที่เกิดขึ้นระหว่างที่ระบบล้มเหลว  

และระมัดระวังไม่ให้มีการบันทกึรายการซ้ำหรือขาดไป 

2 สื่อสารให้ทราบถึง 

การบริการที่ได ้

รับผลกระทบ 

หัวหน้าทีมงาน 

บริหารความต่อเนื่อง 

• ประกาศใช้แผนการสื่อสารภายของหน่วยงานถ้ามี

บริการที่ยังได้รบัผลกระทบหลังจากกู้คืนระบบงาน  

• ดําเนินการเพื่อให้แน่ใจว่าผู้ให้บริการ/ผู้ใช้บริการ 

ที่สําคัญได้รับแจ้งเรื่องการเปลี่ยนแปลงรายละเอียดการ
ติดต่อ บริการที่ยังคงมีอยู่ บริการที่ได้รับผลกระทบ  
ข้อชี้แจงเพิ่มเติม และทางเลือกที่เป็นไปไดส้ําหรับบริการ 
ที่ได้รับผลกระทบ 
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หมวด จ : ผู้ให้บริการที่สาํคัญไม่สามารถให้บริการได้ (Failure of Key Dependency) 

 การดำเนินการ 
ขั้นตอนการปฏิบัติการ 

สิ่งท่ีต้องทำ ผู้รับผิดชอบ 
ก่อนเกิดวิกฤติ 

1 ปรับปรุงแผน BCP  
ให้เป็นปัจจุบนั 

ผู้ประสานงาน BCP ทบทวนแผน BCP อย่างน้อยเปน็ประจาํทุกปีเพื่อให้แน่ใจ
ว่าแผนเปน็ปจัจุบนัอยู่ตลอดเวลา 

2 ทบทวนความพร้อม
ของการบริหารความ
ต่อเนื่อง (BCM) ของ 
ผู้ให้บริการสําคัญ 

ผู้รับผิดชอบ
กระบวนงาน 

ทบทวนรายชื่อหน่วยงาน บุคคลของผู้ให้บริการสําคัญ
เพื่อให้แน่ใจว่าเป็นปัจจุบนั และสามารถติดต่อ ประสาน
หรือให้บริการในระดับที่ยอมรับได้ เมื่อเกิดเหตุการณ์ 
หยุดวิกฤต 

ภายในเวลา 1 - 3 วัน 
1 สื่อสารให้ทราบถึง 

การบริการที่ได้รับ
ผลกระทบ 

หัวหน้าคณะบริหาร  
ความต่อเนื่อง และ 
ผู้ประสานงาน BCP 

ประกาศใช้แผนการสื่อสารของหน่วยงานเพื่อแจ้งข้อมูล
เก่ียวกับบริการที่ยังคงมีอยู่ บริการที่ได้รับผลกระทบ  
ข้อชี้แจงหรือเงื่อนไขพิเศษ และทางเลือกที่เป็นไปได้สาํหรับ
บริการที่ได้รับผลกระทบ 

2 ใช้ขั้นตอนวิธีการ
ทํางานด้วยตวัเอง 
ที่ไม่ต้องพึ่งพาระบบ  

หัวหน้าทีมบริหาร 
ความต่อเนื่อง 

ใช้ขั้นตอนวิธีการทาํงานด้วยตวัเองที่ไม่ต้องพึ่งพาระบบ 

ภายในเวลา 7 วัน 
3 พิจารณาแนวทาง/ 

ช่องทางตา่งๆ ในการ
ติดต่อสื่อสาร/
ประสานงาน เพื่อให้
การดําเนินการเปน็ไป
อย่างต่อเนื่อง 

หัวหน้าทีมงาน 
บริหารความต่อเนื่อง 

• รวบรวมข้อมูลสําคัญ/จาํเป็นต่อการใช้ดําเนินการต่อไป  
• ประสานขอสําเนาข้อมูลกรณีข้อมูลขาดหายไป หรือ 
มีไม่ครบ กรณีระบบยงัใช้การไมไ่ด้ต้องประสานผู้ดูแล
ระบบนั้น และทํางานตรวจสอบข้อมูล สํารองข้อมูล 
เพื่อยืนยันความถูกต้อง  
• ดําเนินการประสานงาน ระบบตา่งๆ เพื่อให้ขั้นตอน 
การปฏิบัติการเข้าสู่ภาวะปกติ 
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รายงานความคืบหน้าของขั้นตอนการกู้คืนการปฏิบัติงาน 

รายงานต่อ ความถี่/สัญญาณ 
แจ้งเหต ุ

หัวข้อรายงาน ผู้รายงาน 

หัวหน้าคณะทำงาน
บริหารความต่อเนื่อง
และผู้บริหารสงูสุด 

แจงเหตุการณ์ฉุกเฉิน การติดต่อในสายงานตาม Call 
Tree เรียบร้อย แจ้งการประกาศใช้
แผนฉุกเฉิน 

ผู้ประสานงาน BCP 

ผู้ประสานงาน BCP พบกันที่จุดนัดพบ เจ้าหน้าที่ที่ต้องเข้าปฏิบัติงาน
ระหว่างเหตุการณ์ฉุกเฉินมาถึงจุด
นัดพบครบถ้วน 

หัวหน้าทีมบริหาร 
ความต่อเนื่อง 

หัวหน้าทีมบริหาร
ความต่อเนื่อง 

การย้ายสถานที่
ปฏิบัติงาน 

การโยกย้ายสถานทีป่ฏิบัตงิาน ทีมกู้คืนการปฏิบัตงิาน
ของหน่วยงาน 

ผู้ประสานงาน BCP สถานทีป่ฏิบัตงิานใหม่ สามารถเข้าสถานทีป่ฏิบัติงาน ณ 
ศูนย์สํารองได้ เจ้าหน้าที่เข้า
ประจําการครบถ้วน ตรวจสอบ
เอกสารสํารองและอุปกรณ์ต่างๆ ว่า
ใช้งานได้ อยู่ระหว่างการรอติดตั้ง
ระบบ 

หัวหน้าทีมบริหาร 
ความต่อเนื่อง 

หัวหน้าทีมบริหาร
ความต่อเนื่อง 

ความสัมฤทธิ์ผลของ
การเชื่อมต่อระบบงาน
ต่างๆ ณ ศูนย์ฏิบัติงาน
สํารอง 

ทุกระบบสามารถ Log-in เข้าระบบ
ใช้งานได้หรือมีข้อขัดข้องประการใด 

ทีมกู้คืนการปฏิบัตงิาน
ของหน่วยงาน 

หัวหน้าทีมบริหาร
ความต่อเนื่อง 

Processing รายการ การเร่ิมปฏิบัติงานตามปกติได ้ กลุ่ม/ฝ่ายสังกัด สาํนัก 

หัวหน้าทีมบริหาร
ความต่อเนื่อง 

ปัญหาคงค้าง สรุปการแก้ไขปัญหา หรือปัญหา 
คงค้างแก่หัวหน้าฝา่ยเป็นระยะๆ 

กลุ่ม/ฝ่ายสังกัด สาํนัก 

หัวหน้าทีมบริหาร
ความต่อเนื่อง 

การปิดงานทุกสิน้วัน กระบวนการปดิงานทุกสิน้วัน  
สรุปงานที่เสร็จสิน้ ปัญหาที่ยังไม่ได้
รับการแก้ไข 

กลุ่ม/ฝ่ายสังกัด สาํนัก 

หัวหน้าคณะทำงาน
บริหารความต่อเนื่อง
และผู้บริหารสงูสุด 

การปฏิบัติงาน ณ  
ศูนย์สํารอง 

สรุปการปฏิบตัิงาน ณ ศูนยส์ํารอง 
ประจําวนั 

- ผู้ประสานงาน BCP 
- หัวหน้าคณะทํางาน
บริหารความต่อเนื่อง 
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ขั้นตอนการปฏิบัติงานเพ่ือกลับสู่ภาวะปกติ 
 ผู้รับผิดชอบ ขั้นตอนการปฏิบัติการ 

ก่อนเกิดวิกฤติ 
1 ผู้ประสานงาน BCP ปรับปรุงเอกสารเหล่านี้ให้เป็นปจัจุบันและจัดเก็บ :  

• ข้อมูลที่จําเป็นสําหรับการฟืน้ฟสูถานทีท่ี่ได้รับความเสียหาย เชน่ แผนผัง สถานที่
ทํางานของหน่วยงาน (ซึง่มีรายละเอียดของการวางเฟอร์นิเจอร์และอุปกรณ์ต่างๆ), 
แผนผังการเดินสายเคเบิ้ล, สายโทรศัพท์ต่างๆ และเงื่อนไขพิเศษ (เช่น ภาพถ่ายสถานที่
ทํางานปจัจุบนั แผนผังสถานทีท่ำงานปจัจุบนั) เปน็ต้น 

• รายละเอียดการติดตั้งฮาร์ดแวร์และซอฟแวร์ การสํารองข้อมูลโดยเฉพาะอย่างยิง่
สําหรับระบบทีไ่ม่มี DRP Server  

• เอกสาร/ข้อมูลข่าวสารอ่ืนๆ ที่จาํเป็นสาํหรับการฟื้นฟูสถานที่ทาํงานที่ได้รับ 
ความเสียหายขึ้นมาใหม่  
หมายเหตุ: ควรมีการเก็บสําเนาข้อมูลปัจจุบันไว้ในระบบกลาง หรือนอกสถานที่ 
หากเกิดเหตุจําเป็นสามารถเรียกมาใช้งานได้   

2 ผู้ประสานงาน BCP ส่งสําเนาข้อมูลไปเก็บไวน้อกสถานที่ทาํงานทุกคร้ังที่มีการเปลี่ยนแปลง 
ภายในเวลา 1 - 7 วัน 

3 หัวหน้าคณะทำงาน
บริหารความต่อเนื่อง 

เรียกข้อมูลที่ต้องใช้ในการนํากลบัสู่สภาพเดิม ซึ่งเก็บไวน้อกสถานที่ทํางาน (เชน่ 
แผนผังสถานที่ทํางานหลัก system configuration เอกสารสําคัญต่างๆ) 

4 หัวหน้าคณะบริหาร 
ความต่อเนื่อง และผู้
ประสานงาน BCP 

ประชุมคณะทํางานเพื่อวางแผนร่วมกันในเร่ือง :  

• การซ่อมแซมและฟื้นฟูสถานที่ทาํงานหลักที่เสียหายขึ้นมาใหม่ หรือการเสาะหา 
และการจัดตั้งสถานที่ทํางานหลกัแห่งใหม่  

• จัดซื้อและติดตั้งระบบทีไ่ด้รับความเสียหาย  

• กําหนดตารางเวลา/บุคลากรการทํางาน  

• เกลี่ยหรือจัดสรรบุคลากรให้เหมาะสมเพื่อทดแทนจํานวนบุคลากรในจุดที่ขาดอยู ่
ภายในเวลา 14 วัน 

5 หัวหน้าคณะทำงาน
บริหารความต่อเนื่อง 

ตัดสินใจกลยุทธ์การกลับสู่ภาวะปกติ และระยะเวลา ซึ่งควรประกอบด้วย  

• สถานทีท่ํางานหลักจะต้องซ่อมแซมหรือย้ายไปยังที่อ่ืนหรือไม่ 

• ควรซื้อระบบ (ฮาร์ดแวร์และซอฟท์แวร์) หรือไม่ 

• การจัดสรรบุคลากร/การแต่งตัง้รักษาการ (ตําแหน่ง จาํนวนคน อื่นๆ)  

• ต้นทุนที่จะเกิดขึ้น 
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• กรอบระยะเวลาที่ใช้ในการฟื้นฟูให้กลับสู่ภาวะปกติ 

 ผู้รับผิดชอบ ขั้นตอนการปฏิบัติการ 
ภายในเวลา 21 วัน 

6 หัวหน้าคณะทำงาน
บริหารความต่อเนื่อง 
 

• ประชุมคณะทํางานมาวางแผนร่วมกันเพื่อฟื้นฟูให้กลับสู่ภาวะปกติ   

• สร้างแบบฟอร์มตรวจสอบ เพื่อช่วยในการระบุงาน หน้าที่ที่จะทํา ระยะเวลาที่ 
ต้องดําเนินการ และผู้รับผิดชอบงาน หน้าที่นี้ควรประกอบดว้ย 

• การเปลี่ยนเสน้ทางของสายโทรศัพท์ 

• การจัดตั้งและทดสอบอุปกรณ์ 

• ตรวจสอบการกู้คืนข้อมูลขึ้นมาใหม่เพื่อเก็บรักษาข้อมูลให้ถูกต้องและ 
เป็นระเบียบ  

• การเตรียมบุคลากรในตําแหน่งสําคัญที่ขาดไป  

• การติดต่อสื่อสารกับผู้ให้บริการ/ผู้รับบริการ 
7 หัวหน้าคณะทำงาน

บริหารความต่อเนื่อง 
เมื่อจัดทําแผนเรียบร้อยแล้ว สื่อสารให้บุคลากรทราบเก่ียวกับแผนการกลับสู่ภาวะปกติ
และตารางเวลาการดําเนนิการ 

ภายในเวลา 30 วัน 
8 หัวหน้าคณะบริหาร 

ความต่อเนื่อง และผู้
ประสานงาน BCP 

ก่อนที่จะยกเลิกการใช้ศูนย์ปฏบิัติงานสาํรอง/ศูนย์สัง่การต้องทดสอบว่ากระบวนการ 
ปฏิบัติงานสามารถดําเนินไปไดอ้ย่างดีในสถานที่ทาํงานใหม่ 

9 ผู้ประสานงาน BCP/
หัวหน้าทีม บริหาร
ความต่อเนื่อง 

ดําเนินการเปลี่ยนศนูย์ปฏบิัติงานสํารองให้กลับไปอยู่ในสภาพเดิม  
(Original Condition) ดังนี้ :  

• เอาซอฟต์แวร์ที่ได้ติดตั้งไวท้ี่ศูนย์สำรองออก  

• ตรวจสอบว่าข้อมูลที่มีความอ่อนไหว ได้เอาออกจากฮาร์ดดสิก์และที่เก็บชั่วคราว
อ่ืนๆ เรียบร้อยแล้ว  

• ทําลายหรือกําจัดเอกสารต่างๆ และรายงานข้อมูลอื่นๆ ทีไ่ม่ใชแ้ล้วออกไป  

• ตรวจสอบว่าทรัพยากรทุกอย่างที่ให้ผู้อื่นไปใชไ้ด้คืนกลบัมาในสภาพที่ดี  

• ส่งคืนสถานที ่
10 หัวหน้าคณะทำงาน

บริหารความ
ต่อเนื่อง 

ดําเนินการยกเลิกสิทธิการเขาถึงอาคารสถานที่ ข้อมูล และอํานาจต่างๆ ที่เคยอนุญาต 
ให้กับบุคลากรชุดสาํรอง 

 



 

 

 

 

 

ภาคผนวก 1   

การปฏิบัติตนกรณีเกิดเหตุภัยพิบัติ 

 

 

 

 

 

 

 



   แผนบริหารความต่อเนื่อง (Business Continuity Plans: BCP) อจน. (ฉบับทบทวนเพ่ือใช้ปี 2570) 

- 48 - 

 

อ

ง

ค์

ก

า

ร

จั

ด

ก

า

ร

น้

ำ

เ

สี

ย 

การปฏิบตัิตนกรณเีกิดเหตภุัยพิบัติ 

 ปัจจุบันปัญหาเรื่องภัยพิบัติเป็นสาธารณภัยในประเทศไทยมีแนวโน้มที่จะเกิดขึ้นอย่างต่อเนื่อง
และรุนแรงมากขึ้น เนื่องจากสภาพแวดล้อมที่เปลี่ยนแปลงไป เช่น ความแปรปรวนของภูมิอากาศความ
ไม่สมดุลของระบบนิเวศน์ ความแปรปรวนของระบบการเมือง เศรษฐกิจ และสังคม จนมีผลกระทบอย่าง
หลีกเลี่ยงไม่ได้  

ดังนั้น เพ่ือเป็นการลดความเสี่ยงจากภัยพิบัติของผู้ปฏิบัติงาน อจน. จึงได้จัดทําคู่มือป้องกันกรณี
หากเกิดภัยพิบัติ ซึ่งประกอบด้วย วิธีการปฏิบัติตน แผนป้องกันและบรรเทากรณีหากเกิดภัยพิบัติไว้
รองรับสถานการณ์และเพื่อเป็นเครื่องมือที่จะช่วยให้การปฏิบัติงานในภาวะฉุกเฉินสามารถดําเนินไปได้
อย่างเป็นระบบ มีประสิทธิภาพและเกิดประสิทธิผลสูงสุด 
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แผนการบรรเทาภัยพิบัติที่เกิดจากวาตภัย 

วาตภัย หมายถึง ภัยธรรมชาติซึ่งเกิดจากพายุลมแรงจนทำให้เกิดความเสียหายแก่อาคาร
บ้านเรือน ต้นไม้ และสิ่งก่อสร้างต่างๆ ที่เกิดขึ้นเป็นบริเวณกว้างจากความแรงของลมที่พัดเวียนเข้าหาจุด
ศูนย์กลางของพายุ โดยความเสียหายจะมีมากที่สุดบริเวณใกล้แนวศูนย์กลางที่พายุเคลื่อนผ่าน 

1. อันตรายที่เกิดจากวาตภัย 

เกิดบนบก ต้นไม้ถอนรากถอนโคน ต้นไม้ทับบ้านเรือนพัง ผู ้คนได้รับบาดเจ็บถึงตาย
เรือกสวนไร่นาเสียหาย บ้านเรือนที่ไม่แข็งแรงไม่สามารถต้านทานความรุนแรงของลมได้พังระเนระนาด
หลังคาบ้านที่ทำด้วยสังกะสีจะถูกพัดเปิด กระเบื้องหลังคาปลิวว่อน เสาไฟฟ้า เสาโทรเลข เสาโทรศัพท์
ล้ม สายไฟฟ้าขาด ไฟฟ้าลัดวงจร เกิดเพลิงไหม้ ผู้คนที่พักอยู่ริมทะเลจะถูกคลื่นซัดท่วมบ้านเรือนและ
กวาดลงทะเล ฝนตกหนักมากทั้งวันและทั้งคืน อุทกภัยจะตามมา น้ำป่าจากภูเขาไหลหลากลงมาอย่าง
รวดเร็วและรุนแรงเกิดน้ำท่วมฉับพลันในบริเวณที่ราบลุ่มเชิงเขา เส้นทางคมนาคม ทางรถไฟ สะพาน และ
ถนนถูกตัดขาด 

ในทะเล มีลมพัดแรงจัดมากเกิดคลื่นใหญ่ เรือขนาดใหญ่อาจถูกพัดพาไปเกยฝั่งหรือชนหิน
โสโครกทำให้จมได้ เรือขนาดเล็กอาจพลิกคว่ำและจมลงเกิดคลื่นใหญ่ซัดฝั่งทำให้ระดับน้ำสูงท่วมอาคาร
บ้านเรือนบริเวณริมทะเล และอาจกวาดสิ่งก่อสร้างที่ไม่แข็งแรงลงทะเลได้ เรือประมงบริเวณชายฝั่งจะถูก
ทำลาย 

2. ขั้นตอนการปฏิบัตกิารบรรเทาภัยที่เกิดจากวาตภัย 

เป็นการกำหนดหน้าที ่ความรับผิดชอบของหน่วยงานในองค์กรที่เกี ่ยวข้องเพื ่อให้สามารถ

ดำเนินการป้องกันและแก้ไขปัญหาที่เกิดจากวาตภัยได้อย่ างรวดเร็วและมีประสิทธิภาพในระยะก่อน    

เกิดภัย ขณะเกิดภัย และภายหลังที่ภัยได้ผ่านพ้นไปแล้ว 

2.1 ขั้นตอนการปฏิบัติก่อนการเกิดวาตภัย 

เป็นการดำเนินการเพื่อจัดเตรียมและลดผลกระทบ  หรือแก้ไขปัญหาอุปสรรคไว้ล่วงหน้า

ก่อนที่วาตภัยจะเกิดขึ้น 

1. จัดทำแผนป้องกันและบรรเทาวาตภัยรวมทั้งประสานและฝึกซ้อมแผนการบรรเทาวาตภัย 

กับพนักงานภายในหน่วยงานและสำนักงานสาขาที่เกี่ยวข้อง 
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2. เฝ้าระวังและเตือนภัย เผยแพร่ให้ความรู้ ประชาสัมพันธ์ เพ่ือเป็นการรู้เท่าทันและหลีกเลี่ยง 

ให้พ้นจากภัยธรรมชาติทั้งรูปแบบที่เป็นทางการและไม่เป็นทางการ 

3. ตรวจสภาพความปลอดภัยของอาคาร สำนักงาน ประตู หน้าต่าง ช่องทางลม เสาไฟฟ้า  

และสายไฟฟ้า ทั้งในและนอกบริเวณสำนักงาน โดยปรับปรุงยึดเหนี่ยวให้มั่นคงแข็งแรง 

4. ตัดกิ่งไม้หรือริดกิ่งไม้บริเวณสำนักงานที่อาจหักโค่นลงได้จากวาตภัย 

5. ติดตั้งสายล่อฟ้าสำหรับอาคารสูง 

6. สำรวจอาคาร สถานที่ที่มีความมั่นคงแข็งแรงเพื่อกำหนดเป็นเขตพื้นที่ปลอดภัย รองรับ

การอพยพของพนักงานในกรณีฉุกเฉิน พร้อมจัดทำแผนที่แสดงบริเวณสถานที่ที่กำหนดเป็นเขตพื้นที่ที่

ปลอดภัย          

7. ประชาสัมพันธ์และแจ้งข้อมูลหน่วยงานด้านข่าวสาร  การแจ้งเตือนและการให้ความ

ช่วยเหลือให้พนักงานรับทราบและเตรียมความพร้อมอพยพเมื่อมีเหตุ เช่น การเตรียมเสบียงอาหาร น้ำดื่ม 

ยารักษาโรค ไฟฉายและอุปกรณ์ กรณีที่จำเป็นในการเผชิญวาตภัยที่อาจเกิดขึ้น 

8. สำรวจจัดทำทะเบียนอุปกรณ์ เครื่องมือ เครื่องใช้ และยานพาหนะที่จำเป็นใช้ในขณะ

เกิดเหตุ  ถ้ามีไม่ครบควรจัดหาเพิ่มเติม 

9. สนับสนุนให้มีการปลูกป่าเพื่อบรรเทาความรุนแรงของลมพายุ 

2.2 ขั้นตอนการปฏิบตัิขณะเกดิวาตภัย 

เป็นการดำเนินการในสถานการณ์ฉุกเฉินโดยการระดมทรัพยากรต่างๆ   เข้าช่วยเหลือเพ่ือ

รักษาชีวิต ทรัพย์สินและบรรเทาทุกข์แก่พนักงานผู้ประสบภัยตลอดจนลดความรุนแรงของวาตภัยที่

เกิดขึ้น 

1. ไม่ตื่นตกใจ พยายามควบคุมสติอย่างสงบ และอยู่ในอาคารที่มั่นคงแข็งแรงตลอดเวลาที่
เกิดเหตุ ไม่ออกมาในที่โล่งแจ้ง 

2. ปิดประตู หน้าต่างทุกบาน รวมทั้งปรับปรุงและปิดกั้นช่องทางลมและช่องทางตา่งๆ ท่ีลม
จะเข้าไปทำให้เกิดความเสียหายได้ 

3. ตัดสะพานไฟ ปิดวาล์วน้ำและแก๊สหุงต้มให้เรียบร้อย 
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4. ออกห่างจากวัตถุที่เป็นสื่อไฟฟ้าทุกชนิด เช่น ลวด โลหะ ท่อน้ำ แนวรั้วบ้าน เป็นต้น ไม่

ใช้อุปกรณ์ไฟฟ้าทุกชนิด รวมทั้งไม่สวมใส่เครื่องประดับที่เป็นโลหะ 

5. ไม่ควรอยู่ในพื้นที่ต่ำ เนื่องจากอาจเกิดน้ำป่าไหลหลากหรือน้ำท่วมฉับพลันหรือแผ่นดิน

ถล่มได้ 

6. ไม่ใช้เทียน ไม้ขีดไฟ หรือสิ่งที่จะทำให้เกิดเปลวไฟหรือประกายไฟเพราะอาจมีแก๊สรั่วอยู่ 

7. ติดตามเหตุการณ์และคำเตือนลักษณะอากาศของทางราชการอย่างใกล้ชิด 

8. เตรียมพร้อมที่จะอพยพไปในที่ปลอดภัย จัดตั้งศูนย์อำนวยการเฉพาะกิจตามแผนที่

กำหนดไว้ เพื ่อช่วยเหลือพนักงานผู ้ประสบภัยในพื ้นที ่ที ่เกิดภัยและเป็นหน่วยงานในการสั ่งการ  

อำนวยการ วางแผน และประสานการปฏิบัติ 

9. ประเมินระดับความรุนแรงของวาตภัยที่เกิดขึ้นและรายงานให้หน่วยงานที่เกี่ยวข้อง 

10. จัดชุดปฏิบัติการพยาบาลในลักษณะของหน่วยเคลื่อนที่เพื่อให้การช่วยเหลือเบื้องต้น

และค้นหาพนักงานผู้ประสบภัยเพื่อทำการปฐมพยาบาลผู้ได้รับบาดเจ็บ  ณ จุดที่เกิดเหตุและนำส่ง

โรงพยาบาล 

11. จัดระบบรักษาความปลอดภัยบริเวณที่ได้รับความเสียหายโดยเฉพาะบริเวณอาคาร  

ประกาศเป็นเขตควบคุมเพื่อสะดวกต่อการปฏิบัติงานของเจ้าหน้าที่ 

12. ดำเนินการอพยพเคลื่อนย้ายผู้ประสบภัย รวมทั้งเคลื่อนย้ายทรัพย์สินไปไว้ในพื้นที่

ปลอดภัย และจัดให้มีระบบรักษาความปลอดภัยในบริเวณพ้ืนที่อพยพ 

13. ประกาศแนะนำ แจ้งเตือนเกี่ยวกับสถานการณ์ที่เกิดขึ้นและเป็นปัจจุบัน 

14. รวบรวมรายงานข้อมูลความเสียหายและการช่วยเหลือ  พร้อมทั้งสรุปเหตุการณ์และ

สถานการณ์เสนอต่อผู้บริหารสูงสุด เพื่อให้ได้รับทราบข้อมูลที่ถูกต้องและเป็นปัจจุบันจนกวา่เหตุการณจ์ะ

ยุติ 

15. ประสานขอความช่วยเหลือไปยังสำนักงานเขต หรือจังหวัดที่รับผิดชอบพื้นที่จังหวัด

นั้นๆ หรือศูนย์ป้องกันและบรรเทาสาธารณภัย เมื่อเกินขีดความสามารถของหน่วยงาน 

16. เมื่อจวนตัวให้คำนึงถึงความปลอดภัยของชีวิตมากกว่าทรัพย์สิน  
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2.3 ขั้นตอนการปฏิบัติหลังเกิดวาตภัย 

เป็นการดำเนินการช่วยเหลือพนักงานผู้ประสบภัยจากวาตภัยให้กลับคืนสู่สภาพคงเดิม

ในช่วงก่อนเหตุการณ์หรือดีกว่าเดิม เพื่อเป็นการสร้างขวัญกำลังใจของพนักงานผู้ประสบภัยใหก้ลับคืนสู่

สภาพปกติ 

1. การฟ้ืนฟูสภาพแวดล้อมชีวิตความเป็นอยู่ 

o สำรวจความเสียหายและความต้องการด้านต่างๆ ของพนักงานผู้ประสบภัย 

o จัดส่งเครื่องอุปโภค บริโภค เวชภัณฑ์ วัสดุอุปกรณ์ที่จำเป็นเข้าไปยังพื้นที่ที่เกิด

วาตภัยโดยเร่งด่วนเพื่อสงเคราะห์พนักงานผู้ประสบภัยและรายงานขอรับการสนับสนุนเพิ่มเติมหาก

สิ่งของที่จัดเตรียมไม่เพียงพอจากหน่วยงานของรัฐและเอกชนทั้งในและนอกพื้นที่ เพื่อให้การสงเคราะห์

พนักงานผู้ประสบภัย 

o ให้การสงเคราะห์พนักงานผู้ประสบภัย เช่น ด้านที่พัก น้ำอุปโภคบริโภค เพ่ือ

บรรเทาความเดือดร้อนในเบื้องต้น 

o ความสะอาด รื้อสิ่งปรักหักพัง ซ่อมแซมสิ่งชำรุดเสียหายให้กลับคืนสู่สภาพปกติ

โดยเร็ว 

o ซ่อมแซมหรือปรับปรุงสิ่งสาธารณประโยชน์และระบบสาธารณูปโภค  เช่น การ

ไฟฟ้า ประปา ถนนที่ชำรุดเสียหายให้กลับคืนสู่สภาพเดิมโดยเร็ว 

o เฝ้าระวังโรคติดต่อที่อาจเกิดขึ้นได้ เช่น โรคระบบทางเดินหายใจ โรคติดเชื้อและ

ปรสิต โรคฉี่หนู โรคผิวหนัง โรคระบบทางเดินอาหาร รวมทั้งดำเนินการกำจัดของเสียต่างๆ และพาหะนำโรค 

2. การฟ้ืนฟูทางดา้นร่างกายและจิตใจของผู้ประสบภยั 

o จัดให้มีบริการรักษาพยาบาลผู้บาดเจ็บ ผู้ป่วย เพื่อรักษาชีวิตผู้ได้รับอันตรายใน

ระยะแรก               

o จัดการประชาสัมพันธ์ เพื่อฟื้นฟูสภาพจิตใจและสร้างความเชื่อมั่นในการให้ความ

ช่วยเหลือของหน่วยงานต่อพนักงานผู้ประสบภัยอย่างเต็มที่และเท่าเทียมกัน 
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แผนการบรรเทาภัยพิบัติทีเ่กิดจากอุทกภัย ดินถล่มหรอืโคลนถล่ม 

อุทกภัย หมายถึง เหตุการณ์ที่มีน้ำท่วมพื้นดินสูงกว่าระดับปกติ ซึ่งมีสาเหตุจากมีปริมาณน้ำฝน

มากจนทำให้มีปริมาณน้ำส่วนเกินมาเติมปริมาณน้ำผิวดินที่มีอยู่ตามสภาพปกติจนเกินขีดความ 

สามารถการระบายน้ำของแม่น้ำ ลำคลอง และยังมีสาเหตุมาจากการกระทำของมนุษย์ โดยการปิดกั้ น   

การไหลของน้ำตามธรรมชาติ ทั้งเจตนาและไม่เจตนา จนเป็นอันตรายต่อชีวิต ทรัพย์สินของประชาชน 

และสิ่งแวดล้อม  

ดินถล่มหรือโคลนถล่ม หมายถึง ปรากฏการณ์ที่มวลดินหรือหินไถลเลื่อนลงจากพื้นที่ต่ำกว่า

ภายใต้อิทธิพลแรงโน้มถ่วงของโลก และการมีน้ำเป็นตัวกลางทำให้มวลวัสดุเกิดความไม่เสถียรภาพ อัตรา

การไถลเลื่อนดังกล่างข้างต้นอาจช้าหรือเร็วขึ้นอยู่กับประเภทของวัสดุ ความลาดชัน สภาพสิ่งแวดล้อม และ

ปริมาณน้ำฝน  

1. อันตรายที่เกิดจากอุทกภัย 

 1) ความเสยีหายโดยตรง 

o น้ำท่วมอาคารบ้านเรือน สิ่งก่อสร้างและสาธารณสถาน ซึ่งจะทำให้เกิดความเสียหายทาง 

เศรษฐกิจอย่างมาก บ้านเรือนหรืออาคารสิ่งก่อสร้างที่ไม่แข็งแรงจะถูกกระแสน้ำที่ไหลเชี่ยวพังทลายได้

คนและสัตว์พาหนะและสัตว์เลี้ยงอาจได้รับอันตรายถึงชีวิตจากการจมน้ำตาย  

o เส้นทางคมนาคมและการขนส่งอาจจะถูกตัดเป็นช่วงๆ โดยความแรงของกระแสน้ำ ถนน

และสะพานอาจจะถูกกระแสน้ำพัดให้พังทลายได้ สินค้า พัสดุอยู่ระหว่างการขนส่งจะได้รับความเสียหาย 

o ระบบสาธารณูปโภค จะได้รับความเสียหาย เช่น โทรศัพท์ โทรเลข ไฟฟ้า และประปา  

 2) ทางอ้อม 

o  จะส่งผลกระทบต่อเศรษฐกิจโดยทั่วไป เกิดโรคระบาด สุขภาพจิตเสื่อม และสูญเสีย

ความปลอดภัย 
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2. ขั้นตอนการปฏิบัติในการบรรเทาภัยที่เกิดจากอุทกภัย ดินถล่มหรือโคลนถล่ม 

เป็นการกำหนดหนา้ที่ความรับผิดชอบของหน่วยงาน เพื่อให้สามารถดำเนินการป้องกันและแกไ้ข

ปัญหาที่เกิดจากอุทกภัยได้อย่างรวดเร็วและมีประสิทธิภาพในระยะก่อนเกิดภัย ขณะเกิดภัยและภายหลัง 

ที่ภัยได้ผ่านพ้นไปแล้ว 

2.1 ขั้นตอนการปฏิบัติก่อนการเกิดอุทกภัย ดินถล่มหรือโคลนถล่ม 

เป็นการดำเนินการเพื่อจัดเตรียมและลดผลกระทบหรือแก้ไขปัญหาอุปสรรคไว้ล่วงหน้า

ก่อนที่อุทกภัยจะเกิดขึ้น 

o จัดทำแผนป้องกันและบรรเทาอุทกภัย รวมทั้งประสานและฝึกซ้อมแผนการบรรเทา
อุทกภัยกับพนักงานหรือหน่วยงานภายนอกที่เกี่ยวข้อง 

o การติดตามข้อมูลข่าวสารอย่างต่อเนื่องของกรมอุตุนิยมวิทยาหรือทางราชการจากวิทยุ
โทรทัศน์  

o เชื่อฟังคำเตือนอย่างเคร่งครัด 
o เคลื่อนย้ายพนักงาน และอุปกรณ์สำนักงาน พาหนะและสิ่งของต่างๆ  ไปอยู่ในที่สูงซึ่ง

เป็นพ้ืนที่พ้นระดับน้ำที่เคยท่วมมาก่อน 
o เตรียมแพ เรือไม้ หรือเรือยาง ไว้ใช้เป็นพาหนะเมื่อนำ้ท่วมเป็นเวลานาน เพื่อช่วยอพยพ                            

เมื่อเกิดอุทกภัยร้ายแรง 
o เตรียมสำรองอาหาร น้ำดื่มสะอาด เครื่องเวชภัณฑ์ ไว้ให้พอจะมีอาหารรับประทานเมื่อน้ำท่วม

เป็นเวลาหลายวัน 
o เคลื่อนย้ายพาหนะเช่น รถยนต์หรือล้อเลื่อนไปอยู่ที่สูง  หรือทำแพสำหรับที่พักรถยนต์

อาจจะใช้ถังน้ำขนาด 200 ลิตร ผูกติดกันแล้วใช้กระดานปูก็ได้ 
o เตรียมกระสอบใส่ดินหรือทราย เพื่อเสริมคันดินที่กั้นน้ำให้สูงขึ้นเมื่อน้ำขึ้นสูงท่วมคนัดิน

ที่สร้างอยู ่
o สำรวจ รวบรวมข้อมูลพื้นที่เสี่ยงภัยในพื้นที่รับผิดชอบ ตลอดจนปรับปรุงข้อมูลให้เป็น

ปัจจุบัน รวมทั้งสำรวจพ้ืนที่ปลอดภัยเพ่ือรองรับการอพยพ 
o ประชาสัมพันธ์และเผยแพร่ความรู้ในการป้องกันภัย เพื่อเตรียมรับสถานการณ์ 
o กำหนดบทบาทและความรับผิดชอบของหน่วยงานต่างๆ ให้ชัดเจน ไม่ซ้ำซ้อน สามารถ

ปฏิบัติงานได้อย่างรวดเร็วเมื่อเกิดเหตุการณ์ในพื้นที่รับผิดชอบ 
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2.2 ขั้นตอนการปฏิบตัิขณะเกดิอุทกภัย ดินถล่มหรือโคลนถล่ม 

เป็นการดำเนินการในสถานการณ์ฉุกเฉินโดยการระดมทรัพยากรต่างๆ  เข้าช่วยเหลือเพ่ือ
รักษาชีวิตทรัพย์สินตลอดจนลดความรุนแรงของอุทกภัยที่เกิดขึ้น 

o ตัดสะพานไฟและปิดแก๊สหุงต้มให้เรียบรอ้ย 
o อยู่ในอาคารที่แข็งแรงหรืออยู่ในที่สูงพ้นระดับน้ำทีเ่คยทว่มมาก่อน 
o ไม่ควรขบัขี่ยานพาหนะฝ่าไปในขณะเกดิน้ำหลากหรอืขณะเกดิน้ำทว่ม 
o ติดตามเหตุการณ์และคำเตอืนเกี่ยวกับลกัษณะอากาศจากทางราชการอย่างใกล้ชิด 
o แจ้งเตือนภัยให้พนักงานอพยพหรือขนย้ายทรัพย์สินไปไว้ที่ปลอดภัย 
o  ตั้งศูนย์อำนวยการป้องกันและบรรเทาภัยตามแผนที่กำหนดไว้ เช่น ด้านเครื่องอุปโภค

บริโภค น้ำดื่มที่จำเป็นต่อการดำรงชีพโดยเร่งด่วน 
o  อพยพพนักงานออกจากพื้นที่ประสบภัย ดูแลที่พักชั่วคราว อาหาร น้ำอุปโภคบริโภค 

เครื่องนุ่งห่ม ที่เห็นว่าเหมาะสมกับสถานการณ์ รวมทั้งจัดระบบรักษาความปลอดภัยในบริเวณพื้นที่
อพยพ 

o  จัดหน่วยบรรเทาทุกข์ การรักษาพยาบาล รวมทั้งจัดหาเวชภัณฑ์ยารักษาโรคที่จำเป็น 
เพื่อดูแลสุขภาพอนามัยผู้ประสบภัย 

o  รายงานสถานการณ์ความเสียหายให้ ผอ.ศูนย์ฯ 
o  เมื่อจวนตัวให้คำนึงถึงความปลอดภัยของชีวิตมากกว่าทรัพย์สิน  

2.3 ขั้นตอนการปฏิบัติหลังเกิดอุทกภัย ดินถล่มหรือโคลนถล่ม 

เป็นการดำเนินการช่วยเหลือผู้ประสบภัยจากอุทกภัย ให้กลับคืนสู่สภาพคงเดิมในช่วงก่อน

เหตุการณ์ เพื่อเป็นการสร้างขวัญกำลังใจของผู้ประสบภัยให้กลับคืนสู่สภาพปกติ 

 1. การฟ้ืนฟูสภาพแวดลอ้มชีวิตความเป็นอยู่ 

o ให้การช่วยเหลือแก่พนักงานผู้ประสบภัย เพื่อบรรเทาความเดือดร้อน 

o สำรวจความเสียหายและความต้องการด้านต่างๆ ของพนักงานผู้ประสบอุทกภัย 

o ทำความสะอาดโคลนตม รื้อสิ่งปรักหักพัง ซ่อมแซมสิ่งชำรุดเสียหายให้กลับคืนสู่

สภาพปกติ 
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o ซ่อมแซมสิ่งสาธารณประโยชน์และระบบสาธารณูปโภค  ให้กลับคืนสู ่สภาพปกติ

โดยเร็วที่สุด 

o ทำความสะอาด ทำลายซากสัตว์ที่ล้มตาย พร้อมทั้งจัดการเก็บฝังเพื่อป้องกันโรค

ระบาด         

2. การฟ้ืนฟูทางด้านร่างกายและจิตใจของพนักงานผู้ประสบภัย 

o จัดให้มีบริการรักษาพยาบาลพนักงานผู้บาดเจ็บ ผู้ป่วย เพื่อรักษาชีวิตผู้ได้รับอันตราย

ในระยะแรก 

o จัดการประชาสัมพันธ์ เพื่อฟื้นฟูสภาพจิตใจและสร้างความเชื่อมั่นในการให้ความ

ช่วยเหลือขององค์การจัดการน้ำเสียต่อพนักงานผู้ประสบภัย  

แผนการบรรเทาภัยพิบัติที่เกิดจากแผ่นดินไหวและอาคารถล่ม 

แผ่นดินไหว (Earthquake) หมายถึง การสั่นสะเทือนของพื้นดิน อันมีสาเหตุหลักมาจากการ

ขยับเคลื่อนตัวของเปลือกโลก การสั่นสะเทือนนี้อาจมีระดับความรุนแรงขั้นต่ำที่ไม่ก่อให้เกิดความ

เสียหายใดๆ แต่บางครั้งก็อาจมีระดับความรุนแรงในขั้นที่เป็นอันตรายจนก่อให้เกิดความเสียหายอย่าง

ใหญ่หลวงได้ 

อาคารถล่ม หมายถึง อาคารและสิ่งปลูกสรา้ง ได้แก่ ตึก บ้าน โรง เรือน แพ คลังสินค้า สำนักงาน 

ที่ได้รับความเสียหายจากการโยกไหวตัวรุนแรง ซึ่งเป็นผลมาจากแผ่นดินไหวและอาจทำให้เกิดความ

เสียหายหรือพังทลายลงมาได้  

พ้ืนที่เสี่ยงภัยแผ่นดินไหวในประเทศไทย 

o แผ่นดินไหวขนาดใหญ่ที่มีแหล่งกำเนิดจากภายนอกประเทศ  โดยมีแหล่งกำเนิดจากตอนใต้

ของประเทศจีน พม่า ลาว ทะเลอันดามัน ตอนเหนือของ เกาะสุมาตรา ซึ่งจะทำให้เกิดแรงสั่นไหวใน

บริเวณภาคเหนือ ภาคใต้ ภาคตะวันตก ภาคตะวันออกเฉียงเหนือ และกรุงเทพมหานคร 
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o แผ่นดินไหวเกิดจากแนวรอยเลื่อนที่ยังสามารถเคลื่อนตัว  ซึ่งอยู่บริเวณภาคเหนือและภาค

ตะวันตกของประเทศ เช่น รอยเลื่อนเชียงแสน รอยเลื่อนแม่ทา รอยเลื่อนแพร่ รอยเลื่อนเถิน รอยเลื่อน

เมยอุทัยธานี รอยเลื่อนศรีสวัสดิ์ รอยเลื่อนเจดีย์สามองค์ รอยเลื่อนคลองมะรุย  

1. อันตรายที่เกิดจากแผ่นดินไหวและอาคารถล่ม ภัยที่เกิดจากแผ่นดินไหวสามารถแบ่งออกได้ดังน้ี 

o ภัยจากการสั่นไหวของพื้นดิน ก่อให้เกิดการปรับตัวของดินที่ต่างกัน การพังทลายของดินและ

โคลน และการที่ดินมีสภาพกลายเป็นของเหลวอาจเกิดอาคารถล่มได้ 

o ภัยจากการยกตัวของพ้ืนดินบริเวณรอยเลื่อน 

o ภัยที่เกิดจากคลื่นใต้น้ำที่เรียกว่า “Tsunami” คลื่นนี้เกิดขึ้นจากแผ่นดินไหวขนาดใหญ่ในทะเล   

และมหาสมุทร ทำให้เกิดคลื่นทะเลซัดฝั่ง 

o ภัยจากอัคคีภัยหลังการเกิดแผ่นดินไหว 

2. ขั้นตอนการปฏิบัติในการบรรเทาภัยที่เกิดจากแผ่นดินไหวและอาคารถล่ม 

เพื่อให้สามารถดำเนินการป้องกันและแก้ไขปัญหาที่เกิดจากแผ่นดินไหวและอาคารถล่มได้อย่าง

รวดเร็วและมีประสิทธิภาพในระยะก่อนเกิดภัย ขณะเกิดภัย และภายหลังที่ภัยได้ผ่านพ้นไปแล้ว 

2.1 ขั้นตอนการปฏิบัติก่อนการเกิดแผ่นดินไหวและอาคารถล่ม 

เป็นการดำเนินการเพื่อจัดเตรียมและลดผลกระทบความเสียหายหรือแก้ไขปัญหาอุปสรรค

ไว้ล่วงหน้าก่อนที่แผ่นดินไหวและอาคารถล่มจะเกิดขึ้น 

o จัดทำแผนป้องกันและบรรเทาภัยแผ่นดินไหวและอาคารถล่มรวมทั้งประสานและ

ฝึกซ้อมแผนการบรรเทาภัยกับพนักงานหรือหน่วยงานภายนอกที่เกี่ยวข้อง 

o การติดตามข้อมูลข่าวสารของกรมอุตุนิยมวิทยาหรือทางราชการจากวิทยุโทรทัศน์  

และเชื่อฟังคำเตือนอย่างเคร่งครัด 

o ตรวจสภาพความปลอดภัยของอาคารและเครื่องใช้ภายในอาคาร ทำการยึดอุปกรณ์ที่
อาจก่อให้เกิดอันตราย เช่น ตู้และชั้นหนังสือยึดติดกับฝาหรือเสา ไม่วางของหนักบนที่สูง 

o สอนพนักงานให้รู้จักตัดไฟ ปิดวาล์วน้ำและแก๊ส 
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o สำรองเสบียงอาหาร น้ำดื่ม ยารักษาโรค เครื่องนุ่งห่ม วัสดุอุปกรณ์ต่างๆ อาทิ ไฟฉาย               
เครื่องมือช่าง อุปกรณ์ดับเพลิง เพื่อเตรียมรับแผ่นดินไหวและอาคารถล่มที่จะเกิดขึ้น 

o ซักซ้อมความพร้อมของพนักงาน โดยกำหนดวิธีปฏิบัติตนเมื่อเกิดแผ่นดินไหวและ
กำหนดจุดนัดพบที่ปลอดภัย เมื่อมีการพลัดพรากหรือเตรียมการเพื่อการอพยพเคลื่อนย้ายไปอยู่ที่
ปลอดภัย 

o องค์การจัดการน้ำเสียต้องจัดเตรียมเจ้าหน้าที่รวมทั้งฝึกซ้อมการช่วยเหลือพนักงาน
เมื่อเกิดแผ่นดินไหวหรืออาคารถล่มอันเนื่องมาจากแผ่นดินไหว 

o สำรวจพ้ืนที่เสี่ยงภัยในพื้นที่รับผิดชอบ ตลอดจนปรับปรุงข้อมลูให้เป็นปัจจุบนั รวมทัง้
สำรวจพ้ืนที่ปลอดภัยเพ่ือรองรับการอพยพโดยหน่วยงานที่เกี่ยวข้อง 

o ให้มีการตรวจสภาพของอาคารหากไม่แข็งแรงให้ประสานแจ้งผู้รับผิดชอบเพื่อให้มี
การเสริมความแข็งแรง รวมทั้งควบคุมการก่อสร้างอาคารให้สามารถต้านทานแรงแผ่นดินไหว 

o ประชาสัมพันธ์และเผยแพร่ความรู้ในการป้องกันภัยให้ เพื่อเตรียมรับสถานการณ์ 

2.2 ขั้นตอนการปฏิบตัิขณะเกดิแผ่นดินไหวและอาคารถล่ม 

 เป็นการดำเนินการในสถานการณ์ฉุกเฉิน โดยการระดมทรัพยากรต่างๆ เข้าช่วยเหลือเพ่ือ
รักษาชีวิต ทรัพย์สินและบรรเทาทุกข์แก่พนักงานผู้ประสบภัย ตลอดจนลดความรุนแรงของแผ่นดินไหว
และอาคารถล่มที่เกิดขึ้น 

o ไม่ตื่นตกใจ พยายามควบคุมสติอย่างสงบ อยู่ในที่แข็งแรงปลอดภัย ถ้าอยู่ในอาคารให้
ยืนหรือหมอบอยู่ในส่วนของอาคารที่มีโครงสร้างแข็งแรงที่สามารถรับน้ำหนักได้มาก  หรืออยู่ใต้โต๊ะที่
แข็งแรง เพื่อป้องกันอันตรายจากสิ่งปรักหักพังร่วงหล่นลงมา อยู่ให้ห่างจากประตู หน้าต่าง สายไฟ 
อุปกรณ์ไฟฟ้า และสิ่งห้อยแขวน 

o ตัดสะพานไฟ ปิดวาล์วน้ำ และแก๊สหุงต้มให้เรียบร้อย 
o หากอยู่ในรถ ให้หยุดรถจนกว่าความสั่นสะเทือนจะหยุด 
o หากอยู่ชายหาดให้อยู่ห่างจากชายฝั่งให้มากที่สุดเพราะอาจเกิดคลื่นสึนามิ (Tsunami) 
o อย่าใช้เทียน ไม้ขีดไฟหรือสิ่งที่จะทำให้เกิดเปลวไฟหรือประกายไฟ เพราะอาจมีแก๊ส

รั่วอยู ่
o ติดตามเหตุการณ์และคำเตือนของทางราชการอย่างใกล้ชิดและปฏิบัติตามอย่าง

เคร่งครัด ไม่ตื่นตกใจ 
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o เตรียมความพร้อมที่จะอพยพไปในที่ปลอดภัย 

o จัดตั้งศูนย์อำนวยการเฉพาะกิจตามแผนที่กำหนดไว้  เพื่อช่วยเหลือผู้ประสบภัยใน

พ้ืนที่ที่เกิดภัยและเป็นศูนย์กลางในการประสานการช่วยเหลือผู้ประสบภัย 

o จัดระบบรักษาความปลอดภัยบริเวณที่ได้รับความเสียหาย  

o ดำเนินการอพยพเคลื่อนย้ายผู้ประสบภัยรวมทั้งเคลื่อนย้ายทรัพย์สนิขององค์กรไปไว้

ในพ้ืนที่ปลอดภัย 

o เมื่อจวนตัวให้คำนึงถึงความปลอดภัยของชีวิตมากกว่าทรัพย์สิน  

2.3 ขั้นตอนการปฏิบัติหลังเกิดแผ่นดินไหวและอาคารถล่ม 

เป็นการดำเนินการช่วยเหลือพนักงานผู้ประสบภัยจากแผ่นดินไหวและอาคารถล่มให้

กลับคืนสู่สภาพคงเดิมในช่วงก่อนเหตุการณ์ เพื่อเป็นการสร้างขวัญกำลังใจของพนักงานผู้ประสบภัย 

1) การฟ้ืนฟูสภาพแวดล้อมชีวิตความเป็นอยู่ 

o สำรวจความเสียหายและความต้องการด้านต่างๆ ของพนักงานผู้ประสบภัย 

o ให้การช่วยเหลือพนักงานผู้ประสบภัย เช่น ที่พักอาศัยชั่วคราว น้ำอุปโภคบริโภค                    

เพื่อบรรเทาความเดือดร้อน 

o ทำความสะอาดรื้อสิ่งปรักหักพัง สิ่งชำรุดเสียหายให้กลับคืนสู่สภาพปกติโดยเร็ว 

2) การฟ้ืนฟูทางด้านร่างกายและจิตใจของผู้ประสบภัย 

o จัดให้มีบริการรักษาพยาบาลผู ้บาดเจ็บ  ผู ้ป่วย เพื ่อรักษาชีวิตผู ้ได้รับอันตราย 

ในระยะแรก 

o จัดการประชาสัมพันธ์ เพื่อฟื้นฟูสภาพจิตใจและสร้างความเชื่อมั่นในการให้ความ

ช่วยเหลือขององค์การจัดการน้ำเสียต่อพนักงานผู้ประสบภัยอย่างเต็มที่และเท่าเทียมกัน 
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แผนปฏิบัติการเตรียมความพร้อมรับสถานการณ์แพร่ระบาดของโรคอุบัติใหม่และโรคอุบัติซ้ำ  

จากสถานการณ์แพร่ระบาดของเชื้อไวรัส COVID-19 กำลังขยายวงกว้างอย่างรวดเร็วทั่วโลก 

ในขณะนั ้น (ในช่วงปลายปี พ.ศ. 2562) องค์การจัดการน้ำเสีย (อจน.) โดยนายชีระ วงศบูรณะ 

ผู ้อำนวยการองค์การจัดการน้ำเสีย ได้ออกประกาศมาตรการป้องกันการแพร่ระบาดของเชื้อไวรัส  

ตามมาตรการและการเฝ้าระวังของกรมควบคุมโรคและกระทรวงสาธารณสุขให้แก่พนักงาน ผู้มาประชุม 

ผู ้มาติดต่อที่สำนักงานใหญ่หรือผู ้มาติดต่อสำนักงานจัดการน้ำเสียสาขา ให้ได้รับความปลอดภัย 

ด้านสุขภาพสูงสุด โดยมีมาตรการความปลอดภัยด้านสุขภาพ และการป้องกันการแพร่ระบาดของ 

เชื้อไวรัสจากโรคอุบัติใหม่และโรคอุบัติซ้ำ ตามแนวปฏิบัติ ดังนี้ 

  
ผู้บริหารองค์การจัดการน้ำเสียและบคุลากรหลักตามแผนปฏิบตัิการเตรียม 

ความพรอ้มรองรบัสถานการณ์การแพร่ระบาดของโรคอุบัติใหม่และโรคอุบตัซิ้ำ 

ผู้อำนวยการองค์การจัดการน้ำเสยี 

นายชีระ วงศบูรณะ (081-8423802) 

รองผู้อำนวยการปฏิบัติการ 

ว่าท่ี ร.ต.พัฒนภูมิ อังศุสิงห์ (081-8087080) 

รองผู้อำนวยการวิชาการและแผน 

นายปัณณพัฒน์ จันทร์เจริญสุข (096-1496364) 

รองผู้อำนวยการบริหาร 

นางสาววรนันท์ จันทร์ดนู (095-4596051) 
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ศูนย์ปฏิบัติการสำรอง 

ศูนย์บริหารจัดการคุณภาพน้ำ องค์การบริหารส่วนตำบลบางบัวทอง 

ที่อยู่ : หมู่ 11 ถ.บางกรวย-ไทรนอ้ย ตำบลบางบัวทอง อำเภอบางบัวทอง จังหวัดนนทบุรี 11110 

โทรศัพท์ : 063-2035772 

ผู้ประสานงาน : นางสาวอรวรรณ จันทรา 

Location: https://www.google.com/maps?q=13.958091,100.37481099999999 

 

 

https://www.google.com/maps?q=13.958091,100.37481099999999
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องค์การจัดการน้ำเสีย (สำนักงานใหญ)่ 

กรณีพนักงานองค์การจัดการน้ำเสียป่วย 

สังเกตอาการตัวเอง 

ภายในที่พัก 3-5 วัน 

พนักงาน อจน. ที่ไม่มีอาการ 

กรณีบุคคลที่ปฏิบัติงานในอาคาร  
(สำนกังานใหญ่ อจน.) ติดเชื้อไวรัส  

สังเกตอาการและตรวจเพื่อยืนยันการตดิเชื้อ
หากมีอาการให้พบแพทย์เพื่อทำการรักษา 

 

กรณีปิดพ้ืนที่กรุงเทพฯ  
หรือเขตจตุจักรหรือเขตพ้ืนที่

ที่พนักงานอาศัย 

พนักงานในพืน้ทีท่ี่มกีาร
ประกาศปิดพืน้ทีแ่จ้งตอ่

ผู้บังคับบัญชาทันท ี

พนักงาน Work From 
Home ใช้ Platforms Work 

From Home ที่ อจน. 
กำหนด   

ติดตามข่าวสารผ่าน       
E-mail และทาง Line 

  

ขั้นตอนปฏิบัติภายใต้แผนรองรับสถานการณ์ฉุกเฉินการแพร่ระบาดของโรคอุบัติใหม่และโรคอุบัติซ้ำ 

ดำเนนิการ 
ตามมาตรการ
ของรฐับาล  

และหน่วยงาน 

พนักงานตรวจ

พบว่าติดเชือ้

ไวรัส 

พนักงานตรวจ 

ไม่พบว่าติดเชื้อ

ไวรัส 

สังเกตอาการ
ตนเอง

เนื่องจากยังมี
ความเสีย่งอยู่

และตรวจ
ยืนยันผล  

จนไม่พบเชือ้
ไวรัสแล้ว 

พนักงานมีอาการป่วยหรือคาดว่า 
จะติดเชื้อไวรัส 

เข้ารับการตรวจ 

เพื่อยืนยันการตดิเชือ้  

พนักงาน Work From 
Home ใช้ Platforms 
Work From Home 
ตามที่ อจน. กำหนด   

  

ติดตามข่าวสารผ่าน  
E-mail และทาง Line 
และปฏิบัติตามแผน 

อย่างเคร่งครัด 

พนักงานไม่มอีาการ

ดำเนนิการ 
ตามมาตรการ
ของรฐับาล 

พนักงานตรวจ
พบว่าติดเชือ้ 

ไวรัส 

พนักงาน 

ที่ไม่ติดเชือ้ 

COVID-19 

สังเกตอาการตนเอง 
และตรวจเพือ่ยืนยันว่า

ไม่พบเชื้อไวรัสแล้ว 

พนักงานทีม่ีอาการป่วย 

เข้ารับการตรวจ 
เพื่อยืนยันการ 
ติดเชื้อไวรัส ติดตามข่าวสารผ่าน  

E-mail และทาง Line 

และปฏิบัติตาม 
อย่างเคร่งครัด 

  

พนักงาน Work From Home 
ใช้ Platforms Work From 

Home ตามที่ อจน. กำหนด   

พนักงานไม่มอีาการป่วย 

ดำเนนิการ 
ตามมาตรการ
ของรฐับาล 

พนักงานตรวจ
พบว่าติดเชือ้

ไวรัส 

พนักงาน 
ที่ไม่ติดเชือ้ 
COVID-19 

สังเกตอาการตนเอง 
และตรวจยืนยันซ้ำ  
จนไม่พบว่ามกีาร 
ติดเชื้อไวรัสแลว้ 

 

พนักงานทีม่ีอาการป่วย 

เข้ารับการตรวจ 
เพื่อยืนยันการ 
ติดเชื้อไวรัส 
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1. กรณีพนักงานสำนักงานใหญ่ 

1.1 พนักงานที่ต้องให้บริการลูกค้า ผู้มาติดต่อ ให้สวมใส่หน้ากากอนามัยตลอดเวลาที่ปฏบิัติงาน 
หากมีพนักงานเดินทางกลับจากประเทศกลุ่มเสี่ยงตามที่รัฐบาลกำหนด หรือสัมผัสใกล้ชิดกับกลุ่มเสี่ยง
พนักงานจะต้องหยุดพักและแยกตัวเอง (Self-Quarantine) หรือแยกกักตัวที ่บ้าน (Self-Isolation) 
จำนวน 3-5 วัน และไม่ใช้สิ่งของร่วมกบัผู้อื่น ไม่ออกไปสถานที่ชุมชนหรือที่สาธารณะและเฝ้าระวังอาการ
อย่างต่อเนื่องจนครบระยะเวลา 5 วัน เพื่อเฝ้าระวังการติดเชื้อไวรัส 

 1.2 จัดเตรียมอุปกรณ์หรือเจลล้างมือแอลกอฮอล์ที่ได้มาตรฐาน สำหรับให้ผู้มาติดต่อหรือลกูค้า
ได้ใช้ฆ่าเชื้อ ณ จุดติดต่อประชาสัมพันธ์หรือจุดรับบริการ รวมถึงเพิ่มความถี่ในการทำความสะอาด 
ทุกจุดสัมผัสสาธารณะทุกๆ 1 ชั่วโมง  

1.3 พนักงานเข้า-ออกประตูเพื่อปฏิบัติงานในสำนักงานใหญ่ ให้ใช้การทาบบัตรแข็งแทนการ
สแกนลายนิ้วมือ และใช้มาตรการ Social Distancing เช่น ให้ยืนห่างกันประมาณ 1 เมตร ขณะสแกน
บัตรหรือยืนรอลิฟต์โดยสาร และนั่งเว้นเก้าอี้ตัวเว้นตัวในขณะประชุม เป็นต้น 

1.4 พนักงานที่มีอาการป่วย หรือแสดงอาการที่เข้าข่ายว่าติดเชื้อไวรัส เช่น อุณหภูมิร่างกายสูง
ตั้งแต่ 37.5 องศาเซลเซียสขึ้นไป และมีอาการไอ มีน้ำมูก เจ็บคอ หายใจเหนื่อย หอบ ให้เข้ารับการรักษา
ในโรงพยาบาลจนกว่าจะมีผลการตรวจยืนยันว่าไม่มีการติดเชื้อและอาการป่วยหายเป็นปกติ รวมทั้ง
เตรียมความพร้อม ประสานความร่วมมือกับหน่วยงานที่เกี ่ยวข้อง อาทิ กรมควบคุมโรค กระทรวง
สาธารณสุข ฯลฯ 

     ข้อปฏิบัติกรณีพนักงานป่วย 

1. พนักงานที่มีอาการป่วยหรือคาดว่าจะติดเชื้อจากโรคอุบัติใหม่และโรคอุบัติซ้ำ 

1.1 เข้ารับการตรวจเพื่อยืนยันการติดเชื้อ หากตรวจพบว่าพนักงานติดเชื้อไวรัสจริง  

ให้ปฏิบัติดังนี้ 

o รายงานต่อผู้บังคับบัญชา เจ้าของอาคาร กระทรวงมหาดไทย กรมควบคุมโรค 

o ปิดทำการอาคารสำนักงานเป็นเวลา 1-2 วัน เพื่อฉีดพ่นสารเคมีในการทำ

ความสะอาดและฆ่าเชื้อตามมาตรฐานสาธารณสุขทั่วพื้นที่อาคารสำนักงาน 

o พนักงานที่ติดเชื้อไวรัสเข้ารับการรักษาตัวในโรงพยาบาลหรือแยกกักตัวที่

บ้าน (Self-Isolation) และรักษาจนไม่พบการติดเชื้อ 
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1.2 หากตรวจพบว่าไม่มีการติดเชื้อไวรัสแล้ว ให้ดำเนินการกักตัวตามมาตรการ 

ของรัฐและต้องนำใบรับรองแพทย์มาแสดงก่อนเข้ามาปฏิบัติงานตามปกติ 

1.3 พนักงานที่ไม่มีอาการป่วย ให้สังเกตอาการตัวเองโดยการไม่ออกไปที่ชุมชน

สาธารณะ งดการใช้สิ่งของร่วมกับผู้อื่น เป็นเวลา 10 วัน และปฏิบัติดังนี้ 

1.3.1 พนักงานปฏิบัต ิงานที ่บ ้าน Work from Home โดยให้พนักงานใช้ 

Platforms Work from Home ที่ อจน. ได้นำมาใช้ ดังนี้ 

ที ่ ชื่อระบบ รายละเอียด 
1 WMA Attendance ใช้ในการยืนยนัตวัตน เข้า-ออก เวลาทำงาน  

(ดำเนินการตามคู่มือ) 
2 Zoom Meeting การประชุมออนไลน์ 
3 WMA Storage  

(on PC/Mobile) 
การรวบรวมข้อมูลผา่นเครื่องคอมพิวเตอร์หรือ
โทรศัพท์เคลื่อนที ่ (ดำเนินงานตามคูม่ือ) 

4 E-Office ระบบติดตามหนังสือภายในและภายนอก 
5 WorkD Mail 

(on PC/Mobile) 
การส่งข้อมูล - เอกสาร ผ่านเครื่องคอมพิวเตอร์หรือ
โทรศัพท์เคลื่อนที ่(ดำเนนิงานตามคูม่ือ) 

6 SCADA Control and 
Monitoring 

ศูนย์ติดตามและรายงานสถานการณ์น้ำเสียประเทศไทย 

 

1.3.2 ให้พนักงานนำข้อมูลสำคัญที่ใช้ประกอบการทำงานขึ้นบน WMA Storage 

(สามารถเปิดได้บนเครื่อง PC หรือผ่านมือถือ) หรือนำใส่ External Hard Disk เพื่อนำกลับไปทำงานที่

บ้านในช่วงระยะเวลาที่สังเกตอาการ ในกรณีที่พนักงานไม่มีเครื่อง PC ทำงานที่บ้านให้ทำเรื่องขออนุมตัิ

สายงานเพื่อทำการยืม Laptop ชั่วคราว หรือนำเครื่อง PC นำเครื่องกลับไปทำงานที่บ้าน  

1.3.3 ให้พนักงาน Download Application/Software ชื่อ “Zoom” สำหรับ

ใช้ในการประชุมออนไลน์ และให้ดำเนินการตามคู่มือการใช้งาน WMA Attendance คู่มือการใช้งาน              

workD Mail (on PC/Mobile) และคู่ ม ื อ ก า ร ใช ้ ง าน  WMA Storage (on PC/Mobile) โ ดยหาก

จำเป็นต้องส่งหนังสือ/เอกสารให้พนักงานส่งทางตู้ไปรษณีย์ของ อจน. (ตู้ ป.ณ.1 ปณฝ. คูคต 12131) 
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1.3.4 พนักงานติดตามข่าวสารและประกาศสถานการณ์การแพร่ระบาดของโรค
อุบัติใหม่และโรคอุบัติซ้ำอย่างต่อเนื่องจากหน่วยงานผ่านทางเว็บไซต์ (www.wma.or.th) จดหมาย
อิเล็กทรอนิกส์ workD Mail หรือ Line และปฏิบัติตามอย่างเคร่งครัด  

1.3.5 หากครบกำหนดแล้วไม่พบอาการป่วย ให้พนักงานเข้าพบแพทย์แผน
ปัจจุบันในโรงพยาบาลที่ได้มาตรฐานหลังจากแพทย์ลงความเห็นว่าไม่มีอาการป่วยแล้ว ต้องนำใบรับรอง
แพทย์มาแสดงก่อนเข้ามาปฏิบัติงานตามปกติ หรือยืนยันผลการตรวจ ที่ตรวจไม่เกิน 24 ชั่วโมง 

1.4 กรณีที่มีความจำเป็นต้องจัดการประชุม หรือจัดตั้งสำนักงานใหญ่ชั่วคราวให้ใช้

สถานที่ที ่พิจารณาแล้วว่าเหมาะสม หรือพื้นที่สำนักงานจัดการน้ำเสียสาขาจังหวัดใกล้กรุงเทพฯ ให้

กำหนดจำนวนผู้เข้าร่วมไม่เกิน 50 คน ในต่างจังหวัดให้จำกัดจำนวน ผู้เข้าร่วมไม่เกิน 100 คน จัดห้องให้

ผู้เข้าร่วมนั่งหรือยืนห่างกัน ระยะ 2 เมตร ไม่สัมผัสตัวและมีสิ่งอำนวยความสะดวกในการล้างมือ เช่น  

เจลแอลกอฮอล์ โดยให้จัดทำแผนการประชุม สัมมนาเสนอเพื่อพิจารณาให้ความเห็นชอบก่อนทุกครั้ง 

1.5 กรณีที่มีความจำเป็นต้องจัดการประชุม หรือจัดตั้งสำนักงานใหญ่ชั่วคราว ให้ใช้

สถานที่ที่พิจารณาแล้วว่าเหมาะสม หรือพ้ืนที่สำนักงานจัดการน้ำเสียสาขาจังหวัดใกล้กรุงเทพฯ 

ข้อปฏิบัติในกรณีผู้ทำงานในอาคาร (สำนักงานใหญ่) ติดเชื้อ 

1. พนักงานที่มีอาการป่วยหรือคาดว่าจะติดเชื้อจากโรคอุบัติใหม่และโรคอุบัติซ้ำ 
1.1 เข้ารับการตรวจเพื่อยืนยันการติดเชื้อ หากตรวจพบว่าพนักงานติดเชื้อ

ไวรัสจริง ให้ปฏิบัติดังนี้ 
o รายงานต่อผู้บังคับบัญชา เจ้าของอาคาร กระทรวงมหาดไทย กรม

ควบคุมโรค 
o ฆ่าเชื้อและปิดสำนักงานใหญ่ 1 วัน 
o พนักงานที ่ติดเชื ้อไวรัสเข้ารับการรักษาตัวในโรงพยาบาลหรือ 

แยกรักษาตัวอยู่ที่พักอาศัย (Home Isolation) 
1.2 หากตรวจพบว่าไม่มีการติดเชื ้อ ให้ดำเนินการกักตัวตามมาตรการ 

ของรัฐและต้องนำใบรับรองแพทย์มาแสดงก่อนเข้ามาปฏิบัติงานตามปกติ 
2. พนักงานที่ไม่มีอาการป่วย ให้สังเกตอาการตัวเองโดยการไม่ออกไปที่ชุมชน

สาธารณะ งดการใช้สิ่งของร่วมกับผู้อื่น เป็นเวลา 10 วันและปฏิบัติดังนี้ 
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2.1 พนักงานปฏิบัติงานที่บ้าน Work from Home โดยให้พนักงานใช้ 
Platforms Work from Home ที่ อจน. ได้นำมาใช้ ดังนี้ 

ที ่ ชื่อระบบ รายละเอียด 

1 WMA Attendance ใช้ในการยืนยนัตวัตน เข้า-ออก เวลาทำงาน  
(ดำเนินการตามคู่มือ) 

2 Zoom Meeting การประชมุออนไลน ์
3 WMA Storage  

(on PC/Mobile) 
การรวบรวมข้อมูล ผ่านเครือ่งคอมพวิเตอร์หรือ
โทรศัพท์เคลื่อนที ่(ดำเนนิงานตามคูม่ือ) 

4 E-Office ระบบตดิตามหนังสือภายในและภายนอก 
5 workD Mail 

(on PC/Mobile) 
การส่งข้อมูล – เอกสาร ผ่านเครือ่งคอมพิวเตอรห์รือ
โทรศัพท์เคลื่อนที่(ดำเนินงานตามคู่มือ) 

6 SCADA Control and 
Monitoring 

ศูนย์ตดิตาม และรายงานสถานการณ์น้ำเสียประเทศไทย 

 

2.2 ให้พนักงานนำข้อมูลสำคัญที่ใช้ประกอบการทำงานขึ้นบน WMA 
Storage (สามารถเปิดได้บนเครื่อง PC หรือผ่านมือถือ) หรือนำใส่ External Hard Disk เพื่อนำกลับไป
ทำงานที่บ้านในช่วงระยะเวลาที่สังเกตอาการในกรณีที่พนักงานไม่มีเครื่อง PC ทำงานที่บ้าน ให้ทำเรื่อง
ขออนุมัติภายในสายงานเพื่อยืม Laptop ชั่วคราว หรือเครื่อง PC เพื่อนำเครื่องกลับไปทำงานที่บ้าน 

2.3 ให ้พน ักงาน Download Application/Software ช ื ่อ “Zoom” 
สำหรับใช้ในการประชุมออนไลน์ และให้ดำเนินการตามคู่มือการใช้งาน WMA Attendance คู่มือการใช้
งาน workD Mail (on PC/Mobile) และคู ่มือการใช้งาน WMA Storage (on PC/Mobile) โดยหาก
จำเป็นต้องส่งหนังสือ/เอกสารให้พนักงานส่งทางตู้ไปรษณีย์ของ อจน. (ตู้ ป.ณ.1 ปณฝ. คูคต 12131) 

2.4 พนักงานติดตามข่าวสารและประกาศสถานการณ์การแพร่ระบาดของ
โรคอุบัติใหม่และโรคอุบัติซ้ำจากหน่วยงานผ่านทางเว็บไซต์ (www.wma.or.th) จดหมายอิเล็กทรอนิกส์ 
workD Mail หรือ Line และปฏิบัติตามอย่างเคร่งครัด 

2.5 หากครบกำหนดแล้วไม่พบอาการป่วย ให้พนักงานเข้าพบแพทย์แผน
ปัจจุบันในโรงพยาบาลที่ได้มาตรฐานหลังจากแพทย์ลงความเห็นว่าไม่มีอาการป่วยแล้ว ต้องนำใบรับรอง
แพทย์มาแสดงก่อนเข้ามาปฏิบัติงานตามปกติ หรือแสดงผลการตรวจ ที่ตรวจไม่เกิน 24 ชั่วโมง 
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     ข้อปฏิบัติกรณีมีการประกาศปิดพื้นที่กรุงเทพฯ หรือเขตจตุจักร หรือเขตพื้นที่ที่พนักงาน
อาศัย เพ่ือควบคุมการแพร่ระบาดของโรคอุบัติใหม่และโรคอุบัติซ้ำ ให้ปฏิบัติ ดังนี้ 

1. พนักงานที่อาศัยในพื้นที่ที่มีการประกาศปิดพ้ืนที่แจ้งต่อผู้บังคับบัญชาให้ทราบโดยทันที 
2. พนักงานปฏิบัติงานที่บ้าน Work from Home โดยให้พนักงานใช้ Platforms Work 

from Home ที่ อจน. ได้นำมาใช้ ดังนี้ 

ที ่ ชื่อระบบ รายละเอียด 
1 WMA Attendance ใช้ในการยืนยนัตวัตน เข้า-ออก เวลาทำงาน  

(ดำเนินการตามคู่มือ) 
2 Zoom การประชมุออนไลน ์
3 WMA Storage  

(on PC/Mobile) 
การรวบรวมข้อมูล ผ่านเครือ่งคอมพวิเตอร์หรือ
โทรศัพท์เคลื่อนที ่ (ดำเนินงานตามคูม่ือ) 

4 E-Office ระบบตดิตามหนังสือภายในและภายนอก 
5 workD Mail 

(on PC/Mobile) 
การส่งข้อมูล – เอกสาร ผ่านเครือ่งคอมพิวเตอรห์รือ
โทรศัพท์เคลื่อนที ่(ดำเนนิงานตามคูม่ือ) 

6 SCADA Control and 
Monitoring 

ศูนย์ตดิตาม และรายงานสถานการณ์น้ำเสียประเทศไทย 

 

3. ให้พนักงานนำข้อมูลสำคัญที่ใช้ประกอบการทำงานขึ้นบน WMA Storage (สามารถเปิด
ได้บนเครื่อง PC หรือผ่านมือถือ) หรือนำใส่ External Hard disk เพื่อนำกลับไปทำงานที่บ้านในช่วง
ระยะเวลาที่สังเกตอาการ ในกรณีที่พนักงานไม่มีเครื่อง PC ทำงานที่บ้าน ให้ทำเรื่องขออนุมัติสายงาน
เพื่อยืม Laptop ชั่วคราว หรือเครื่อง PC นำเครื่องกลับไปทำงานที่บ้าน 

4. ให้พนักงาน Download Application/Software ชื่อ “Zoom” สำหรับใช้ในการประชมุ
ออนไลน์ และให้ดำเนินการตามคู่มือการใช้งาน workD Mail (on PC/Mobile) คู่มือการใช้งาน WMA 
Attendance และคู่มือการใช้งาน WMA Storage (on PC/Mobile) โดยหากจำเป็นต้องส่งหนังสือ/
เอกสารให้พนักงานส่งทางตู้ไปรษณีย์ของ อจน. (ตู้ ป.ณ. 1 ปณฝ. คูคต 12131) 

5. กรณีที่มีความจำเป็นต้องจัดการประชุม หรือจัดตั้งสำนักงานใหญ่/สำนักงานย่อย (เฉพาะ

สายงาน/ฝ่าย) ให้ใช้สถานที่ที่พิจารณาแล้วว่าเหมาะสม หรือพื้นที่สำนักงานจัดการน้ำเสียสาขาใกลเ้คียง

กับพื้นที่ 
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6. พนักงานติดตามข่าวสารและประกาศสถานการณ์การแพร่ระบาดของโรคอุบัติใหม่และ

โรคอุบัติซ้ำอย่างต่อเนื่องจากหน่วยงานผ่านทางจดหมายอิเล็กทรอนิกส์ workD Mail หรือ Line และ

ปฏิบัติตามอย่างเคร่งครัด พร้อมทั้งรายงานให้ผู้บังคับบัญชาทราบเป็นระยะๆ 
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สำนักงานจัดการน้ำเสียสาขา 

ขั้นตอนปฏิบัติภายใต้แผนรองรับสถานการณ์ฉุกเฉินการแพร่ระบาดของโรคอุบัติใหม่และโรคอุบัติซ้ำ 

กรณีมีการประกาศปดิพื้นที่ตั้ง สจส.  

ผจก. สจส. แจ้งผู้บังคับบัญชาที่สำนักงานใหญ่ 
ทราบโดยทันท ี

ประสานงานให้ควบคุมระบบ 
ผ่านระบบ SCADA จาก War Room 

ติดตามข่าวสารผา่น E-mail และทาง Line 
  

พนักงานที่อาศัยในพื้นที่ที่มีการประกาศปิดพื้นที่ 
แจ้งต่อผู้บังคับบัญชาทราบทันท ี

พนักงาน Work From Home ใช้ Platforms  
Work From Home ที ่อจน. กำหนด 

กรณีพนักงานองค์การจัดการน้ำเสยีปว่ย 

กักตวัเองและสังเกตอาการ
ตัวเองภายในที่พกั 10 วัน 

พนักงาน อจน. ท่ีไม่มีอาการ พนักงานมีอาการป่วย หรือคาดว่า 
จะติดเชื้อไวรัส 

เข้ารับการตรวจเพื่อยืนยนั
การติดเชือ้ 

ดำเนนิการ 
ตามมาตรการ 
ของรฐับาล 

และหน่วยงาน 

พนักงานตรวจพบว่า
ติดเชื้อไวรัส 

พนักงาน 
ไม่ติดเชื้อ  

สังเกตอาการตนเอง

เนื่องจากยังม ี

ความเสีย่งอยู ่

และตรวจยืนยันผลซ้ำ 

จนไม่พบเชือ้ไวรัส 
  

พนักงาน Work From 
Home ใช้ Platforms 
Work From Home  
ที่ อจน. กำหนด   

  

ติดตามข่าวสารผ่าน  
E-mail และทาง line 

ปฏิบัติตามอย่างเคร่งครัด 

พนักงานไม่มอีาการป่วย พนักงานทีม่ีอาการป่วย 

เข้ารับการตรวจเพื่อยืนยนั
การติดเชือ้ไวรัส 

พนักงานไม่ติดเชื้อ 
ไวรัส 

สังเกตอาการตนเอง
เนื่องจากยังม ี

ความเสีย่งอยู่และ
ตรวจยืนยนัผลซ้ำ  
จนไม่พบเชือ้ไวรัส 

ดำเนนิการตาม
มาตรการของรัฐบาล 

 

พนักงานตรวจพบว่า
ติดเชื้อไวรัส 

สำนักงานสาธารณสุขจังหวัด ศนูยต์ิดตาม
และรายงานสถานการณ์น้ำเสียประเทศไทย 

(Warroom) ติดต่อ 02-273-8530-9 
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กรณีพนักงานสำนักงานจัดการน้ำเสียสาขา 

1. พนักงานที่ต้องให้บริการลูกค้า ผู้มาติดต่อ ให้สวมใส่หน้ากากอนามัยตลอดเวลาที่ปฏิบัติงาน 
หากมีพนักงานเดินทางกลับจากประเทศกลุ่มเสี่ยงตามที่รัฐบาลกำหนด หรือสัมผัสใกล้ชิดกับกลุ่มเสี่ยง
พนักงานจะต้องหยุดพักและแยกตัวเอง (Self-Quarantine) หรือแยกกักตัวที ่บ้าน (Self-Isolation) 
จำนวน 10 วัน และไม่ใช้สิ่งของร่วมกับผู้อื่น ไม่ออกไปสถานที่ชุมชนหรือที่สาธารณะและเฝ้าระวังอาการ
อย่างต่อเนื่องจนครบระยะเวลา 10 วัน เพื่อเฝ้าระวังการติดเชื้อ 

2. จัดเตรียมอุปกรณ์หรือเจลล้างมือแอลกอฮอล์ที่ได้มาตรฐาน สำหรับให้ผู้มาติดต่อหรือลูกค้าได้
ใช้ฆ่าเชื้อ ณ จุดติดต่อประชาสัมพันธ์ หรือจุดรับบริการ รวมถึงเพิ่มความถี่ในการทำความสะอาดทุกจุด
สัมผัสสาธารณะทุกๆ 1 ชั่วโมง  

3. พนักงานที่มีอาการป่วย หรือแสดงอาการที่เข้าข่ายติดเชื้อไวรัส เช่น อุณหภูมิร่างกายสูงตั้งแต่ 
37.5 องศาเซลเซียสขึ้นไป และมีอาการ ไอ มีน้ำมูก เจ็บคอ หายใจเหนื่อย หอบ ให้เข้ารับการรักษาใน
โรงพยาบาลจนกว่าจะมีผลตรวจยืนยันว่าไม่มีการตดิเชื้อและอาการปว่ยหายเป็นปกติ รวมทั้งเตรียมความ
พร้อม ประสานความร่วมมือกับหน่วยงานที่เกี่ยวข้อง อาทิ กรมควบคุมโรค กระทรวงสาธารณสุข ฯลฯ 

4. พนักงานที่มีอาการป่วยหรือคาดว่าจะติดเชื้อไวรัส 

4.1 เข้ารับการตรวจเพื่อยืนยันการติดเชื้อ หากตรวจพบว่าพนักงานติดเชื้อ จากการแพร่
ระบาดของโรคอุบัติใหม่และโรคอุบัติซ้ำจริง ให้ปฏิบัติดังนี้ 

o รายงานต่อผู้บังคับบัญชา กระทรวงมหาดไทย กรมควบคุมโรค 

o ฆ่าเชื ้อและปิด สจส. 1-2 วัน พร้อมปิดประกาศหน้า สจส. ไม่ให้หน่วยงานหรือ

บุคคลภายนอกเข้ามาติดต่อและแจ้งช่องทางติดต่อสื่อสาร เช่น โทรศัพท์ โทรสาร 

จดหมายอิเล็กทรอนิกส์  ไลน์ เป็นต้น 

o พนักงานที่ติดเชื้อ เข้ารับการรักษาตัวในโรงพยาบาล 

4.2 หากตรวจพบว่าไม่มีการติดเชื้อให้ดำเนินการรักษาจนหายเป็นปกติและต้องนำใบรับรอง
แพทย์มาแสดงก่อนเข้ามาปฏิบัติงานตามปกติ 

5. พนักงานที่ไม่มีอาการป่วย ให้สังเกตอาการตัวเองโดยการไม่ออกไปที่ชุมชนสาธารณะ งดการ

ใช้สิ่งของร่วมกับผู้อื่น เป็นเวลา 10 วันและปฏิบัติดังนี้ 
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5.1 พนักงานปฏิบัติงานที่บ้าน Work from Home โดยให้พนักงานใช้ Platforms Work 
from Home ที่ อจน. ได้นำมาใช้ ดังนี้ 

ที ่ ชื่อระบบ รายละเอียด 
1 WMA Attendance ใช้ในการยืนยนัตวัตน เข้า-ออก เวลาทำงาน  

(ดำเนินการตามคู่มือ) 
2 Zoom Meeting การประชมุออนไลน ์
3 WMA Storage  

(on PC/Mobile) 
การรวบรวมข้อมูล  ผ่านเครือ่งคอมพวิเตอร์หรือ
โทรศัพท์เคลื่อนที ่ (ดำเนินงานตามคูม่ือ) 

4 E-Office ระบบตดิตามหนังสือภายในและภายนอก 
5 workD Mail 

(on PC/Mobile) 
การส่งข้อมูล – เอกสาร ผ่านเครือ่งคอมพิวเตอรห์รือ
โทรศัพท์เคลื่อนที่(ดำเนินงานตามคู่มือ) 

6 SCADA Control and 
Monitoring 

ศูนย์ตดิตาม และรายงานสถานการณ์น้ำเสียประเทศไทย 

5.2 ให้พนักงานนำข้อมูลสำคัญที่ใช้ประกอบการทำงานขึ้นบน WMA Storage (สามารถเปิด
ได้บนเครื่อง PC หรือผ่านมือถือ) หรือนำใส่ External Hard disk เพื่อนำกลับไปทำงานที่บ้านในช่วง
ระยะเวลาที่สังเกตอาการ ในกรณีที่พนักงานไม่มีเครื่อง PC ทำงานที่บ้าน ให้ทำเรื่องขออนุมัติสายงาน
เพื่อเบิก Laptop ชั่วคราว หรือเครื่อง PC นำเครื่องกลับไปทำงานที่บ้าน 

5.3 ให้พนักงาน Download Application/Software ชื่อ “Zoom” สำหรับใช้ในการประชมุ
ออนไลน์ และให้ดำเนินการตามคู่มือการใช้งาน  WMA Attendance คู่มือการใช้งาน workD Mail  
(on PC/Mobile) และคู่มือการใช้งาน WMA Storage (on PC/Mobile) โดยหากจำเป็นต้องส่งหนังสือ/
เอกสารให้พนักงานส่งทางตู้ไปรษณีย์ของ อจน. (ตู้ ป.ณ.1 ปณฝ. คูคต 12131) 

5.4 ให้ควบคุมผ่านระบบ Online Monitoring หรือระบบ SCADA ผ่านศูนย์ติดตามและ
รายงานสถานการณ์น้ำเสียประเทศไทย (War Room) จนกว่าสำนักงานจัดการน้ำเสียสาขานัน้จะสามารถ
กลับเข้าไปดำเนินการได้ตามปกติ 

5.5 พนักงานติดตามข่าวสารและประกาศสถานการณ์การแพร่ระบาดของโรคอุบัติใหม่และ
โรคอุบัติซ้ำอย่างต่อเนื่องจากหน่วยงานผ่านเว็บไซต์ (www.wma.or.th) จดหมายอิเล็กทรอนิกส์ workD 
Mail หรือ Line และปฏิบัติตามอย่างเคร่งครัด 



 แผนบริหารความต่อเนื่อง (Business Continuity Plans: BCP) อจน. (ฉบับทบทวนเพ่ือใช้ปี 2570) 

- 71 - 

                                                   องค์การจัดการน้ำเสีย 

5.6 หากครบกำหนดแล้วไม่พบอาการป่วย ให้พนักงานเข้าพบแพทย์แผนปัจจุบันใน
โรงพยาบาลที่ได้มาตรฐานหลังจากแพทย์ลงความเห็นว่าไม่มีอาการป่วยแล้ว ต้องนำใบรับรองแพทย์มา
แสดงก่อนเข้ามาปฏิบัติงานตามปกติ 

6. กรณีที ่มีความจำเป็นต้องจัดการประชุมหรือจัดตั ้งสำนักงานใหญ่ชั ่วคราว ให้ใช้สถานที่  

ที่พิจารณาแล้วว่าเหมาะสมหรือพื้นที่สำนักงานจัดการน้ำเสียสาขาจังหวัดใกล้กรุงเทพฯ 

ข้อปฏิบัติกรณีมีการประกาศปิดพื้นที่รอบๆ สำนักงานจัดการน้ำเสียสาขา เพื่อควบคุมการ

แพร่ระบาดของโรคอุบัติใหม่และโรคอุบัติซ้ำ 

1. ให้ ผจก. สจส. แจ้งให้ผู้บังคับบัญชาในสำนักงานใหญ่ ทราบโดยทันที 
2. ให้พนักงานที่อาศัยในพื้นที่ที่มีการประกาศปิดพ้ืนที่แจ้งต่อผู้บังคับบัญชาให้ทราบโดยทันที 
3. ในกรณีที่ไม่มีผู้ใดสามารถเดินทางมาปฏิบัติงาน ณ สจส. ได้ ให้ควบคุมระบบบำบัดน้ำเสียผ่าน

ศูนย์ติดตามและรายงานสถานการณ์น้ำเสียประเทศไทย (War Room) จนกว่า สจส. สาขานั้นจะสามารถ
กลับเข้าไปดำเนินการได้ตามปกติ 

4. ให้พนักงานที่อยู่ในพื้นที่ที่ได้รับการประกาศปิดพื้นที่ติดตามข่าวสารและประกาศสถานการณ์
การแพร่ระบาดของโรคอุบัต ิใหม่และโรคอุบัติซ ้ำอย่างต่อเนื ่องจากหน่วยงานผ่านทางเว็บไซต์ 
(www.wma.or.th) จดหมายอิเล็กทรอนิกส์ workD Mail หรือ Line และปฏิบัติตามอย่างเคร่งครัด 
พร้อมทั้งรายงานให้ผู้บังคับบัญชาทราบเป็นระยะๆ 

ผลการซักซ้อมการป้องกันและควบคุมการแพร่ระบาดของโรคอุบัติใหม่และโรคอุบัติซ้ำ 

1. การทดสอบการประชมุทางไกล ภายในหน่วยงานโดยผ่านระบบ Zoom ระหว่างพนักงานและ
ผู้บริหาร 
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2. การจัดการประชมุโดยการเว้นระยะหา่งซึง่กนัและกัน (Social Distancing) อย่างน้อย 1 เมตร 

 

3. การใช้บัตรแทนการสแกนลายนิ้วมือ  

 



 

 

 

 

 

ภาคผนวก 2 

การบริหารบำรุงรักษาระบบบำบัดน้ำเสีย 

จากเหตุภาวะฉุกเฉิน 
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การบริหารบำรุงรักษาระบบบำบัดน้ำเสียจากเหตุภาวะฉุกเฉิน 

 ในกรณีเหตุภาวะฉุกเฉินที่อาจจะเกิดขึ้นบริเวณพื้นที่จัดการน้ำเสียหรือระบบบำบัดน้ำเสียของ
สำนักงานจัดการน้ำเสียสาขาต่างๆ ไม่ว่าจะเป็นเหตุที ่เกิดจากภัยพิบัติ อุทกภัย อัคคีภัย ชุมนุม  
การก่อการร้าย และโรคระบาด เป็นต้น หรือเหตุการณ์ที่เกิดจากระบบบำบัดน้ำเสีย องค์การจัดการ 
น้ำเสียมีแนวทางการป้องกันและแก้ไขปัญหาต่างๆ ที่เกิดขึ้น ดังนี้ 

ปัญหาที่เกิดกับระบบรวบรวมน้ำเสีย 

1. ปัญหาขยะมูลฝอยและตะกอนสะสมในเส้นท่อ 

 สาเหตุ   

• มีขยะมูลฝอย ดนิ และทรายไหลจากพืน้ผิวดินเข้าในเสน้ท่อ 

 ผลกระทบ 

• ทำให้เกดิกลิน่เหม็น 

• ทำให้เกดิการสึกหรอแก่เครือ่งสูบนำ้หรือเกดิการอดุตนัในเส้นทอ่ และเป็นสาเหตุให้
เครื่องจกัรในระบบเสียหายได ้
 วิธีการป้องกัน/แก้ไข 

• ตรวจสอบและทำความสะอาดท่อรวบรวมน้ำเสีย เชน่ ใช้เครื่องมือล้างท่อทีต่ิดตั้งกบั
รถบรรทุก เรียกว่า รถดดูสิ่งโสโครกและฉีดล้างท่อ 

2. ปัญหาท่อชำรดุ แตก รัว่ 

 สาเหตุ   

• ท่อรวบรวมนำ้เสียมีอายกุารใช้งานมานาน หรือมีน้ำหนกัมากดหรือกระแทกจนแตก 
หรือทรุดตัวจนเสียรปูทรงไป  
 ผลกระทบ 

• ทำให้น้ำเสียไม่สามารถไหลผ่านไปได้ตามปกติ 

• น้ำเสียไหลลงสูแ่หลง่น้ำสาธารณะหรือแหลง่น้ำธรรมชาติ  
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 วิธีการป้องกัน/แก้ไข 

• ตรวจสอบตำแหน่งของส่วนที่ชำรุดแล้วจึงขุดดินลงไปจนถึงระดับของท่อที่ฝังอยู่ใช้
กระสอบทรายกั้นน้ำชั่วคราวและกระเทาะปูนทรายที่ยึดรอยต่อของท่อ แล้วจึงปรับระดับท้องท่อโดยใช้
ทรายรองพื้น จากนั้นก็นำท่อใหม่มาเปลี่ยนแทนท่อเดิมที่ชำรุด โดยการจัดวางท่อทั้ง 3 ท่อน ให้ได้แนว
เดียวกัน แล้วจึงโบกปูนทรายโดยรอบรอยต่อของแต่ละท่อนดังเดิม แล้วรอให้ปูนทรายแข็งตัวก่อนที่จะกลบ
ดินต่อไป 

• ใช้ EM ช่วยลดความสกปรกของน้ำเสียระหว่างรอการแก้ไขซ่อมแซมท่อรวบรวมน้ำเสีย 

3. ระบบควบคุมไฟฟ้าของเครื่องจักรขดัข้อง/เสียหาย 

 สาเหตุ   

• มีการใช้งานของเครื่องจักรอย่างต่อเนื่องและเปน็ระยะเวลานาน  

 ผลกระทบ 

• เครื่องจักรกลไฟฟ้าตัวนั้นจะหยุดการทำงานในทันที จนกว่าจะมีการแก้ไขแล้วเปิด
เดินเครื่องใหม่ ทำให้ระบบทำงานไม่สมบูรณ์ 

 วิธีการป้องกัน/แก้ไข 

• ตรวจสอบเบื้องต้นถึงสาเหตุความผิดปกติ เพ่ือซ่อมแซมแก้ไข 

• เปลี่ยนอุปกรณ์ทันทีในกรณีที่อุปกรณ์หลักเกิดการเสียหายใช้ไม่ได้ 

4. ระบบไฟฟ้ากำลังขดัข้อง 

 สาเหตุ   

• ไฟฟ้าดับ หรืออุปกรณ์ชำรุดเสียหาย 

 ผลกระทบ 

• หากขัดข้องเกินกว่า 6 ชั่วโมง เป็นผลให้เกิดความเสียหายต่อการทำงานของระบบ
รวมทั้งการที่ไฟฟ้ากำลังขัดข้องบ่อยครั้ง จะลดอายุการทำงานของเครื่องจักรและอุปกรณ์ไฟฟ้าในระบบ 
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วิธีการป้องกัน/แก้ไข 

• ปิด Main Control Breaker เพื่อตัดไฟในระบบพร้อมปิดสวิทช์ควบคมุวงจรอุปกรณ์
ขนาดใหญ่ทั้งหมด 

• ในกรณีที่ระบบไฟฟ้าปกติให้ทำการเปิด Main Control Breaker ก่อนแล้วจึงคอ่ยๆ 
เปิดสวิทช์เครื่องจักรแต่ละตัวเพื่อป้องกันการกระชากของกระแสไฟฟ้า 

• ตรวจสอบการทำงานของเครื่องจักรกลที่อาจได้รับผลกระทบจากการขัดข้องของระบบ
ไฟฟ้า เช่น เครื่องสูบน้ำ 

5. ปัญหาที่เกดิกับประตูน้ำและวาล์ว 

 สาเหตุ   

• ปัญหาจากการรัว่ซึมหรือปดิไม่สนิท 

• ปัญหาจากประตูนำ้ฝืด  
 ผลกระทบ 

• ทำให้ประตูน้ำไม่สามารถปิดให้สนิทและเกิดการรั่วซึมของน้ำ 

             วิธีการป้องกัน/แก้ไข 

• ตรวจสอบหัวเปิด-ปิดวาล์วสัปดาห์ละครั้ง 

6. อุปกรณ์เครือ่งจักรกลเกดิการขดัข้อง 

 สาเหตุ   

• มีอายุการใช้งานนานและมีการใช้งานอย่างต่อเนื่อง  
 ผลกระทบ 

• ทำให้กระบวนการทำงานของระบบบำบัดน้ำเสียดำเนินไปอย่างไม่ต่อเนื่องและ  
ต้องหยุดสูบน้ำเสียเข้าระบบ 

• น้ำที่ผ่านการบำบัดไม่มีคุณภาพตามความต้องการ 

 วิธีการป้องกัน/แก้ไข 

• ตรวจสอบหัวเปิด-ปิดวาล์วสัปดาห์ละครั้ง 
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7. ตู้ควบคุมระบบไฟฟ้าเกดิการชำรดุ 
 สาเหตุ   

• สัตว์เข้าไปแทะทำลายสายไฟภายในตู้ 

• มีอายุการใช้งานนาน  
 ผลกระทบ 

• ทำให้ระบบควบคุมไฟฟ้าเสียหายเสื่อมสภาพ 
 วิธีการป้องกัน/แก้ไข 

• อุดช่องโหว่ของตู้ควบคุมระบบไฟ 

• ฉีดพ่นยาฆ่าแมลงบริเวณโดยรอบตู้ควบคุมระบบไฟ 

• เปลี่ยนตู้หากเกิดการชำรุดเสียหายมาก 

ปัญหาที่เกิดกับบ่อบำบัดน้ำเสีย 

1. ปริมาณน้ำเสียทีเ่ขา้ระบบบำบัดมีปริมาณน้อยกว่าปกต ิ

 สาเหตุ   

• มีขยะมูลฝอย ดนิ และทรายไหลจากพืน้ผิวดินเข้าในเสน้ท่อ 

 ผลกระทบ 

• ทำให้เกดิกลิน่เหม็น 

• ทำให้เกดิการสึกหรอแก่เครือ่งสูบนำ้หรือเกดิการอดุตนัในเส้นทอ่ และเป็นสาเหตุให้
เครื่องจกัรในระบบเสียหายได ้
 วิธีการป้องกัน/แก้ไข 

• ตรวจสอบและทำความสะอาดท่อรวบรวมน้ำเสีย เชน่ ใช้เครื่องมือล้างท่อทีต่ิดตั้งกบั
รถบรรทุก เรียกว่า รถดดูสิ่งโสโครกและฉีดล้างท่อ 

2. ปัญหาการรั่วซึมของบ่อ 

 สาเหตุ   

• บ่อบำบดัมีลกัษณะเป็นบ่อดนิ ทำให้สตัว์เลื้อยคลานขดุรเูพื่อเป็นที่อาศัยได้ง่าย 
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 ผลกระทบ 

• ทำให้น้ำเสียในระบบบำบดัเกิดการรัว่ซมึออกสู่ภายนอก 

• เกิดการพังทลายของคันดิน 

 วิธีการป้องกัน/แก้ไข 

• การก่อสร้างจะตอ้งบดอดัคนัดนิให้แข็งแรง และมคีวามลาดชนัของคันดินเพียงพอ 

• ปลูกหญ้าบริเวณคันดิน เพ่ือจะช่วยยึดดนิไม่ให้พังทลายได้ 

• ตรวจสอบรอบๆ บ่อ ขจดัเศษอาหารรอบบ่อ 

• คอยซ่อมแซมสว่นที่พังทลายของบ่อ 

3. น้ำในบ่อบำบัดเกิดกลิ่นเหม็นที่รุนแรง 

 สาเหตุ   

• การหมักหมมของตะกอนทีก่้นบ่อและเกดิภาวะไรอ้อกซิเจน 

 ผลกระทบ 

• ตะกอนจะลอยขึ้นเปน็ฝ้าไขทำให้ปิดกั้นการถ่ายเทออกซิเจนจากอากาศลงสู่น้ำในบอ่
เครื่องจกัรในระบบเสียหายได ้

 วิธีการป้องกัน/แก้ไข 

• ต้องคอยกวาดหรือตักฝ้าตะกอนทิ้งแลว้ทำลายอยู่เสมอจะลดปญัหาเรื่องกลิน่ลงได้ 

4. ระยะเวลาเก็บกักน้ำในบ่อลดลง 

 สาเหตุ   

• สารแขวนลอยในนำ้เสียจะเกิดการตกตะกอนและสะสมอยู่ที่ก้นบ่อมากเกินไป 
 ผลกระทบ 

• บ่อบำบดัตื้นขึ้นทำให้น้ำทีอ่อกจากระบายจงึไมด่ีพอ 
 
 วิธีการป้องกัน/แก้ไข 

• ควรมีการตรวจวัดความลึกของบ่อเป็นระยะๆ เพื่อประเมินการสะสมของตะกอน  
ที่ก้นบ่อ 
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• วัดความลึกที่กลางบ่ออย่างน้อยปีละ 1 ครั้ง ถ้ามีการสะสมหนามากกว่า 50 ซม. ให้
ทำการขุดลอกตะกอนออกจากบ่อ 

5. สาหรา่ยเติบโตเร็วมากเกินไป 

 สาเหตุ   

• มีสภาพปัจจัยต่างๆ ทีเ่หมาะสมในการเจริญเติบโตของสาหร่าย 
 ผลกระทบ 

• น้ำทิ้งที่ผ่านการบำบัดมีปริมาณของแข็งแขวนลอย (SS) และค่า BOD เกินมาตรฐาน
ที่กำหนดไว้ 

• แหล่งรับน้ำทิ้งมีปริมาณสาหร่ายเพิ่มมากขึ้นอาจก่อให้เกิดปัญหา Algae Bloom 
ตามมาเมื่อสภาวะเหมาะสม 

 วิธีการป้องกัน/แก้ไข 

• ปล่อยน้ำออกที่ระดบัใต้ผวินำ้ที่มีสาหร่ายนอ้ย 

• ปลูกผักตบชวาในบ่อบ่มบ่อสุดท้าย 

• ก่อสร้างบึงประดิษฐก์่อนปลอ่ยลงสู่แหล่งนำ้ธรรมชาติ 

6. มีสารพิษเขา้สูร่ะบบ 

 สาเหตุ   

• น้ำในบ่อบำบดัมอีุณภูมิสูงทำให้เกดิความเป็นกรด เปน็ดา่งสูง 
 ผลกระทบ 

• มีผลกระทบต่อจุลินทรีย์ภายในระบบบำบัดน้ำเสีย ทำให้น้ำทิ ้งไม่ผ่านเกณฑ์
มาตรฐาน 
 วิธีการป้องกัน/แก้ไข 

• ตรวจสอบระดบัสารพิษ เชน่ ค่า pH อุณหภูมิ ทกุวนั 

• หากพบว่านำ้เสียมีคา่ pH ตำ่หรือสงูเกนิไป หรืออุณหภูมิสูงเกนิไป ให้สบูน้ำเสียเข้า
บ่อเก็บน้ำฝนจนกว่าจะเขา้สูส่ภาวะปกต ิ



 
 
 
 
 

ภาคผนวก 3 

แผนรับมือภัยคุกคามและตอบสนองต่อเหตุการณ์ผิดปกติทางไซเบอร์ 

(Cyber Incident Response Plan: CIRP) 
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 แผนรับมือภัยคุกคามและตอบสนองต่อเหตกุารณ์ผดิปกติทางไซเบอร์ (Cyber Incident 
Response Plan: CIRP) 

 แผนรับมือภัยคุกคามและตอบสนองต่อเหตุการณ์ผิดปกติทางไซเบอร์  เป็นแผนงานที่กำหนด
เป็นลายลักษณ์อักษร แสดงถึงวิธีปฏิบัติเพื่อตอบสนองเมื่อเกิดเหตุภัยคุกคามทางไซเบอร์ที่ปัจจุบันมี
แนวโน้มเพิ่มสูงขึ้นเป็นอย่างมาก โดยครอบคลุมระบบงานด้านเทคโนโลยีสารสนเทศที่สำคัญขององค์กร 
และได้รับอนุมัติจากคณะกรรมการขององค์กรหรือคณะกรรมการชุดย่อยที่ได้รับมอบหมาย อีกทั้งควรมี
การทบทวนอย่างน้อยปีละ 1 ครั้ง หรือเมื่อมีการเปลี่ยนแปลงที่มีนัยสำคัญ นอกจากนี้แผน CIRP ควร
ครอบคลุมตั้งแต่กระบวนการจัดการ การเตรียมความพร้อมในการรับมือ การตอบสนองต่อเหตุการณ์ 
และการรายงานเหตุการณ์ภัยคุกคามทางไซเบอร์ที่อาจก่อให้เกิดความเสียหายหรือส่งผลกระทบต่อ
ระบบคอมพิวเตอร์ ข้อมูลคอมพิวเตอร์ หรือข้อมูลอื่นที่เกี่ยวข้อง 
 ทั้งนี ้ องค์การจัดการน้ำเสีย (อจน.) ควรพิจารณาจัดให้มีบุคลากรหรือทีมงานที่ทำหน้าที่
รับผิดชอบในการรับมือและตอบสนองต่อเหตุการณ์ผิดปกติทางไซเบอร์  (Cyber Incident Response 
Team) โดยอย่างน้อยทีมรับมือและตอบสนองฯ ควรประกอบด้วยบุคลากร ดังต่อไปนี้ 

 1) บุคลากรที่ทำหน้าที่รับแจ้งเหตุหรือรับรายงานด้านความมั่นคงปลอดภัยทางเทคโนโลยี
สารสนเทศจากผู้ที่พบหรือสงสัยว่ามีเหตุภัยคุกคามเกิดขึ้นภายในองค์กร โดยควรจัดให้มีช่องทางในการ
รายงาน เช่น ช่องทางอีเมล โทรศัพท์ โทรสาร แอปพลิเคชัน Line Social Media แบบฟอร์มบนเวบ็ไซต์ 
หรือระบบที่รวบรวมข้อมูลอัตโนมัติ และการสื่อสารทางตรง เป็นต้น 

 2) บุคลากรที่ทำหน้าที่รับผิดชอบในการรับมือและตอบสนองต่อเหตุการณ์ผิดปกติทาง 
ไซเบอร์ ทั้งนี้หน่วยงานอาจพิจารณาเพิ่มจำนวนบุคลากรที่มีความเชี่ยวชาญตามความเหมาะสมของ
ความเสี่ยงและระดับความรุนแรงของภัยคุกคามที่อาจเกิดขึ้น โดยอาจจัดหาบุคลากรที่มีทักษะทาง
เทคนิคที่จำเป็นต่อการรับมือและตอบสนองต่อภัยคุกคามทางไซเบอร์  เช่น การตรวจจับภัยคุกคามการ
วิเคราะห์โปรแกรมไม่ประสงค์ดี (Malware) การบริหารจัดการระบบและเครือข่าย การสนับสนุนทาง
เทคนิค เป็นต้น 
 ทั ้งน ี ้  หน่วยงานสามารถดำเนินการใช้บร ิการ Security Operation Center (SOC) จาก 
ผู้ให้บริการภายนอกได้ในการปฏิบัติงานดังกล่าว โดยหน่วยงานควรกำหนดเงื่อนไขให้ผู้บริการภายนอก
ปฏิบัติตามนโยบายด้านการรักษาความมั่นคงปลอดภัยเว็บไซด์และการใช้งานอินเตอร์เน็ตของ อจน.  
พร้อมทั้งมีการประเมินความความเสี่ยงจากการใช้ผู้ให้บริการภายนอก รวมถึงตรวจสอบและติดตามการ
ให้บริการอย่างสม่ำเสมอ 
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 แผนรับมือภัยคุกคามและตอบสนองต่อเหตุการณ์ผิดปกติทางไซเบอร์ควรระบุขั้นตอนการรับมือ
และตอบสนองเหตุการณ์ที่ชัดเจน เพื่อให้สามารถดำเนินการได้อย่างรวดเร็วและง่ายต่อการปฏิบัติ โดย
อย่างน้อยควรครอบคลุม 

 - ชื่อแผน วัตถุประสงค์ และขอบเขต 

 - โครงสร้างของการบังคับบัญชาในการดำเนินการตามแผน ผู้ปฏิบัติหน้าที่และความรับผิดชอบ 
และผู้ปฏิบัติหน้าที่แทนในกรณีผู้ปฏิบัติหน้าที่หลักที่ได้รับมอบหมายไม่สามารถปฏิบัติงานได้ รวมถึง
บันทึกการบันทึกการเปลี่ยนแปลงของแผน 

 - รายละเอียดของระบบเทคโนโลยีสารสนเทศ เช่น โครงสร้างสถาปัตยกรรมเครือข่าย เป็นต้น 

 - ขั้นตอนการรับมือภัยคุกคามและตอบสนองต่อเหตุการณ์ผิดปกติทางไซเบอร์และแผนการ
สื่อสารให้หน่วยงานที่เกี่ยวข้องรับทราบ 

 - ขั ้นตอนการกู้คืนระบบ โดยจัดทำเป็นเอกสาร หรือคู ่มือ หรือ Checklist เพื ่อควบคุม
กระบวนการให้เป็นไปตามขั้นตอนที่กำหนดไว้ 

 การรับมือภัยคุกคามทางไซเบอร์  (Incident Response) เพื ่อใช้ในการบริหารจัดการ 
ความเสี่ยง รวมถึงตอบสนองต่อเหตุการณ์ที่เกิดขึ้นเพื่อให้หน่วยงานสามารถดำเนินการด้านเทคโนโลยี
สารสนเทศได้อย่างต่อเนื่อง พร้อมทั้งลดผลกระทบที่มีต่อข้อมูลสารสนเทศ และเครือข่ายทางสารสนเทศ
ให้น้อยที่สุด เพื่อให้ธุรกิจยังสามารถดำเนินงานได้อย่างต่อเนื่องและสร้างความเชื่อมั่นให้กับลกูค้าหรือผู้
มีส่วนได้เสียตลอดเวลา 

 แนวทางการรับมือภัยคุกคามและตอบสนองต่อเหตุการณ์ผิดปกติทางไซเบอร์ (Cyber 
Incident Response Cycle) จะกำหนดขั้นตอนการดำเนินงาน รวมทั้งการดำเนินงานด้านเทคนิค
อย่างละเอียดเพื่อให้สามารถดำเนินงานตามแผนและได้ผลลัพธ์ตามที่กำหนดโดยต้องครอบคลุมในเรื่อง
ดังต่อไปนี้ 
 1. การเตรียมความพร้อม (Preparation) 
 2. การตรวจจบัและวิเคราะห์ (Detection & Analysis) 
 3. การควบคุมความเสียหาย การกำจัดสาเหตุของภัยคุกคาม และการกู ้คืน (Containment, 
Eradication & Recovery) 
 4. การดำเนินการหลังจากการรับมือและตอบสนองต่อภัยคุกคามทางไซเบอร์เสร็จสิ้น  (Post-
Incident Activity) 
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รูปที่ 1 แนวทางการรบัมือภัยคุกคามและตอบสนองตอ่เหตุการณ์ผิดปกตทิางไซเบอร์ 
(Cyber Incident Response Cycle) 

 

 

รูปที่ 2 แผนภาพสรปุแนวทางการรับมือภัยคุกคามและตอบสนองต่อเหตกุารณ์ผดิปกติทางไซเบอร์ 
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 ขั้นตอนการรับมือภัยคุกคามและตอบสนองต่อเหตุการณ์ผิดปกติทางไซเบอร์  

 หน่วยงานควรกำหนดขั้นตอนการรับมือและตอบสนองต่อเหตุการณ์ผิดปกติทางไซเบอร์  โดย
สามารถแบ่งได้เป็น 4 ขั้นตอน ดังนี้  

 ขั้นตอนท่ี 1 : การเตรียมความพร้อม (Preparation)  

 1.1 การกำหนดและจัดเตรียมทรัพยากรและเครื่องมือที่จำเป็นต่อการรับมือและตอบสนอง 
ต่อภัยคุกคามทางไซเบอร์ รวมถึงการกำหนดแนวทางการติดต่อสื่อสารอย่างเป็นระบบ หน่วยงานควรมี
เครื่องมือสำหรับทำการวิเคราะห์เหตุการณ์ภัยคุกคามทางไซเบอร์และมีการกำหนดแนวทางรักษาความ
ปลอดภัยของระบบแม่ข่าย (Host Security) ควรติดตั้งโปรแกรม (Software) เพื่อตรวจจับและยับยั้ง
โปรแกรมไม่ประสงค์ดี (Malware) ภายในระบบเทคโนโลยีสารสนเทศขององค์กร ระบบปฏิบัติการ 
ระบบโปรแกรมที่ใช้งาน (Application) และระบบโปรแกรมงานสำหรับลูกค้า (Application Clients) 
รวมถึงมีกระบวนการประเมินความเสี่ยงของระบบเทคโนโลยีสารสนเทศและระบบงานที่สำคัญของ
หน่วยงาน โดยอย่างน้อยเครื่องมือและทรัพยากรที่จำเป็นต่อการรับมือและตอบสนองต่อภัยคุกคามทาง 
ไซเบอร์ควรครอบคลุม ดังนี้  

  (1) เครื่องมือและสิ่งอำนวยความสะดวกในการสื่อสารของบุคลากรผู้ทำหน้าที่รับมอื
และตอบสนองต่อเหตุภัยคุกคามทางไซเบอร์  
   (1.1) รายชื่อและช่องทางการติดต่อสำหรับสมาชิกภายในทีมรับมือภัยคุกคาม
ทางไซเบอร์ รวมถึงหน่วยงานอื่นๆ ที่จำเป็นต่อการรับมือเหตุทั้งภายในและภายนอกองค์กร (รายชื่อ
ผู้รับผิดชอบหลัก และรายชื่อสำรอง) เช่น ฝ่ายรักษาความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศ ฝ่าย
บริหารความเสี่ยง ฝ่ายสื่อสารองค์กร ฝ่ายทรัพยากรบุคคล คู่ค้าและผูม้ีส่วนได้ส่วนเสียขององค์กร เป็นต้น  
   (1.2) รายชื่อและช่องทางการติดต่อสำหรับทีมหรือหน่วยงานภายในองค์กร  
ในกรณีที่มีการยกระดับความรุนแรงของเหตุการณ์โดยสามารถให้ความช่วยเหลือหรือรับช่วงต่อในการ
รับมือได้ทันท่วงทีหลังได้รับการแจ้ง 
   (1.3) ช่องทางการรายงานเหตุการณ์ เช่น หมายเลขโทรศัพท์ อีเมล แบบ
รายงานออนไลน์ และระบบการส่งข้อความทันทีที่มีเหตุการณ์กระทบต่อความมั่นคงปลอดภัย เพื่อให้
ผู้ใช้งานทั่วไปสามารถใช้ในการรายงานเหตุการณ์ที่เข้าข่ายจะเป็นภัยคุกคามทางไซเบอร์  
   (1.4) ระบบในการรายงานและติดตามข้อมูล สถานะการดำเนินการของ
เหตุการณ์ที่ได้รับแจ้ง  
   (1.5) โปรแกรมเข้ารหัส (Encryption Software) เพื่อเพิ่มความปลอดภัยใน
การสื่อสารทั้งระหว่างภายในและภายนอกองค์กร  
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   (1.6) ห้องประชุม (War Room) สำหรับการสื่อสารและประสานงานระหว่าง
ส่วนกลางและหน่วยงานที่เกี่ยวขอ้ง ซึ่งอาจเป็นห้องประชุมที่ใช้งานชั่วคราวเพื่อการรบัมือภัยคุกคามทาง
ไซเบอร์ก็ได้  
   (1.7) สถานที่จัดเก็บที่มีความมั่นคงปลอดภัยเพื่อใช้ในการจัดเก็บหลักฐาน 
ข้อมูลและพยานวัตถุอื่นๆ ที่สำคัญ 

  (2) อุปกรณ์และซอฟต์แวร์สำหรับวิเคราะห์เหตุภัยคุกคามทางไซเบอร์  
   (2.1) เครื่องคอมพิวเตอรห์รอือุปกรณ์สำรองขอ้มูล (Backup Device) ที่ใช้งาน
เพื่อการจัดเก็บข้อมูลบันทึกเหตุการณ์ (Log Files) หรือสร้าง Disk Image หรือบันทึกข้อมูลเหตุการณ์ที่
เกี่ยวข้องอื่นๆ โดยเฉพาะ  
   (2.2) เครื่องมือสำหรับตรวจจับและวิเคราะห์ข้อมูลในเครือข่ายคอมพิวเตอร์ 
(Packet Sniffers and Protocol Analyzers) เพื่อใช้ศึกษาพฤติกรรมของ Malware หรือความผิดปกติ
ของเครือข่ายเครื่องคอมพิวเตอร์สำรอง และอุปกรณ์ที่ใช้ในการรวบรวมหลักฐาน เป็นต้น  
   (2.3) เครื่องคอมพิวเตอร์สำรอง เซิร์ฟเวอร์ และอุปกรณ์เครือข่ายที่สามารถ 
ใช้ทดแทนเครื่องคอมพิวเตอร์หรืออุปกรณ์หลักได้ ซึ่งสามารถใช้เพื่อสำหรับสนับสนุนการวิเคราะห์  
เหตุภัยคุกคามทางไซเบอร์  
   (2.4) อุปกรณ์ที่ใช้ในการรวบรวมหลักฐาน เช่น โน้ตบุ๊ค กล้องดิจิทัล เครื่อง
บันทึกเสียงแบบบันทึกข้อมูลผู ้ครอบครองพยานหลักฐาน เป็นต้น เพื ่อเก็บหลักฐานสำหรับการ
ดำเนินการทางกฎหมาย 
  3) แหล่งข้อมูลในการวิเคราะห์เหตุภัยคุกคามทางไซเบอร์  (Cyber Incident 
Analysis Resources)  
   (3.1) รายการพอร์ตช่องทางการแลกเปลี่ยนข้อมูลผ่านอินเตอร์ เน็ตหรือระบบ
เครือข่ายคอมพิวเตอร์ (Port Lists) ตั้งแต่พอร์ตที่ใช้งานทั่วไปจนถึงพอร์ตที่เสี่ยงต่อการถูกโจมตี  
   (3.2) เอกสารหร ือค ู ่ม ือการใช้งานของระบบปฏิบ ัต ิการแอปพลิเคชัน 
โปรโตคอลที่ใช้ในการสื่อสาร ระหว่างเครื่องคอมพิวเตอร์ซอฟต์แวร์สำหรับตรวจจับการบุกรุกและ
ซอฟต์แวร์ป้องกันไวรัส  
   (3.3) แผนผังเครือข่ายและรายการทรัพย์สินทางสารสนเทศที่สำคัญ เช่น 
ฐานข้อมูลเป็นต้น  
   (3.4) ค่าปกติ (Current Baseline) ของระบบเครือข่าย และแอปพลิเคชัน  
   (3.5) ค่า hash ของไฟล์ที่มีความสำคัญ เพื่อเพิ่มความเร็วในการวิเคราะห์   
การตรวจสอบ และกำจัดภัยคุกคามที่เกิดขึ้น 
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  (4) ซอฟต์แวร์สำหรับการบรรเทาเหตุภัยคุกคาม  
   ไฟล์ disk image ของระบบปฏิบัติการ (OS) และแอปพลิเคชัน (Application) 
เพื่อใช้ในการกู้คืนและฟื้นฟูระบบ เป็นต้น 

  ทั้งน้ี หน่วยงานสามารถพิจารณาเพ่ิมเติมได้ในเรื่องดังต่อไปน้ี 

  - คอมพิวเตอร์ที ่ใช ้สำหรับการวิเคราะห์หลักฐานทางดิจิทัล  (Digital Forensic 
Workstation) ที่ต้องแยกจากการใช้งานอื่นๆ รวมถึงการเชื่อมต่อทางเครือข่าย และต้องได้รับการตั้งค่า
เพื่อความมั่นคงปลอดภัย เพื่อป้องกันการเข้าถึงข้อมูล หลักฐาน และการวิเคราะห์โดยมิชอบ และการ
ปนเปื้อนของหลักฐาน (Cross-Contamination)   
  - Backup Device สำหรับใช้ในการเก็บข้อมูลต่างๆ ที ่จำเป็นและเกี ่ยวข้องกับ 
Incident เช่น log file, Screen Capture, บันทึกการสัมภาษณ์ผู้ใช้งาน เป็นต้น    
  - เครื ่องคอมพิวเตอร์สำหรับใช้ในการวิเคราะห์ (Analyst Laptop) เพื ่อใช้ในการ
วิเคราะห์ Malware, ดักจับ Live Packet 
  - เครื่องพิมพ์เคลื่อนที่ (Portable Printer) สำหรับกรณีที่มีความจำเป็นต้องพิมพ์ข้อมูล
ออกจากระบบปลายทางเป็นกระดาษ 
  - โปรแกรมสำหรับวิเคราะห์และกู้คืนข้อมูลหลักฐานทางดิจิทัล  (Digital forensic 
software) เช่น Hard Disk Image เป็นต้น เพื่อใช้ในการหาข้อสรุปหรือสาเหตุของ Incident 
  - อุปกรณ์ในการเชื ่อมต่อและเก็บข้อมูลหลักฐานจากแหล่งข้อมูลทางดิจิทัลต่างๆ 
( Evidence Gathering Accessories) เ ช ่ น  Computer, Network Storage, Removable Media, 
Mobile Device เป็นต้น 
  - Threat Intelligence Information ที่ให้ข้อมูลภัยคุกคามที่เป็นที่รู้จักเพื่อเพิ่มความ
รวดเร็วของกระบวนการตอบสนอง ให้ทราบถึงการมีอยู่ของภัยคุกคามภายในระบบได้อย่างรวดเร็ว 
ประกอบด้วย 

• เคร ื ่องม ือและวิธ ีการที ่ภ ัยค ุกคามใช้  (Threat Agent’s Tools, Tactics, 
Procedure) เช่น Protocol ที่เป็นเป้าหมายของการโจมตี, Malware ที่ใช้ในการโจมตี เป็นต้น 

• ช่องโหว่ที่เกี่ยวข้องกับระบบในความดูแล (Vulnerability Databases) เพื่อใช้
ประกอบการวิเคราะห์ความน่าจะเป็น รวมถึงร่องรอยที่เป็นไปได้หากเกิดการโจมตีขึ้น 

• Malware Indicator of Compromise (IoC) ข้อมูลที่บ่งชี้ว่าการถูกโจมตีสำเร็จ 
เช่น Cryptographic Hash, commonly used port lists: Network port ต่างๆ ที่ถูกใช้โดย Malware 
และ Channel ปลายทางที่ระบบที่ถกูโจมตีสำเร็จจะต้องตดิตอ่ดว้ยเพ่ือรับคำสั่งจากผู้โจมตหีรอืส่งขอ้มลู
ที่จารกรรมได้ออกไป เป็นต้น 
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  - รายการทรัพย์สินสารสนเทศที่สำคัญ โดยอย่างน้อยควรประกอบด้วย Hardware, 
Software, Data, Network Diagram, Data Flow Diagram 
  - การศึกษาและเข้าใจพฤติกรรมการทำงานปกติของระบบ เครือข่าย และแอปพลิเคชั่น 
(Baseline) เพื่อช่วยในการสังเกตพฤติกรรมที่ผิดปกติและสามารถตรวจจับได้เร็วขึ้น โดยการตรวจสอบ
บันทึกเหตุการณ์ และการแจ้งเตือนด้านความมั่นคงปลอดภัย เพื่อให้มีความคุ้นเคยและจะช่วยให้การ
สังเกตเหตุการณ์และการแจ้งเตือนที่ผิดปกติได้เร็วและแม่นยำมากยิ่งขึ้น เช่น Network, Operating 
System Software Whitelist, Application เป็นต้น 
  - ตัวอย่างช่องทางการสื่อสาร 

• สื่อหลักประเภทโทรทัศน์ วิทยุ Social Media และ Website สำหรับใช้กรณี
สถานการณ์ที่ประชาชนส่วนใหญ่ได้รับผลกระทบ โดยสามารถเลือกใช้ช่องทางใดช่องทางหนึ่งหรือ
หลายๆ ช่องทางร่วมกัน 

• อีเมล (Email) สำหรับใช้ในการติดต่อประสานงานภายในหน่วยงานหรือกับ
หน่วยงานภายนอกที่เป็นทางการ เช่น การสรุปข้อมูลการโจมตทีางไซเบอร์ที่เกิดขึ้น การนัดประชุม หรือ
การปฏิบัติการร่วม เป็นต้น 

• Instant Messaging สำหร ับใช ้ในการต ิดต ่อส ื ่อสารประสานงานภายใน
หน่วยงานหรือกับหน่วยงานภายนอกกรณีเร่งด่วน และสามารถมีบันทึกการสื่อสารไว้อ้างอิงภายหลัง 

• โทรศัพท์มือถือ สำหรับใช้ในการติดต่อสื่อสารประสานงานภายในหน่วยงาน
หรือกับภายนอกหน่วยงานกรณีเร่งด่วน หรือใช้ในการยืนยันเมื่อมีการส่งข้อมูลเอกสารที่เป็นทางการ  
ไปแล้วอีกครั้งหนึ่ง 

 1.2 การดำเนินการป้องกันเหตุภัยคุกคามทางไซเบอร์ก่อนเกิดเหตุ (Preventing Incidents)  
  สิ ่งสำคัญที ่สุดในการป้องกันเหตุภัยคุกคามทางไซเบอร์ คือ  การลดจำนวนเหตุ 
ภัยคุกคามให้เหลือน้อยที่สุด เพื ่อลดผลกระทบต่อการดำเนินงานของหน่วยงาน หากหน่วยงานมี
มาตรการการรักษาความมั่นคงปลอดภัยที่ไม่เพียงพอ  อาจทำให้เกิดเหตุภัยคุกคามมากจนเกินขีด
ความสามารถในการจัดการของหน่วยงาน ซึ่งส่งผลให้การรับมือและตอบสนองกับเหตุภัยคุกคามที่
เกิดขึ้นล่าช้าและไม่มีประสิทธิภาพ อาจส่งผลกระทบทางธุรกิจที่รุนแรงต่อหน่วยงานได้ 

  การป้องกันเหตุภัยคุกคามทางไซเบอร์ ควรครอบคลุมอย่างน้อยในเรื่องดังต่อไปนี้ 

  1) การประเมินความเสี่ยงภัยคุกคามทางไซเบอร์  
      หน่วยงานควรทำการประเมินความเสี ่ยง เพื ่อพิจารณาว่ามีความเสี ่ยงใดบ้าง 
ที่เกี่ยวข้องกับภัยคุกคามทางไซเบอร์หรือช่องโหว่ด้านความมั่นคงปลอดภัย โดยควรระบุเหตุการณ์  
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ภัยคุกคามที่อาจเกิดขึ้นและส่งผลกระทบหรือสร้างความเสียหายต่อระบบงาน ข้อมูลสำคัญ และการ
ดำเนินงานขององค์กร  
      ทั้งนี้ ควรประเมินความเสี่ยงรวมทั้งผลกระทบที่เกิดขึ้นจริ งในระหว่างการเกิดเหตุ
อย่างน้อยปีละ 1 ครั ้ง เพื ่อประเมินผลกระทบและมูลค่าความเสียหายที ่แท้จริงและเป็นข้อมูล
ประกอบการพิจารณาทบทวนหรือปรับปรุงแนวทางในการรับมือและการตอบสนองต่อภัยคุกคามทาง  
ไซเบอร์ต่อไป  
  (2) การกำหนดแนวทางรักษาความมั่นคงปลอดภัยของระบบแม่ข่าย (Host Security) 
       ระบบแม่ข่าย (Host) ควรกำหนดให้มีการรักษาความมั่นคงปลอดภัยที่เหมาะสม
และมีมาตรฐาน รวมทั้งการปิดช่องโหว่และทำการแพตช์ระบบอย่างเหมาะสม นอกจากนี้ ควรมีการ
กำหนดสิทธิ์ของผู้ใช้งาน โดยให้สิทธิเท่าที่จำเป็นต่อการปฏิบัติงานที่ได้รับอนุญาตเท่านั้น รวมทั้งระบบ
แม่ข่ายควรบันทึกเหตุการณ์ที่เกี่ยวข้องกับความมั่นคงปลอดภัยที่สำคัญของหน่วยงาน และได้รับการ
ติดตามตรวจสอบอย่างสม่ำเสมอ  
  (3) การรักษาความปลอดภัยของเครือข่าย (Network Security) 
        ระบบการรักษาความมั่นคงปลอดภัยของเครือข่าย ควรตั้งค่าให้ปฏิเสธการเข้าถึง
ของกิจกรรมทั้งหมดที่ไม่ได้รับอนุญาต รวมทั้งอุปกรณ์เครือข่ายทั้งหมดของหน่วยงานที่เชื่อมต่อกับ
เครือข่ายภายนอก 
  (4) การจัดให้มี User Awareness training 
  เพื่อให้ทุกคนในองค์กรมีความรู้ความเข้าใจ มีความตระหนัก มีความระมัดระวังและ
เข้าใจถึงความผิดปกติที่เกิดขึ้นจากการโจมตีทางโซเบอร์รวมทั้งเข้าใจวิธีการตอบสนองในเบื้องต้นและ
ดำเนินการแจ้งให้หน่วยงานที่ทำหน้าที่ในการรับมือและตอบสนองรับทราบเมื่อมีเหตุการณ์ผิดปกติ
เกิดขึ้น 

 
รูปที่ 3 ตัวอย่าง Network Diagram 
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ตัวอยา่งตารางทะเบียนทรพัย์สินสารสนเทศของ อจน. 

1. รายการทะเบียนทรัพย์สินสารสนเทศประเภทอุปกรณ์ (Hardware) 

เลขทะเบียน 
ทรัพย์สิน 

สารสนเทศ 

ประเภท   
Hardware 

ลักษณะการ
ใช้งาน 

ระดับความมั่นคง
ปลอดภัย  

(สูง/ปานกลาง/ต่ำ) 

ผู้เป็นเจ้าของ 
Hardware 

ผู้ใช้งาน ที่ต้ัง 
วันที่เร่ิม

บำรุงรักษา 
หมายเหตุ 

A-3130-54-
3509-008 

เครื่อง
คอมพิวเตอร์

แม่ข่าย 

GIS Server สูง กสป. กสป. ห้อง  
Server 

2011-05-12  

 

2. รายการทะเบียนทรัพย์สินสารสนเทศประเภทระบบ (Software) 

เลขทะเบียน 
ทรัพย์สิน 

สารสนเทศ 

ประเภท   
Software 

ลักษณะการ
ใช้งาน 

ระดับความมั่นคง
ปลอดภัย  

(สูง/ปานกลาง/ต่ำ) 

ผู้เป็นเจ้าของ 
Software 

ผู้ใช้งาน ที่ต้ัง 
วันที่เร่ิม

บำรุงรักษา 
หมายเหตุ 

A-3130-54-
3516-011 

โปรแกรม
ระบบงาน
บัญชีและ
การเงิน 

Oracle 
Standard 
Edition 

สูง กสป. กบช. 
กงป. 
กกง. 

ห้อง 
Server 

2011-05-12 

 

 

3. รายการทะเบียนทรัพย์สินสารสนเทศประเภทข้อมูล (Data) 

เลขทะเบียน 
ประเภท   
Data 

ลักษณะการ
ใช้งาน 

ระดับความมั่นคง
ปลอดภัย  

(สูง/ปานกลาง/ต่ำ) 

ผู้เป็นเจ้าของ 
Data 

ผู้ใช้งาน ที่ต้ัง 
วันที่เร่ิม

บำรุงรักษา 
หมายเหตุ 

A-3130-60-
3550-001 

log file จัดเก็บ สูง กสป. กสป. ห้อง 
Server 

2016-12-01  
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 ขั้นตอนที่ 2 : การตรวจจับและวิเคราะห์ภัยคุกคามทางไซเบอร์ (Detection and Analysis)  
 การรวบรวมข้อมลูและตรวจวิเคราะห์จากระบบงานทีม่ีช่องโหวจ่ากการโจมตทีางไซเบอร์ภายใน
องค์กร ควรมีเครื ่องมือในการชี ้ว ัดและเฝ้าระวังภัยค ุกคามทางไซเบอร์จากหลายแหล่งที ่มา  
โดยอย่างน้อยต้องมีการจัดเก็บและสอบทานบันทึกการเข้าถึงระบบ (Access Log) และบันทึกการ
ดำเนินงาน (Activity Log) และทำการแจ้งเตือนแก่ผู้เกี่ยวข้องเมื่อพบเหตุการณ์ภัยคุกคามทางไซเบอร์ 
  (1) รูปแบบของการโจมตีหรือภัยคุกคามที่มีโอกาสเกิดขึ้นหรือพบเห็นบ่อยครั้ง  
       (1.1) การโจมตีหรือภัยคุกคามที ่เกิดจากสื ่อบันทึกข้อมูลที ่สามารถถอดหรือ
เคลื่อนย้ายได้ หรืออุปกรณ์ต่อพ่วง เช่น มัลแวร์ที่แพร่กระจายเข้าระบบงานจากแฟลชไดรฟ์  USB  
ที่ติดมัลแวร์  
       (1.2) การโจมตีเพื่อทำให้ระบบประสิทธิภาพลดลง เช่น การโจมตีแบบ DDoS เพื่อ
ทำให้ไม่สามารถให้บริการได้ เป็นต้น  
       (1.3) การโจมตีผ่านเว็บไซต์หรือระบบงานบนเว็บไซต์ เช่น การโจมตีด้วยวิธี Cross 
Site Scripting เพื่อขโมยข้อมูล หรือการเปลี่ยนเส้นทางไปยังเว็บไซต์ที่มีการโจมตีผ่านช่องโหว่ของ 
Web Browser และติดตั้งมัลแวร์ไว้ และการโจมตีผ่านทางข้อความหรือเอกสารแนบในอีเมล เป็นต้น  
       (1.4) การโจมตีที่เข้าข่ายการปลอมแปลงตัวตน เช่น การปลอมตัว (Spoofing) 
เพื่อหลอกลวงและควบคุมระบบการโจมตีโดยการปลอมตัวเป็นบุคคลอื่นเพื่อแทรกสัญญาณการรับส่ง
ข้อมูลระหว่างผู้ใช้งานระบบ (Man in the Middle Attack) และการโจมตีโดยส่งคำสั่ง SQL ผ่านทาง
ระบบงานบนเว็บไซต์เพื่อไปโจมตีระบบฐานข้อมูล (SQL Injection) เป็นต้น  
       (1.5) ภัยคุกคามที่เกิดจากผู้ใช้งานละเมิดนโยบายการใช้งานระบบเทคโนโลยี
สารสนเทศขององค์กร เช่น การติดตั้งโปรแกรมที่นำไปสู่การรั่วไหลข้อมูลสำคัญของหน่วยงานหรือ
ผู้ใช้งานทำกิจกรรมที่ผิดกฎหมายผ่านระบบงานเทคโนโลยีสารสนเทศของหน่วยงาน เป็นต้น  
       (1.6) อุปกรณ์คอมพิวเตอร์หรือสื่อต่างๆ สูญหาย เช่น เครื่องโน๊ตบุ๊ค แท็บเล็ต 
โทรศัพท์มือถือ หรือสิ่งที่ใช้ยืนยันตัวตนซึ่งเป็นทรัพย์สินของบริษัทที่สูญหายหรือถูกขโมย  

  (2) สัญญาณการเกิดเหตุภัยคุกคาม สามารถติดตามได้จากช่องทางอย่างน้อย
ดังต่อไปนี้  
       (2.1) สัญญาณแจ้งเตือนเหตุภัยคุกคามทางไซเบอร์สามารถตรวจสอบได้จากระบบ 
ดังต่อไปนี้  
      -  ระบบตรวจจ ับและป ้องก ันการบ ุกร ุ ก ( Intrusion Detection and 
Prevention Systems: IDPS) ใช้ในการระบุเหตุการณ์ที่น่าสงสัยว่าอาจเป็นภัยคุกคามและบันทึกขอ้มูล
ที่เกี ่ยวข้อง รวมถึงวันที่และเวลาที่ตรวจพบการโจมตี ประเภทของการโจมตี ที่อยู่ IP ต้นทางและ
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ปลายทาง และชื่อผู้ใช้งาน โดยส่วนใหญ่ระบบ IDPS จะระบุกิจกรรมทีเ่ป็นอันตรายโดยใช้ลักษณะเฉพาะ
ของการโจมตี (Attack Signature) ดังนั้น ข้อมูลลักษณะเฉพาะของการโจมตีจะต้องได้รับการอัปเดตอ
ย่างสม่ำเสมอ เพื่อให้สามารถตรวจพบการโจมตีรูปแบบใหม่ได้ ทั้งนี้ ระบบ IDPS สามารถเกิดการแจ้ง
เตือนที่ผิดพลาดได้ (False Positive) โดยแจ้งว่ามีกิจกรรมที่เป็นอันตรายกำลังเกิดขึ้น แต่ในความจริงยงั
ไม่เกิด ดังนั้น นักวิเคราะห์ระบบจึงควรตรวจสอบข้อมูล แจ้งเตือนจาก IDPS ด้วยตนเองและทบทวน
รายละเอียดหรือรวมรวมข้อมูลที่เกี่ยวข้องจากแหล่งข้อมูลอื่นๆ ประกอบการวิเคราะห์ 
      - ระบบบริหารจัดการข้อมูลและวิเคราะห์เหตุการณ์ด้านความมั ่นคง
ปลอดภัย (SIEM) ช่วยในการตรวจจับและทำการแจ้งเตือนจากการวิเคราะห์ที่ได้จากข้อมูลบันทึก
เหตุการณ์ (Log data)  
      - ซอฟแวร์ป้องกันไวรัส (Antivirus Software) เพื ่อป้องกันและตรวจจับ
ไวรัส หรือมัลแวร์ในรูปแบบต่างๆ แล้วแจ้งเตือนและป้องกันไม่ให้เกิดการแพร่กระจายที่ระบบแม่ข่าย 
รวมทั้ง เพื่อให้ระบบทำงานได้อย่างมีประสิทธิภาพในการป้องกัน ควรมีการอัปเดตลักษณะเฉพาะของ
การโจมตีอยู่เสมอ  
      - ซอฟแวร์ตรวจสอบความถูกต้องของไฟล์เพื่อตรวจสอบการเปลี่ยนแปลง 
หรือการแก้ไขที่เกิดขึ้นกับไฟล์ที่มีความสำคัญในระหว่างเกิดเหตุภัยคุกคาม (File Integrity Checking 
Software)  
      - การใช้บริการเฝ้าระวังภัยคุกคามจากผู้ให้บริการภายนอก (Third-Party 
Monitoring Services)  
       (2.2) ข้อมูลบันทึกเหตุการณ์ควรจัดเก็บข้อมูล ดังต่อไปนี้เป็นอย่างน้อย  
      - ข้อมูลบันทึกเหตุการณ์ของระบบปฏิบัติการการบริการและแอปพลิเคชัน 
(Operating System, Service and Application Logs)  
      - ข้อมูลบันทึกเหตุการณ์ของอุปกรณ์เครือข่าย (Network Device Logs)  
      - ข้อมูลบันทึกการเคลื่อนไหวของข้อมูลในเครือข่าย (Network Flow Logs)  
       (2.3) ข้อมูลสาธารณะ (Publicly Available Information)  
      - ข้อมูลของช่องโหว่หรือจุดอ่อนใหม่จากหน่วยงานด้านการรักษาความมั่นคง 
ปลอดภัยเทคโนโลยีสารสนเทศ เช่น สำนักงานพัฒนารัฐบาลดิจิทัล (องค์การมหาชน) สพร. หรือ DGA  
หรือช่องทางอื่นๆ ที่มีการอัปเดตและเผยแพร่ข้อมูลภัยคุกคามสู่สาธารณะ เป็นต้น  
       (2.4) บุคคล (People)  
      - บุคลากรภายในหน่วยงาน เช่น ผู้ใช้งานระบบ ผู้ดูแลระบบ ผู้ดูแลระบบ
เครือข่าย เจ้าหน้าที่ด้านความมั่นคงปลอดภัย เป็นต้น ซึ่งเมื่อได้รับรายงานแล้วจะต้องมีการตรวจสอบ
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ข้อเท็จจริงหรือยืนยันข้อมูลทุกครั้ง  
      - บุคคลภายนอกหน่วยงาน เช่น รายงานจากผู ้ใช้งานภายนอกถึงหน้า
เว็บไซต์ที่ไมส่ามารถใช้งานได ้เป็นต้น โดยหน่วยงานควรมีขั้นตอนในการรับรายงานและตรวจสอบขอ้มลู
อย่างละเอียดถี่ถ้วน 
  (3) การวิเคราะห์เหตุการณ์ภัยคุกคามทางไซเบอร์ ควรครอบคลุมอย่างน้อยดงัตอ่ไปนี้ 
       (3.1) การจัดทำข้อมูลเครือข่ายและระบบ (Profile Network and System) เพ่ือ 
ให้สามารถระบุการเปลี่ยนแปลงที่เกิดขึ้นจากการเข้าถึงหรือใช้งานเครือข่ายและระบบงานจากปกติได้
เช่น การวัดปริมาณการใช้งาน bandwidth ของเครือข่ายและบันทึกข้อมูลระดับการใช้งานเฉลี่ยและ
ระดับสูงสุด ในแต่ละช่วงเวลาเพื่อตรวจสอบพฤติกรรมการใช้งานที่ผิดปกติของเครือข่าย  
       (3.2) การศึกษาและเข้าใจพฤติกรรมตามปกติของระบบ เครือข่าย และแอปพลิเคชัน 
เพื่อช่วยในการสังเกตพฤติกรรมที่ผิดปกติโดยการตรวจสอบบันทึกเหตุการณ์ และการแจ้งเตือนด้าน
ความมั่นคงปลอดภัย เพื่อให้มีความคุ้นเคยและจะช่วยให้การสัง เกตเหตุการณ์และการแจ้งเตือนที่
ผิดปกติได้เร็วและแม่นยำมากยิ่งขึ้น  
       (3.3) การจัดทำนโยบายการเก็บรักษาบันทึกเหตุการณ์ (Log Retention Policy) 
       (3.4) การตรวจสอบความสัมพันธ์ของเหตุการณ์ภัยคุกคาม (Event Correlation) 
โดยการตรวจสอบข้อมูลบันทึกเหตุการณ์ของเครื่องแม่ข่ายเพื่อหาความเชื่อมโยง เพื่อนำประกอบ  
การพิจารณาว่ามีเหตุภัยคุกคามเกิดขึ้นจริงหรือไม่  
       (3.5) การตั้งเวลาเครื่องแม่ข่ายให้เป็นมาตรฐานเดียวกัน  
       (3.6) การจัดทำเอกสารหรือฐานข้อมูล ที ่ใช้เพื ่ออ้างอิงสำหรับการดำเนินการ
วิเคราะห์ข้อมูลภัยคุกคาม  
       (3.7) การเปิดใช้งานโปรแกรมสำหรับดักจับภัยคุกคาม (Packet Sniffer) เพ่ือ
บันทึกหรือเก็บข้อมูลการจราจรภายในเครือข่ายของหน่วยงานเพิ่มเติม 

  (4) การลงบันทึกข้อม ูลเหตุการณ์ภัยคุกคามทางไซเบอร์(Cyber Incident 
Documentation) การบันทึกข้อมูลเหตุการณ์ภัยคุกคาม จะช่วยให้การรับมือและตอบสนองภัย
คุกคามมีประสิทธิภาพและเป็นระบบมากขึ้น หน่วยงานควรบันทึกข้อมูลเกี่ยวกับเหตุการณ์ที่เกิดขึ้น
ตั้งแต่การตรวจพบจนถึงการสิ้นสุดของเหตุการณ์ภัยคุกคาม โดยการบันทึกข้อมูลเกี่ยวกับสถานะของ
เหตุการณ์ภัยคุกคามและข้อมูลที่เกี่ยวข้อง อาจจัดเก็บในโปรแกรมประยุกต์หรือฐานข้อมูล เช่น ระบบ
ติดตามปัญหา (Issues Tracking System) เพื่อประโยชน์ในการติดตามเหตุการณ์ ขั้นตอนการจัดการ 
และแก้ไขเหตุภัยคุกคาม เพื่อให้มั่นใจได้ว่าเหตุการณ์ภัยคุกคามที่เกิดขึ้นได้รับการจัดการแก้ไขภายใน
ระยะเวลาที่เหมาะสม  
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  ในการบันทึกข้อมูลเหตุการณ์ภัยคุกคาม ควรประกอบด้วยข้อมูลอย่างน้อย ดังนี้ 
   - ชื่อเหตุการณ์ภัยคุกคาม  
   - วันที่บันทึกเหตุการณ์ภัยคุกคาม  
   - หมายเลขของเหตุการณ์ภัยคุกคาม  
   - หมายเลขของเหตุการณ์ภัยคุกคามอื่นๆ ที่เกี่ยวข้องกับเหตุการณ์นี้  
   - ข้อมูลของผู้แจ้งเหตุการณ์ภัยคุกคาม  
   - ข้อมูลของเจ้าหน้าที่ผู้รับมือเหตุการณ์ภัยคุกคาม  
   - ข้อมูลติดต่อสำหรับผู้ที่เกี่ยวข้องอื่นๆ เช่น เจ้าของระบบงาน ผู้ดูแลระบบงาน  
   - ประเภทของเหตุการณ์ภัยคุกคาม  
   - วันที่และเวลาเกิดเหตุการณ์ภัยคุกคาม  
   - วันที่และเวลาพบเหตุภัยการณ์คุกคาม  
   - วันที่และเวลารายงานเหตุภัยคุกคาม  
   - รายละเอียดเหตุการณ์ภัยคุกคาม 

• สิ่งที่เกิดขึ้น  
• เกิดขึ้นอย่างไร  
• ทำไมจึงเกิดขึ้น  
• การประเมินทรัพย์สินสารสนเทศที่เสียหาย  
• ผลกระทบทางธุรกิจ  
• ช่องโหว่ที่พบ/ตัวบ่งชี้ของเหตุการณ์ภัยคุกคาม 

   - การดำเนินการทั้งหมดของทีมรับมือและตอบสนองภัยคุกคามในเหตุการณ์นี้  
   - การดำเน ินการในข ั ้นถ ัดไปของทีมร ับม ือและตอบสนองภ ัยค ุกคาม 
ในเหตุการณ์นี้  
   - ค่าใช้จ่ายในการฟื้นคืนสู่สภาพปกติ  
   - รายการหลักฐานที่รวบรวมระหว่างการสืบสวนเหตุการณ์ภัยคุกคาม  
   - สรุปสาระสำคัญของเหตุการณ์ภัยคุกคาม 
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 ตัวอย่างแบบฟอร์มการบันทึกข้อมูลเหตุการณ์ภัยคุกคามขององค์การจัดการน้ำเสีย  
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  (5) การจัดลำดับความรุนแรงของเหตุการณ์ภัยคุกคามทางไซเบอร์ ควรคำนึงปัจจัย 
ดังต่อไปนี้ 

       - ผลกระทบต่อการให้บริการ และการดำเนินงานของหน่วยงานที่เกิดภัยคุกคาม 
โดยควรพิจารณาผลกระทบที่เกิดขึ้นทั้งในปัจจุบัน และผลกระทบที่มีโอกาสเกิดขึ้นหากเหตุการณ์  
ภัยคุกคามยังไม่ถูกควบคุมโดยทันที  
       - ผลกระทบต่อข้อมูล ควรพิจารณา 3 ด้าน ได้แก่ ด ้านการรักษาความลับ 
(Confidentiality) ด้านการร ักษาความครบถ้วน ( Integrity) และด้านการร ักษาสภาพพร้อมใช้ 
(Availability) รวมทั ้งควรพิจารณาว่าเหตุการณ์ภัยคุกคามส่งผลต่อการดำเนินงานโดยรวมของ
หน่วยงานอย่างไร และส่งผลต่อข้อมูลสำคัญของหน่วยงาน (Sensitive Information) อย่างไร  
       - ความสามารถในการฟื้นฟูระบบ ควรพิจารณาจากระยะเวลาและทรัพยากร 
ที่ต้องใช้ในการฟื้นฟูระบบจากเหตุภัยคุกคาม ซึ่งความรุนแรงของเหตุภัยคุกคามและประเภทของ
ทรัพย์สินสารสนเทศที่ได้รับผลกระทบจะเป็นส่วนสำคัญในการพิจารณาความสามารถในการฟ้ืนฟูระบบ 

  (6) การแจ้งเตือนเหตุภัยคุกคามทางไซเบอร์แก่ผู้ที่เกี่ยวข้อง  
       ทีมรับมือและตอบสนองฯ ควรดำเนินการแจ้งข้อมูลเกี่ยวกับเหตุภัยคุกคามกับ  
ผู้ที่เกี่ยวข้อง เพื่อให้ทุกคนสามารถดำเนินการตามหน้าที่ความรับผิดชอบที่ได้กำหนดไว้ ทั้งนี้ หน่วยงาน
ควรมีข้อกำหนดเกี่ยวกบัการแจ้งข้อมูลเหตุภัยคุกคาม ข้อมูลอะไรบ้างที่ตอ้งรายงาน รายงานต่อใคร และ
เมื่อใด โดยอย่างน้อยควรกำหนดบุคคลผู้รับรายงาน ข้อมูลที่ต้องรายงาน และเวลาที่ต้องรายงาน รวมถึง
หน่วยงานต่างๆ ทั้งภายในและภายนอกที่ต้องได้รับแจ้ง บุคลากรหรือหน่วยงานที่ควรได้รับการแจง้เหตุ
ภัยคุกคาม มีดังต่อไปนี้  
       - ผู้บริหารเทคโนโลยีสารสนเทศระดับสูง (CIO) หรือเทียบเท่า (กรณีไม่มีตำแหน่ง 
CIO)  
       - ผู ้บริหารความมั่นคงปลอดภัยสารสนเทศ (CISO) หรือเทียบเท่า (กรณีไม่มี
ตำแหน่ง CISO)  
       - ทีมรับมือและตอบสนองต่อเหตุการณ์อื่นๆ ของหน่วยงาน  
       - ทีมรับมือและตอบสนองต่อเหตุการณ์ภายนอกหน่วยงาน (ตามความเหมาะสม)  
       - เจ้าของระบบงาน  
       - ฝ่ายทรัพยากรบุคคล (สำหรับกรณีที่เกี่ยวข้องกับพนักงาน เช่น การล่วงละเมิด
ทางอีเมล)  
       - ฝ่ายสื่อสารองค์กร (สำหรับเหตุการณ์ที่จำเป็นต้องให้การประชาสัมพันธ์)  
       - ฝ่ายกฎหมาย (สำหรับเหตุการณ์ที่อาจมีข้อเกี่ยวข้องทางกฎหมาย)  
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       - สำนักงานพัฒนารัฐบาลดิจิทัล (องค์การมหาชน) สพร. หรือ DGA   
       - ทีมบริหารความต่อเนื่องในการดำเนินธุรกิจ (Business Continuity Team) 
       - หน่วยงานกำกับ (Regulators)  
       - หน่วยงานบังคับใช้กฎหมายที่เกี่ยวข้อง (Law Enforcer) 
 
 ขั้นตอนท่ี 3 : การควบคุมความเสียหาย การกำจัดสาเหตุของภัยคุกคาม และการกู้คืน 
 ประกอบด้วย 3 ขั้นตอน ไดแ้ก่ การควบคุมภัยคุกคามและจำกดัความเสียหาย (Containment) 
การกำจดัภัยคุกคาม (Eradication) และการฟ้ืนฟูระบบ (Recovery) โดยมีรายละเอียดดงันี้  

  (1) กำหนดแนวทางการควบคุมภัยคุกคามและจำกัดความเสียหายที่เกิดขึ้นจาก  
เหตุการณ์ภัยคุกคามทางไซเบอร์ ซึ่งจะมีความแตกต่างกันไปขึ้นกับลักษณะ ประเภทของภัยคุกคาม 
ระบบงานหรือบริการที่ได้รับผลกระทบ ระยะเวลาและทรัพยากรที่จำเป็นต่อการควบคุมความเสียหาย 
  เกณฑ์ประกอบการพิจารณากำหนดแนวทางการควบคุมภัยคุกคามและจำกัดความ
เสียหาย ควรพิจารณาอย่างน้อยในเรื่องดังต่อไปนี้  

  - ความเสียหายที่อาจเกิดขึ้นและการโจรกรรมข้อมูล  
  - ความจำเป็นในการเก็บรักษาหลักฐาน  
  - ความพร้อมใหบ้รกิาร เช่น การเชื่อมต่อเครือข่าย การให้บริการกับบุคคลภายนอก เป็นต้น  
  - เวลาและทรัพยากรที่จำเป็นในการดำเนินการ 
  - ประสิทธิผลของแนวทางในการควบคุมและจำกัดความเสียหาย เช่น การควบคุม
บางส่วนหรือการควบคุมทั้งหมด  
  - ระยะเวลาในการแก้ปัญหา เช่น การแก้ไขปัญหาแบบฉุกเฉินภายใน 4 ชั่วโมง การ
แก้ไขปัญหาแบบชั่วคราวภายใน 2 สัปดาห์ และการแก้ไขปัญหาแบบถาวร เป็นต้น 

  นอกจากนี้ หน่วยงานควรเก็บรวบรวมหลักฐานที ่เกิดขึ ้นระหว่างเกิดเหตุการณ์  
ภัยคุกคาม เพื ่อใช้ในการแก้ไขปัญหาและจัดการเหตุภัยคุกคาม รวมทั ้งเพื ่อใช้ในกระบวนการ 
ทางกฎหมาย หากจำเป็นหน่วยงานควรจัดทำเอกสารรวบรวมหลักฐานทั้งหมดที่ได้ถูกบุกรุกโจมตี 
รวมถึงระบุขั้นตอนการเก็บรักษาหลักฐานที่เป็นไปตามกฎหมายและระเบียบข้อบังคับ เพื่อให้สามารถใช้
เป็นพยานหลักฐานได้ในชั้นศาล นอกจากนี้ควรมีการบันทึกหลักฐานทุกครั้งหากมีการถ่ายโอนหลกัฐาน
จากบุคคลหนึ่งสู่อีกคน และลงลายมือชื่อกำกับของแต่ละฝ่าย 

  การจัดทำเอกสารรายละเอียดหลักฐานควรครอบคลุมอย่างน้อยดังนี้ 

   - ข้อมูลระบุพยานหลักฐาน เช่น สถานที่ตั้ง หมายเลขซีเรียล (Serial Number) 
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หมายเลขรุ่น (Model Number) ชื่อเครื่องแม่ข่ายที่อยู่สำหรับควบคุมการเข้าใช้งานสื่อกลาง (Media 
Access Control Addresses) และที่อยู่ IP ของคอมพิวเตอร์ เป็นต้น  
   - ชื ่อ-สก ุล และหมายเลขโทรศัพท์ของบุคคลที ่ เก ็บรวบรวมหรือด ูแล
พยานหลักฐานในระหว่างการสอบสวน  
   - วันที่และเวลาที่มีการดำเนินการกับพยานหลักฐานในแต่ละครั้ง  
   - สถานที่เก็บหลักฐาน 

  (2) การกำจัดภัยคุกคามทางไซเบอร์ (Eradication)  
  หน่วยงานควรกำจัดต้นเหตุของเหตุการณ์ที ่เป็นอันตรายต่อเครือข่าย ระบบหรือ 
แอปพลิเคชัน รวมถึงการกำจัดไฟล์ที่เกี่ยวข้องกับการโจมตีและการปิดช่องโหว่ที่ถูกใช้ในการโจมตี ทั้งนี้
การกำจัดภัยคุกคามมีวิธีที่แตกต่างกันโดยขึ้นกับประเภทของเหตุภัยคุกคาม 
  ตัวอย่างของวิธีการกำจัดภัยคุกคาม ดังนี้  
  (2.1) การลบมัลแวร์ (Malware) คือ การกักกัน ลบ แทนที่ หรือกู้คืนไฟล์ที่ติดมัลแวร์
ซึ่งโดยส่วนใหญ่ หน่วยงานจะต้องกู้คืนระบบสารสนเทศใหม่โดยการติดตั้งระบบปฏิบัติการ ระบบงาน 
และข้อมูลจากสื่อบันทึกข้อมูลที่เชื ่อถือได้ และอาจรวมถึงการอัพเดตข้อมูลคุณลักษณะเฉพาะของ
โปรแกรมป้องกันไวรัส (Antivirus Signature) ให้เป็นปัจจุบัน  
  (2.2) การแก้ไขหรือลดผลกระทบจากช่องโหว่ การแก้ไขช่องโหว่สามารถทำได้ด้วยการ
ติดตั้งแพตช์ (Patch) รุ่นล่าสุดของระบบปฏิบัติการและระบบงาน เพื่อป้องกันการใช้งานช่องโหว่ที่เป็น
ช่องทางการโจมตี ทั้งนี้ หากระบบสารสนเทศไม่สามารถติดตั้งแพตช์ได้ด้วยเหตุผลทางเทคนิคหรือ
เหตุผลในการปฏิบัติงาน ให้ลดผลกระทบจากช่องโหว่โดยปรับปรุงการตั้งค่า (Configuration) ของ
ระบบสารสนเทศให้สามารถป้องกันหรือจำกัดความเสียหายจากเครื่องแม่ข่ายที่ติดมัลแวร์  หากกรณี 
ยังไม่มี patch ให้ใช้วิธีแก้ไขปัญหาหรือลดผลกระทบชั่วคราว  
  (2.3) การปรับปรุงการควบคุมการเข้าถึงผู ้ใช้งานและเครือข่าย เช่น การลบบัญชี
ผู้ใช้งาน หรือผู้ดูแลระบบที่ถูกบุกรุก การปรับปรุงการควบคุมการเข้าถึงเครือข่าย เช่น การตั้งค่าของ
ระบบตรวจจับและป้องกันการบุกรุก ( IDPS) ไฟร์วอลล์ (firewall) เป็นต้น การปรับปรุงการกำหนด 
ค่าพื้นฐาน (Baseline Configuration) และการลบกลไกการเข้าถึงอื่นๆ ที่ถูกใช้โดยผู้โจมตี 

  (3) การฟ้ืนฟูระบบ (Recovery)  
  การฟื้นฟูระบบ เป็นการกู ้คืนข้อมูลหรือระบบ เพื ่อทำให้ระบบสารสนเทศ ข้อมูล 
ความมั่นคงปลอดภัยของระบบและเครือข่ายกลับสู ่สถานะปกติ ด้วยการติดตั ้งระบบปฏิบัติการ 
ระบบงาน และข้อมูลจากสื่อบันทึกข้อมูลที่เชื่อถือได้ พร้อมทั้งมีกลไกติดตามการดำเนินการเพ่ือป้องกัน
การเกิดเหตุภัยคุกคามที่มีความคล้ายคลึงกันขึ้นอีกในอนาคต การฟื้นฟูระบบมีวิธีการที่แตกต่างกัน
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ขึ้นอยู่กับประเภทของเหตุภัยคุกคาม เช่น การ ติดตั้งระบบใหมจ่ากตน้ฉบับหรือตดิตัง้จากข้อมูลที่สำรอง
ที่เชื่อถือได้ การเปลี่ยนรหัสผ่านของระบบการติดตั้งแพตช์ (Patch) ให้เป็นเวอร์ชั่นปัจจุบัน และการ
ปรับปรุงความมั่นคงปลอดภัยของเครือข่าย เป็นต้น ทั้งนี้  ในกรณีที่การกู้คืนข้อมูลและระบบที่เสียหาย
เสร็จสิ้น ผู้ดูแลระบบควรทำการยืนยันว่าระบบสามารถกลับมาทำงานได้ตามปกติให้ผู้ที่เกี่ยวข้องทราบ 
 
 ขั้นตอนที่ 4 : การดำเนินการหลังจากการรับมือภัยคุกคามและตอบสนองต่อเหตุการณ์
ผิดปกติทางไซเบอร์ (Post Cyber Incident Activity) 

 4.1 การเรียนรู้จากภัยคุกคาม (Lessons Learned)  
 หน่วยงานควรมีการเรียนรู้จากเหตุภัยคุกคามที่เกิดขึ้น เพื่อนำมาปรับปรุงและพัฒนาแนวทาง  
ในการรับมือและตอบสนองต่อภัยคุกคามทางไซเบอร์ รวมทั้งจัดสรรทรัพยากรและเทคโนโลยีให้มีความ
พร้อมต่อการรับมือเหตุภัยคุกคามต่อไปในอนาคต นอกจากนี้ หน่วยงานควรจัดให้มีการประชุมของฝา่ย
หรือหน่วยงานย่อยที่มีความเกี่ยวข้องกับเหตุการณ์ภัยคุกคามทางไซเบอร์ที่เกิดขึ้น โดยวัตถุประสงค์ของ
การประชุมเพื่อให้ทุกหน่วยงานย่อยที่เกี่ยวข้องได้มีการแลกเปลี่ยนข้อมูล รวมทั้งทบทวนเหตุภัยคุกคาม 
และวิธีการรับมือและตอบสนองต่อภัยคุกคามที่เกิดขึ้น 
 ตัวอย่างประเด็นคำถามที่หน่วยงานสามารถพิจารณาปรับใช้ประกอบการประชุมแลกเปลี่ยน 
ข้อมูลหลังจากการรับมือภัยคุกคามและตอบสนองต่อเหตุการณ์ผิดปกติทางไซเบอร์ เช่น  
  - เหตุภัยคุกคามที่เกิดขึ้นคืออะไร เกิดขึ้นเมื่อเวลาใดบ้าง  
  - เจ้าหน้าที่และฝ่ายบริหารสามารถรับมือภัยคุกคามได้ดีเพียงใด การดำเนินการเป็น  
ไปตามขั้นตอนการปฏิบัติงานที่กำหนดไว้หรือไม่  
  - ข้อมูลอะไรบ้างที ่จำเป็นต้องได้ร ับรายงานภายในระยะเวลาอันสั ้น เพื ่อเพ่ิม
ประสิทธิภาพในการรับมือและตอบสนองต่อเหตุการณ์  
  - มีขั้นตอนหรือการดำเนินการใดๆ ที่อาจเป็นอุปสรรคหรือไม่สอดคล้องกับขั้นตอนของ
การฟ้ืนฟูระบบหรือไม่  
  - เจ้าหน้าที่และฝ่ายบริหารมีแนวทางดำเนินการเพิ่มเติมหรือแตกต่างไปจากเดิม หาก
เกิดภัยคุกคามที่มีรูปแบบคล้ายคลึงกันเกิดขึ้นในครั้งต่อไป  
  - การแลกเปลี่ยนข้อมูลกับหน่วยงานอื่นๆ สามารถปรับปรุงให้ดีขึ้นได้อย่างไร  
  - แนวทางการดำเนินการแก้ไข (Corrective Action) ที่สามารถเพิ่มเติมเพื่อป้องกันภัย
คุกคามที่คล้ายคลึงกันในอนาคตได้  
  - สัญญาณอะไรบ้างที่สามารถนำมาใช้เพื่อตรวจจับภัยคุกคามที่มีลักษณะคล้ายคลึงกัน
ซึ่งอาจเกิดขึ้นในอนาคต  
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  - เครื ่องมือหรือทรัพยากรที ่มีความจำเป็นต้องได้รับการจัดสรรเพิ ่มเติม เพื ่อใช้
ดำเนินการในการตรวจจับ วิเคราะห์ และบรรเทาเหตุภัยคุกคามที่อาจเกิดขึ้นในอนาคต 

 4.2 การวัดผลและปรับปรุงการปฏิบัต ิงานในการรับมือภัยคุกคามและตอบสนอง  
ต่อเหตุการณ์ผิดปกติทางไซเบอร์ 
  (1) จำนวนเหตุการณ์ภัยคุกคามทางไซเบอร์ที่รับมือต่อเดือน/ไตรมาส/ปี  
  (2) ระยะเวลาในการรับมือและตอบสนองต่อเหตุการณ์ สามารถวัดได้หลายวิธี เช่น  
   1) ระยะเวลาทั้งหมดที่ใช้ในการรับมือและตอบสนอง 
   2) ระยะเวลาที่ใช้ในการดำเนินการในแต่ละช่วงของกระบวนการรับมือและ  
ตอบสนองในแต่ละขั้นตอน  
   3) ระยะเวลาที ่ทีมรับมือฯ ใช้ในการตอบสนองหลังจากที ่ได้ร ับรายงาน 
ภัยคุกคาม  
   4) ระยะเวลาที ่ทีมรับมือฯ ใช้ในการรายงานภัยคุกคามต่อผู ้บริหารหรือ
หน่วยงานภายนอกที่เกี่ยวข้อง  
  (3) การประเมินกระบวนการรับมือในแต่ละเหตุการณ์  (Objective Assessment) 
ตัวอย่างของการประเมิน เช่น 
   - การตรวจทานบันทึกเหตุการณ์ (log) แบบฟอร์มรายงาน และเอกสารอื่นๆ  
ที่เกี่ยวข้องกับภัยคุกคาม เพื่อให้การปฏิบัติงานเป็นไปตามขั้นตอนการรับมือภัยคุกคามทางไซเบอร์  
ท่ีกำหนดไว้  
   - การระบุว่าสัญญาณการเกิดเหตุภัยคุกคามอะไรบ้างที่บันทึกไว้ เพื่อพิจารณา
ว่าการบันทึกเหตุการณ์และระบุเหตุภัยคุกคามมีประสิทธิภาพเพียงใด  
   - การพิจารณาว่าภัยคุกคามที่เกิดขึ้นก่อให้เกิดความเสียหายก่อนที่จะตรวจพบ
หรือไม่  
   - การพิจารณาว่ามีการระบุสาเหตุที ่แท้จริงของภัยคุกคามไว้หรือไม่  และ 
การระบุช่องทางการโจมตี ช่องโหว่ที่เปิดเผย และลักษณะของระบบ เครือข่าย และแอปพลิเคชัน 
ที่ถูกโจมตี  
   - การพิจารณาว่าภัยคุกคามเป็นการเกิดขึ้นอีกครั้งของภัยคุกคามก่อนหน้า
หรือไม่  
   - การประเมินความเสียหายทางการเงินจากภัยคุกคามที่เกิดขึ้น เช่น ข้อมูลและ 
กระบวนการทางธุรกิจที่สำคัญที่ได้รับผลกระทบจากภัยคุกคาม 
  (4) การประเม ินประส ิทธ ิภาพของท ีมร ับม ือและตอบสนองฯ ( Subjective 
Assessment) หน่วยงานอาจกำหนดให้มีการประเมินผลการปฏิบัติงานของทีมรับมือและตอบสนองฯ 
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ทั้งในรูปแบบรายบุคคลหรือทั้งทีม รวมทั้งอาจให้เจ้าของระบบงานที่ระบบถูกโจมตีเป็นผู้ทำการประเมิน
การปฏิบัติหน้าที่ของทีมรับมือและตอบสนองฯ ก็ได้ เพื่อประกอบการพิจารณาว่าประสิทธิภาพของการ
รับมือให้ผลลัพธ์เป็นที่น่าพอใจหรือไม่ 
 
 ขั้นตอนเพิ่มเติม : การดูแลรักษาหลักฐานทางดิจิทัล (Digital Evidence Handling Guide) 

 หลักฐานทางดิจิทัลจะมีความอ่อนไหวต่อความเปลี่ยนแปลงสูง ดังนั้น จึงจำเป็นต้องระมดัระวัง
ตั้งแต่ขั้นตอนการจัดเก็บจนถึงการวิเคราะห์และนำเสนอผลการวิเคราะห์ เพื่อให้มั่นใจได้ว่าข้อเท็จจริง  
ที่ได้จากการวิเคราะห์มีความถูกต้องแม่นยำ รวมถึงการที่หลักฐานจะสามารถถูกนำไปใช้ได้ในชั้นศาล
หากมีความจำเป็น ทั้งนี้ หลักการดูแลรักษาหลักฐานทางดิจิทัลที่สำคัญมี 5 ข้อ ดังนี้ 

1. Assessment การประเมินเพื่อหาจุดที่ต้องมีดำเนินการจัดเก็บหลักฐานของ Incident 
ที่เรากำลังรับมือและตอบสนอง เช่น Hard Disk, RAM, External Hard Disk, Mobile Device เป็นต้น 
เพื่อดำเนินการจัดเตรียมเครื่องมือและวิธีการที่เหมาะสมในการเก็บข้อมูลหลักฐาน 

2. Acquisition ดำเนินการทำเก็บหลักฐานด้วยการทำสำเนา (Duplication/Bit-for-bit 
Acquisition) ด้วยเครื่องมือที่เหมาะสม โดยมีข้อควรระวังในเรื่องดังต่อไปนี้  
  (1) ต้องป้องกันการเปลี่ยนแปลงของหลักฐาน ด้วยการใช้งาน Hardware Write Blocker  

     (2) ต้องคำนึงถึง Volatility หรือความอ่อนไหวตอ่การสูญเสียกระแสไฟฟ้าของหลักฐาน 
เช่น ข้อมูลที ่เสี ่ยงต่อการสูญหายหากไม่มีกระแสไฟคอยเลี้ยง เช่น RAM ต้องได้รับการเก็บรักษา 
เป็นอันดับแรก เป็นต้น  

     (3) ต้องบันทึกรายละเอียดการดำเนินงานทุกขั้นตอนที่ลงมือปฏิบัติอย่างละเอียด  
     (4) ต้องทำการบันทึกหลักฐาน (Chain of Custody) 
3. Authentication ทำการตรวจสอบความถูกต้องของหลักฐานที ่ Duplicate และ

เปรียบเทียบกับต้นฉบับด้วยวิธี Cryptographic Hash เช่น MD5, SHA1, SHA256 
4. Analysis & Report วิเคราะห์หาข้อมูลจากชุดหลักฐานที่ดำเนินการจัดเก็บเพื่อพิสจูน์

ข้อเท็จจริง หรือเพื่อค้นหาสาเหตุของการเกิด Incident 
5. Archive จัดเก็บหลักฐานไว้ในที่เหมาะสม ปลอดภัย และบันทึก Chain of Custody Form 

ทุกครั้งที่มีการเคลื่อนย้ายหลักฐาน พร้อมทั้งระบุเหตุผลของการเคลื่อนย้าย 
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 Cybersecurity ยังคงเป็นเรื ่องที ่ทุกคนต้องให้ความสำคัญ โดยเฉพาะในปัจจุบันก็มีข่าว
เกี ่ยวกับเร ื ่องการหลอกลวงมากมาย โดยเฉพาะการหลอกให้คลิกลิง ก์ปลอม หรือหลอกให้ลง 
Application ที่อยู่นอก Store จากนั้นมิจฉาชีพก็จะขโมยเงินจากบัญชีธนาคารของเราผ่านโทรศัพท์ของ
เราเองออกไปได้ แต่หากเปลี่ยนจากตัวบุคคลเป็นองค์กร ที่มีทรัพย์สินที่มีความสำคัญมากกว่าหลายเท่า 
เช่น ข้อมูลภายในองค์กร หรือข้อมูลลูกค้าองค์กร จึงจำเป็นต้องปกป้องไม่ให้ทรัพย์สินพวกนี้หลุดออกไป
ถึงมืออาชญากร 
 เพราะฉะนั้นสิ่งสำคัญที่ทุกองค์กรควรจะมีก็คือ การเตรียมความพร้อมรับมือกับภัยคุกคามทาง
ไซเบอร์ หรือเรียกว่า BCP ด้าน Cybersecurity ท่ีแบ่งความสำคัญออกเป็น 3 ด้านด้วยกัน ตั้งแต่ 

 1. การสร้างระบบรักษาความปลอดภัยให้แข็งแกร่ง 
 องค์กรจะต้องมีความแข็งแกร่งในการป้องกันตั้งแต่การตรวจจับไปจนถึงความรวดเร็วในการหา
ช่องโหว่ เพื่อให้สามารถดำเนินการแก้ไขได้ทันท่วงที สำหรับการใช้งานซอฟต์แวร์ต่างๆ ก็จะต้องอัปเดต
เป็นเวอร์ชันล่าสุดอยู่เสมอเพื่อป้องกันช่องโหว่ด้านการรักษาข้อมูลให้ใช้กฎ 3-2-1 คือ ทำ Backup 
ข้อมูลทั้งหมด 3 ชุด ทำรูปแบบไฟล์ (Format) ให้แตกต่างกัน 2 รูปแบบ และนำข้อมูล 1 ชุด ไปเก็บไว้
ในตำแหน่งที่ยากต่อการค้นหา 

 2. ตรวจสอบการเข้าถึงระบบของทุกคนในองค์กร 

 เพราะการโจมตีในปัจจุบัน บางครั้งจะเข้ามาในรูปแบบของการปลอมตัวตน องค์กรจึงควรแบ่ง
สิทธิ์การเข้าถึงข้อมูลอย่างชัดเจน รวมถึงการตรวจสอบสถานะผู้ใช้ก่อนเข้าระบบเพื่อยืนยันตัวตน 
นอกจากนี้ องค์กรควรมีระบบช่วยตรวจจับการโจมตี และนำข้อมูลการถูกโจมตีมาวิเคราะห์เพ่ือ
คาดการณ์การโจมตีครั้งต่อไปด้วย 

 3. สร้างวัฒนธรรมองค์กรด้าน Cybersecurity 

 บางครั้งองค์กรมีเครื่องมือที่ดี แต่กลับถูกโจมตีเพราะความผิดพลาดของมนุษย์ เพราะฉะนั้นการ
วางรากฐานวัฒนธรรมองค์กร ให้มีความรู้ความเข้าใจ เกี่ยวกับการรักษาความปลอดภัยทางไซเบอร์นั้น
เป็นอีกหนึ่งปัจจัยสำคัญ นอกจากนี้ องค์กรยังควรตั้งมาตรฐานด้านความปลอดภัยขององค์กร เช่น การ
กำหนดให้พนักงานต้องเปลี ่ยน Password ทุก 3 เดือน พร้อมสร้างความเข้าใจกับพนักงานถึง
ความสำคัญว่าการเปลี ่ยน Password จะช่วยร ักษาความปลอดภัยให้องค์กรได ้อย่างไร และ
นอกเหนือจากการเตรียมความพร้อมทั้ง 3 ข้อข้างต้น องค์กรควรจะมีพนักงานในระดับหัวหน้า ที่เข้าใจ
ภาพรวมของระบบงานด้านการรักษาความปลอดภัยเข้ามาช่วยวางแผน ก็จะช่วยให้องค์กรอยู่รอด
ปลอดภัย ไร้กังวลจากการโจมตีได้ในระยะยาว 
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ตัวอยา่งการประยุกต์ใช้ขั้นตอนการรับมือภัยคกุคามทางไซเบอร ์

กรณตีัวอย่างที่ 1 : Ransomware และ Data Leakage จากภายในองค์กร 

ขั้นตอนที่ 1 : การเตรียมความพร้อม (Preparation) 
วัตถุประสงค์  
(Objectives) 

1. มีทรัพยากรที่สำคัญต่อการตอบสนองต่อภัยคุกคามทางไซเบอร์  
2. มีกระบวนการ และกลไกในการป้องกันระบบที่ดี เพื่อช่วยลดโอกาสที่การโจมตีจะสำเร็จ หรือลด
ผลกระทบจากการโจมตี อีกท้ังยังเป็นหน้าท่ีในการตรวจจับความพยายามในการบุกรุกได้อีกด้วย 

Activity Description Stakeholders 
จัดเตรียมทรัพยากร อ้างอิงข้อ 1.1 ใน “ขั้นตอนท่ี 1: การเตรียมความพร้อม (Preparation)” ผู้บรหิารเทคโนโลยี

สารสนเทศ อจน. 
(CIO) 

ดำเนินการป้องกัน 
ก่อนเกิดเหตุ 

อ้างอิงข้อ 2.1 ใน “ข้ันตอนท่ี 1: การเตรียมความพร้อม (Preparation)”สำหรบั
การรับมือ Ransomware ในปัจจุบันให้มุ่งเน้นไปที่เรื่องของการ Backup ระบบ 
และข้อมูลการจัดการเรื ่องของข้อมูลที่รั ่วไหลโดยเฉพาะเรื ่องของการ Take 
Down แหล่งที ่ร ั ่วไหลของข้อมูล การมีมาตรการในการเยียวยาผู ้ท ี ่ได้รับ
ผลกระทบจากการรั่วไหลของข้อมูล รวมทั้งควรมีความพร้อมในการดำเนินการ 
Personal Information Usage Monitoring สำหรับบุคคลที่ข้อมูลรั ่วไหล ว่า
จะมีการถูกนำไปใช้ที่ใดได้บ้าง และกิจกรรมใดบ้าง 

CIO / ผูดู้แล
ระบบสารสนเทศ 
อจน. 

ขั้นตอนที่ 2 : การตรวจจับและวิเคราะห์ภัยคุกคามทางไซเบอร์ (Detection and Analysis) 
วัตถุประสงค์  
(Objectives) 

1. รับแจ้งเหตุการณ์การโจมตี  
2. การระบุความเสียหายเบื้องต้น  
3. การระบุสาเหตุที่การโจมตีสำเร็จ 
 4. การระบุความสามารถของผู้บุกรุกและเครื่องมือท่ีใช้ รวมถึง Malware 

Activity Description Stakeholders 
รับแจ้งเหตุ ส่วนใหญ่เมื่อการโจมตีประเภท Ransomware เกิดขึ้นจะรับทราบได้จากการที่

ผู้ใช้งานระบบเป็นผู้แจ้ง 
ผู้ใช้งาน (Users) 
/ ทีมดูแลระบบฯ 

วิเคราะห์การโจมตีและ ขอบเขต
เสียหาย 

ผลกระทบเบื้องต้นสามารถสอบถามได้จากผู้ใช้งานระบบ รวมถึงกิจกรรมก่อน
หน้าที่กระทำไป และเป็นผลให้การโจมตีสำเร็จ รวมทั้งใช้ข้อมูลจากการสอบถาม
เป็นข้อมูลเบื้องต้นในการจัดการภัยคุกคามและค้นหาระบบอื่นๆ ที่อาจจะได้รับ
ผลกระทบในลักษณะเดียวกัน 

ทีมดูแลระบบ 
สารสนเทศ อจน. 
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จัดเก็บหลักฐานทางดิจิทัลทีจ่ำเป็น
รวมถึงตัวอย่าง (Specimen) 
Malware 
จัดเก็บหลักฐานทางดิจิทัลทีจ่ำเป็น 
รวมถึงตัวอย่าง (Specimen) 
Malware 

การโจมตีที่สำเร็จ หมายถึง การโจมตีที่สามารถผ่านกลไกการป้องกันมาได้ ซึ่ง
เป็นการโจมตีที่มีความซับซ้อน การจะทราบถึงเทคนิควิธีการโจมตีลักษณะที่ใช้ 
และผลกระทบที่เป็นไปได้ทั้งหมดต้องอาศัยการเก็บข้อมูลและการวิเคราะห์
ช้ันสูง 
- RAM  
- Network Connection  
- Running Processes  
- Opened Files  
- Swap Memory  
- Hard Disk Image  
- System Log  
- Network Log  
- External Media  
         ข้อมูลที่อ่อนไหวต่อการสูญเสียกระแสไฟฟ้า คือ ข้อมูลที่จะหายไปหาก
ไม่มีกระแสไฟคอยเลี้ยง เช่น RAM เป็นต้น  
         ดังนั ้นเพื่อให้หลักฐานที่กล่าวมาคงอยู่ครบถ้วน ในบางกรณี การเก็บ
ข้อมูลจึงต้องกระทำอย่างรวดเร็วโดยผู้เชี่ยวชาญ และก่อนที่จะมีการปิดเครื่อง
คอมพิวเตอร์และหากการตอบสนองเกิดขึ้นเร็วพอ โอกาสที่จะได้ตัวอย่างของ 
Malware ที่เป็น Ransomware มาวิเคราะห์จะมีโอกาสสูงขึ้น        
       การดำเนินการทั้งหมดจะต้องถูกบันทึกอย่างละเอียดเพื่อการอ้างอิงถึงใน
ภายหลังโดยเฉพาะการขึ้นสู่ช้ันศาล (หากจำเป็น) 

ผู้ใช้งาน (Users) 
/ ผู้ดูแลระบบฯ / 
System Admins 

วิเคราะห์ข้อมูล หลักฐานทาง
ดิจิทัลเพ่ือ หาข้อสรุปจากการโจมตี
และความเสียหายที่เกิดจาก 
Malware 

ข้อมูลจากขั้นตอนก่อนหน้า จะต้องถูกนำมาหาข้อสรุปให้ได้ 3 เรื่อง ดังต่อไปนี้  
1. สาเหตุที่การโจมตีประสบผลสำเร็จ เพื่อการแก้ไขที่ตรงจุด ซึ่งต้องวิเคราะห์
จากข้อมูลการสัมภาษณ์ และข้อมูลที่จัดเก็บได้ในขั้นตอนก่อนหน้า โดยเฉพาะ
การทำ Data Correlation และ Timeline Analysis  
2. โอกาสและรูปแบบของผลกระทบที่อาจจะขยายวงกว้างออกไปได้ โดยเฉพาะ 
ความสามารถของภัยคุกคามและ Malware ที่ใช้งาน เพื่อท่ีจะได้ค้นหาและหยุด
การแพร่กระจายของภัยคุกคาม ซึ่งต้องพิจารณาจากข้อมูลที่จัดเก็บได้ในข้ันตอน
ก่อนหน้าเช่นเดียวกัน ท่ีได้จากการทำ Malware Analysis  
3. การจัดทำ Indicator of Compromise (IoC) จากผลการวิเคราะห์ที่ได้ เพื่อ
ใช้ในการ Scan ระบบอื่นๆ ในเครือข่ายเดียวกัน และ/หรือ เครือข่ายใกล้เคียง 
เพื่อระบุขอบเขตของการแพร่กระจายของ Malware และภัยคุกคาม  
*** ขั้นตอนการวิเคราะห์อาจจะต้องมีการทำซ้ำ ในกรณีพบข้อมูลใหม่ เช่น พบ 
Malware อีกประเภทหนึ่งในระบบอื่นที่ไม่เหมือนกับระบบที่โดนโจมตีในครั้งแรก 

ทีมดูแลระบบ 
สารสนเทศ อจน. 

ขยายผลการวิเคราะห์ ความ
เสียหายที่เกิดจาก ข้อมูลร่ัวไหล 

เมื่อทราบว่ามีข้อมูลรั่วไหล ต้องทำการเตรียมความพร้อมและตรวจสอบความ
เป็นไปได้ของข้อมูลที่รั่วไหลว่าสามารถไปปรากฏอยู่ในแหล่งใดบ้าง โดยสามารถ
พิจารณาจากระบบท่ีได้รับผลกระทบ 

ทีมดูแลระบบ
สารสนเทศ อจน. 
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/ System 
Admins 

ติดต่อประสานงานกับ หน่วยงาน
ภายในและ ภายนอก 

ข้อมูลที่ได้จากการวิเคราะห์จำเป็นที่จะต้องถูกสื่อสารไปยังผู้ที่เกี่ยวข้อง  โดย
ขึ้นอยู่กับเหตุการณ์และความจำเป็น โดยในกรณีของ Ransomware และ Data 
Leakage จากภายในองค์กร ควรมีหน่วยงานที่ต้องติดต่อสื ่อสารอย่างน้อย 
ดังต่อไปนี้  
1. การแจ้งผลการวิเคราะห์ให้กับทีมผู้ดูแลระบบ เพื่อทำการแก้ไขจุดอ่อนและ
ความเสียหายที่เกิดขึ้นกับระบบ  
2. กรณีระบบไม่สามารถให้บริการตามปกติได้ ต้องติดต่อประสานงานกับทีม  
BCP ซึ่งอาจเป็นการติดต่อโดยตรง หรือผ่าน Crisis Management Team ได้ 
ทั้งนี้จะขึ้นอยู่กับโครงสร้างขององค์กร  
3. การแจ้งหน่วยงานกำกับดูแลตามเกณฑ์ที่กำหนด  
4. การแจ้งเจ้าของข้อมูลที่รั่วไหล ตามเงื่อนไขของกฎหมายที่เกี่ยวข้องหรือตาม
ความเหมาะสมและความจำเป็น 

ทีมดูแลระบบ 
สารสนเทศ อจน. 
/ ผู้ควบคุมกฎ 
(Regulators) / 
พนักงาน 
(Employees 

ขั้นตอนที่ 3 : การรับมือและการตอบสนองต่อเหตุการณ์ภัยคุกคามทางไซเบอร์  
                 (Containment, Eradication & Recovery) 
วัตถุประสงค์  
(Objectives) 

1. การค้นหา กำจัด และควบคุมการแพร่กระจายของ Malware  
2. การค้นหาและควบคุมการรั่วไหลของข้อมูล  
3. การกู้คืนระบบให้กลับมาทำงานปกติ 

Activity Description Stakeholders 

นำผลการวิเคราะห์ท่ีได้มาทำการ
ตรวจสอบกับเคร่ืองคอมพิวเตอร์ 
และอุปกรณ์ที่ได้รับผลกระทบ เพ่ือ
กำจัด ภัยคุกคามออกจากระบบ 

     ขั้นตอนที่สามารถดำเนินการควบคู่กับการวิเคราะห์ข้อมูล คือ การจำกัด
ความเสียหายเบื้องต้น ซึ่งปกติจะดำเนินการตัดการเชื่อมต่อเครื่องคอมพิวเตอร์ 
หรืออุปกรณ์ที่โดนโจมตีออกจากเครือข่าย และ/หรือ ทำการปิดการทำงานของ
อุปกรณ์ลงโดยวิธี Shutdown หรือถอดสายไฟโดยทันที ทั้งนี้ วิธีที่เลือกใช้ควร
คำนึงถึงความเสียหายที่จะเกิดกับข้อมูลหลักฐานทางดิจิทัลเสมอ และควรมีการ
เก็บข้อมูลออกจากอุปกรณ์นั้นๆ ด้วยวิธีที่ถูกต้องก่อนท่ีจะมีการปิดการทำงาน  
     ผลการวิเคราะห์ข้อมูลหลักฐานทางดิจิทัลจะทำให้ได้ข้อสรุปของการโจมตี 
ตั้งแต่ช่องโหว่ที่ใช้ความเสียหายที่เกิดขึ้น และร่องรอยที่เกี่ยวข้อง (เช่น  การ
เข ้ า ถ ึ ง / เปล ี ่ ยนแปลง  File, Registry, Networking Resource, Network 
Storage เป็นต้น ซึ่งท้ังหมดนี้สามารถใช้ในการแก้ไข Incident ได้  
     นอกจากนี้ การ Scan เพื่อค้นหา Indicator of Compromise (IoC) เป็น
หนึ่งวิธีที่ช่วยให้การค้นหาและกำจัดภัยคุกคามสามารถดำเนินการได้เร็วขึ้น 

ทีมดูแลระบบ 
สารสนเทศ อจน. 
/ System 
Admins 

เรียกใช้งาน BCP หาก  
มีความจำเป็น 

ในระหว่างการรับมือและตอบสนองภัยคุกคาม หากความเสียหายที่เกิดขึ้นอยู่ใน
ระดับที ่ทำให้ระบบหลักไม่สามารถให้บริการได้ หน่วยงานต้องดำเนินการ 
Activate Disaster Recovery Site/System ต า ม ท ี ่ ก ำห นด ใน  Business 
Continuity Plan (BCP) 

ทีมดูแลระบบ 
สารสนเทศ อจน. 
/ System 
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Admins / BCP-
IT อจน. 

ควบคุมและเยียวยา  
ความเสียหายจากการ ร่ัวไหลของ
ข้อมูล 

     การรั่วไหลของข้อมูลถึงแม้จะไม่สามารถถูกแก้ไขได้อย่างสิ้นเชิง แต่ควรมี
การตอบสนองที ่สำคัญเพื ่อช่วยบรรเทาความเสียหาย และลดหรือกำจัด
ผลกระทบจากการรั่วไหลนั้นได้ คือ การระบุจุดที่ข้อมูลรั่วไหลถูกเปิดเผย เช่น 
Website, Bit Torrent เป็นต้น และควรมีขั้นตอนหรือแนวทางในการดำเนินการ 
Take Down แหล่งข้อมูลเหล่านั ้นเท่าที ่ทำได้ และควรมีมาตรการเยียวยา
เจ้าของข้อมูลและผู้ที่ได้รับผลกระทบตามที่กฎหมายกำหนด 
     นอกจากนี้ ควรร่วมมือกับหน่วยงานที่เกี่ยวข้อง เพื่อจัดทำ Information 
Marking และ Personal Information Usage Monitoring เพื ่อให้รู ้ได ้ทันที
เมื่อข้อมูลชุดที่รั่วไหลถูกนำไปใช้งาน 

ทีมดูแลระบบ 
สารสนเทศ อจน. 
/ ผู้ควบคุมกฎ 
(Regulators) 

กู้คืนระบบ และข้อมลู  
หากมีความเสียหาย 

เมื่อแก้ไขและกำจัดภัยคุกคามออกจากระบบได้แล้ว หากจำเป็นต้องมีการกู้คืน
ระบบ และ/หรือข้อมูลที ่ได้ร ับความเสียหายกลับมาจาก Backup System 
Image และ Backup Dataและควรระมัดระวังช่องโหว่หรือจุดอ่อนใดที่ปรากฏ
อยู ่ใน Backup System Image ซึ ่งหากตรวจพบ ควรดำเนินการแก้ไขก่อน
นำมาใช้งาน 

ทีมดูแลระบบ 
สารสนเทศ อจน. 
/ System 
Admins 

สอดส่องดูแลความ ผิดปกติอย่าง
ต่อเนื่อง 

     การสอดส่องดูแลความผิดปกติ ต้องเริ่มตั้งแต่เมื่อมีการนำอุปกรณ์ที่โดน
โจมตีออกจากเครือข่าย จนถึงการกู้คืนระบบเรียบร้อยแล้ว รวมทั้งหลังจาก
กลับมาปฏิบัติงานตามปกติอีกสักระยะหนึ่ง โดยการกำหนดระยะเวลาจะขึ้นอยู่
กับแต่ละองค์กรซึ่งอย่างน้อยไม่ควรต่ำกว่า 48 ชั่วโมง ทั้งนี้ หากพบเจอความ
ผิดปกติให้กลับไปดำเนินการในขั้นตอน Detection & Analysis อีกครั้ง 

ทีมดูแลระบบ 
สารสนเทศ อจน. 

ขั้นตอนที่ 4 : การดำเนินการหลังจากการรับมือภัยคุกคามและตอบสนองต่อเหตุการณ์ผิดปกติทางไซเบอร์  
                 (Post Cyber Incident Activity) 
วัตถุประสงค์ 
(Objectives 

การประเมินประสิทธิผล การปรับปรุง พัฒนาแผนการรับมือหรือความพร้อมด้านอื่นๆ จากข้อมูลที่ได้
จากการรับมือ 

Activity  Description Stakeholders 
การเรียนรู้เพ่ือปรับปรุง อ้างอิงข้อ 4.1 และข้อ 4.2 ใน “ขั ้นตอนที ่ 4: การเรียนรู ้จากภัยคุกคาม 

(Lessons Learned) และการวัดผลและปรับปรุงการปฏิบัติงานในการรับมือภัย
คุกคามและตอบสนองต่อเหตุการณ์ผิดปกติทางไซเบอร์” 

ท ุกคนท ี ่ ม ี ส ่วน
ร ่วมในข ั ้นตอน
การตอบสนองทั้ง
ภ า ย ใ น แ ล ะ
ภายนอก 
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กรณีตัวอย่างที่ 2 : การรั่วไหลของข้อมูล (Data Leakage) จากบุคคลภายนอก (Third Party)  

ที่ให้บริการ 

ขั้นตอนที่ 1 : การเตรียมความพร้อม (Preparation) 
วัตถุประสงค์  
(Objectives) 

1. มีทรัพยากรที่สำคัญต่อการตอบสนองต่อภัยคุกคามทางไซเบอร์  
2. มีกระบวนการ และกลไกในการป้องกันระบบที่ดี เพื่อช่วยลดโอกาสที่การโจมตีจะสำเร็จ หรือลด
ผลกระทบจากการโจมตี อีกท้ังยังเป็นทำหน้าท่ีในการตรวจจับความพยายามในการบุกรุกได้อีกด้วย 

Activity  Description Stakeholders 
การจัดเตรียมทรัพยากร อ้างอิงข้อ 1.1 ใน “ขั้นตอนท่ี 1: การเตรียมความพร้อม (Preparation)” ผู้บริหารเทคโนโลยี

สารสนเทศ อจน.
(CIO)  

ดำเนินการป้องกันก่อนเกิดเหตุ อ้างอิงข้อ 1.2 ใน “ขั้นตอนที่ 1: การเตรียมความพร้อม (Preparation)” 
1. สำหรับการเตรียมพร้อมรับมือ Data Leakage จาก Third-Party ให้
มุ่งเน้นไปที่เรื่องของ 
- กระบวนการคัดเลือก Third-Party (Selection)  
- ความสามารถในการให้บริการตามกำหนด 
- ความสามารถในการดำเนินการตาม Security Policy ขององค์กร 
2. การดำเน ินงานระหว ่างผ ู ้ ให ้บร ิการก ับบร ิษ ัท ( Orientation & 
Integration) ควรแบ่งหน้าที่ความรับผิดชอบในการดำเนินการตามนโยบาย 
Security Policy ให้ชัดเจน อย่างน้อยในเรื่องดังต่อไปนี้ 
- กำหนดขั้นตอนการดำเนินงานในแต่ละเรื่อง  
- มีการอบรมและฝึกฝนร่วมกันอย่างสม่ำเสมอ  
- มีกระบวนการตรวจสอบ และต้องกำหนดสิทธิในการตรวจสอบสัญญาการ 
ให้บริการ มีการตรวจสอบด้วยมาตรฐานระดับเดียวกับองค์กร  
- มีการติดตามและปรับปรุงอย่างสม่ำเสมอ  
- มีกระบวนการยกเลิกการใช้บริการ  
- สามารถอำนวยความสะดวกเมื่อต้องมีการเปลี่ยนแปลงผู้ให้บริการ  
- ข้อกำหนดในการทำลายข้อมูลสำคัญออกจากระบบ 

ผู้ดูแลระบบ อจน. / 
Outsource ด้าน IT 
/ บุคคลภายนอก
(Third-Party) 

ขั้นตอนที่ 2 : การตรวจจับและวิเคราะห์ภัยคุกคามทางไซเบอร์ (Detection and Analysis) 
วัตถุประสงค์  
(Objectives) 

1. รับแจ้งเหตุการณ์การโจมตี  
2. การระบุความเสียหายเบื้องต้น  
3. การระบุสาเหตุที่การโจมตีสำเร็จ  
4. การระบุความสามารถของผู้บุกรุกและเครื่องมือท่ีใช้รวมถึง Malware 
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Activity  Description Stakeholders 
รับแจ้งเหตุ เมื่อมีการรั่วไหลของข้อมูลเกิดขึ ้น Third-Party จะต้องแจ้งให้กับองค์กร

ทราบ ตามเงื่อนไขและวิธีการที่ได้ชี้แจงและฝึกฝนไว้ และต้องสอดคล้องกับ 
Security Policy ขององค์กรทั้งหมด 

Outsource ด้าน IT 
/ บุคคลภายนอก
(Third-Party) /
ผู้ดูแลระบบ
สารสนเทศ อจน. 

วิเคราะห์การโจมตีและ 
ขอบเขตความเสียหาย 

1. ทีมผู้ดูแลระบบฯ ควบคุมดูแลและประสานงานกับผู้ให้บริการเพื่อให้ได้
ข้อมูลความเสียหายเบื้องต้นสำหรับการพิจารณามาตรการในส่วนที่องค์กร
เองจะต้องดำเนินการ  
2. การรายงานความคืบหน้าและผลลัพธ์ควรกระทำเป็นระยะ และมีข้อมูล 
ชัดเจน  
3. ทีมผู้ดูแลระบบฯ อาจจะพิจารณาให้ความช่วยเหลือได้ ตามที่กำหนดไว้
ตอนเริ่มสัญญาหรือตามสถานการณ์ 

ผู้ดูแลระบบ
สารสนเทศ อจน. / 
Outsource ด้าน IT 
/ บุคคลภายนอก
(Third-Party) 

จัดเก็บหลักฐานทางดิจิทัล 
ที่จำเป็นรวมถึง ตัวอย่าง 
(Specimen) Malware 

ทีมผู้ดูแลระบบฯ ควบคุมดูแลและประสานงานกับผู้ให้บริการเพื่อให้ได้
ผลลัพธ์ เช่นเดียวกับ ขั้นตอนท่ี 2 การตรวจจับและวิเคราะห์ภัยคุกคามทาง 
ไซเบอร์ (Detection and Analysis) ส่วน Activity “จัดเก็บหลักฐานทาง
ดิจิทัลที่จำเป็น รวมถึงตัวอย่าง (Specimen) Malware” 

ผู้ดูแลระบบ
สารสนเทศ อจน. / 
Outsource ด้าน IT 
/ บุคคลภายนอก
(Third-Party) 

ขยายผลการวิเคราะห์  
ความเสียหายท่ีเกิดจาก  
ข้อมูลร่ัวไหล 

ต้องได้ข้อมูลการรั่วไหลที่ชัดเจนจากผู้ให้บริการ เพื่อให้มีความพร้อมในการ 
สอดส่องเสาะหาข้อมูลที่รั่วไหลว่าไปปรากฏอยู่ในที่ใดบ้าง 

ผู้ดูแลระบบ
สารสนเทศ อจน. / 
บุคคลภายนอก
(Third-Party) 

ติดต่อประสานงานกับหน่วยงาน
ภายในและ ภายนอก 

ข้อมูลที่ได้จากการวิเคราะห์จำเป็นที่จะต้องถูกสื่อสารไปยังผู้ที่เกี ่ยวข้อง  
ต่างๆ ขึ้นอยู่กับเหตุการณ์และความจำเป็น ในกรณี Data Leakage ของ
องค์กร มีหน่วยงานท่ีต้องติดต่อสื่อสาร ดังนี้  
1. การแจ้งผลการวิเคราะห์ให้กับทีมผู้ดูแลระบบ เพื่อทำการแก้ไขจุดอ่อน
และความเสียหายที่เกิดขึ้นกับระบบ  
2. การแจ้งหน่วยงานกำกับดูแลตามเกณฑ์ที่กำหนด  
3. การแจ้งเจ้าของข้อมูลที่รั่วไหล ตามเงื่อนไขของกฎหมายที่เกี่ยวข้องหรือ
ตามความเหมาะสมและความจำเป็น 

ผู้ดูแลระบบ
สารสนเทศ อจน. / 
ผู้ควบคุมกฎ 
(Regulators) / 
พนักงาน อจน. 

ขั้นตอนที่ 3 : การรับมือและการตอบสนองต่อเหตุการณ์ภัยคุกคามทางไซเบอร์  
                 (Containment, Eradication & Recovery) 
วัตถุประสงค์  
(Objectives) 

1. การค้นหา กำจัด และควบคุมการแพร่กระจายของ Malware  
2. การค้นหาและควบคุมการรั่วไหลของข้อมูล  
3. การกู้คืนระบบให้กลับมาทำงานปกติ 
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Activity  Description Stakeholders 
นำผลการวิเคราะห์ที่ได้มาทำการ
ตรวจสอบกับเครื ่องคอมพิวเตอร์
และอุปกรณ์ที่ได้รับผลกระทบ เพ่ือ
กำจัดภัยคุกคามออกจากระบบ 

ทีมผู้ดูแลระบบฯ ควบคุมดูแลและประสานงานกับผู้ให้บริการเพื่อให้ได้  
ผลลัพธ์เช่นเดียวกับ “ขั้นตอนที่ 3 : การควบคุมความเสียหาย การกำจัด
สาเหต ุของภ ัยค ุกคาม และการก ู ้ค ืน Containment, Eradication & 
Recovery” ส่วน Activity “นำผลการวิเคราะห์ที่ได้มาทำการตรวจสอบกับ
เครื่องคอมพิวเตอร์และอุปกรณ์ที่ได้รับผลกระทบ เพื่อกำจัดภัยคุกคามออก
จากระบบ” 

ทีมผู้ดูแลระบบ อจน. 
/ Third-Party 

ควบคุมและเยียวยาความเสียหาย
จากการร่ัวไหลของข้อมูล 

     การรั่วไหลของข้อมูลถึงแม้จะไม่สามารถถูกแก้ไขได้อย่างสิ้นเชิง แต่ควร 
มีการตอบสนองที่สำคัญเพื่อช่วยบรรเทาความเสียหาย และลดหรือกำจัด 
ผลกระทบจากการรั่วไหลนั้นได้ คือ การระบุจุดที่ข้อมูลรั่วไหลถูกเปิดเผย 
เช่น Website, Bit Torrent เป็นต้น และควรมีขั้นตอนหรือแนวทางในการ
ดำเนินการ Take Down แหล่งข้อมูลเหล่านั ้นเท่าที ่ทำได้ และควรมี
มาตรการเยียวยาเจ้าของข้อมูลและผู้ที ่ได้ร ับผลกระทบตามที ่กฎหมาย
กำหนด  
     นอกจากน้ี ควรร่วมมือกับหน่วยงานท่ีเกี่ยวข้องเพื่อจัดทำ Information 
Marking และ Personal Information Usage Monitoring เพื่อให้รู้ได้ทันที
เมื่อข้อมูลชุดที่รั่วไหลถูกนำไปใช้งาน  

ทีมผู้ดูแลระบบ อจน. 
/ Third-Party 

สอดส่องดูแลความผิดปกต ิ
อย่างต่อเนื่อง 

     การสอดส่องดูแลความผิดปกติ ต้องเริ่มตั้งแต่เมื่อมีการนำอุปกรณ์ที่โดน 
โจมตีออกจากเครือข่าย จนถึงการกู้คืนระบบเรียบร้อยแล้ว รวมทั้งหลังจาก 
กลับมาปฏิบัติงานตามปกติอีกสักระยะหนึ่ง โดยการกำหนดระยะเวลาจะ
ขึ้นอยู่กับแต่ละองค์กรซึ่งอย่างน้อยไม่ควรต่ำกว่า 48 ช่ัวโมง  
     ทั ้งนี้  หากพบเจอความผิดปกติให ้กล ับไปดำเนินการในขั ้นตอน 
Detection & Analysis อีกครั้ง 

ทีมผู้ดูแลระบบ อจน. 
/ Third-Party 

ขั้นตอนที่ 4 : การดำเนินการหลังจากการรับมือภัยคุกคามและตอบสนองต่อเหตุการณ์ผิดปกติทางไซเบอร์  
                 (Post Cyber Incident Activity) 
วัตถุประสงค์  
(Objectives) 

การประเมินประสิทธิผล การปรับปรุง พัฒนาแผนการรับมือหรือความพร้อม
ด้านอื่นๆ จากข้อมูลที่ได้จากการรับมือ 

 

Activity  Description Stakeholders 
การเรียนรู้เพ่ือปรับปรุง อ้างอิงข้อ 4.1 และข้อ 4.2 ใน “ขั้นตอนที่ 4: การเรียนรู้จากภัยคุกคาม 

(Lessons Learned) และการวัดผลและปรับปรุงการปฏิบัต ิงานในการ
รับมือภัยคุกคามและตอบสนองต่อเหตุการณ์ผิดปกติทางไซเบอร์” 

ทุกคนท่ีมีส่วนร่วม
ในขั้นตอน การ
ตอบสนองทั้งภายใน
และภายนอก 

 
 
 
 



 
 
 
 
 

ภาคผนวก 4 

การบริหารสถานการณ์วิกฤตกรณีเกิดแผ่นดินไหว 

สำหรับอาคารสาธารณะ 

(Crisis Management for Earthquake Incident for Public Building) 
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การบริหารสถานการณว์ิกฤตกิรณีเกิดแผ่นดินไหวสำหรับอาคารสาธารณะ  

(Crisis Management for Earthquake Incident for Public Building) 

 แผนการบริหารสถานการณ์วิกฤติกรณีเกิดแผ่นดินไหวสำหรับอาคารสาธารณะ  (Crisis 

Management for Earthquake Incident for Public Building)  จัดทำขึ้นเพื่อเป็นแนวทางในการ

บริหารอาคารสำนักงานในภาวะฉุกเฉ ินจากเหตุการณ์แผ่นด ินไหว โดยกำหนดหลักเกณฑ์ 

ให้ทีมเจา้ของอาคาร และทีมบริหารอาคารใช้เริ่มต้นในการเขียนแผนรองรับกรณีฉุกเฉินโดยการพัฒนา

จากแผนนี้เพิ่มเติมได้เอง เพ่ือให้สามารถใช้ได้กับบริบทของอาคารของตนเองได้  

 แผนการบริหารสถานการณ์วิกฤติกรณีเกิดแผ่นดินไหวสำหรับอาคารสาธารณะนี้ยังจัดทำขึ้น

เพื่อเป็นแนวทางในการส่งเสริมความร่วมมือและความเข้าใจระหว่างทุกฝ่ายที่เกี่ยวข้อง โดยคำนึงถึง

มุมมองของทั ้งเจ้าของอาคาร ผู้บริหารอาคาร ตลอดจนผู้เช่าและผู้้ใช้งานอาคาร ทั ้งนี้ การใช้

รายละเอียดและข้อมูลตามแผนดังกล่าวข้างต้นเป็นไปโดยสมัครใจ (Voluntary) และไม่มีผลผูกพันทาง

กฎหมาย ไม่สามารถนำไปใช้อ้างอิงในกระบวนการทางกฎหมายได้ โดยผู้จัดทำมีความมุ่งหวังที่จะสร้าง

การจัดการอาคารที่เน้นความปลอดภัยทั้งต่อชีวิตและทรัพย์สิน (Health, Safety & Security) การมี

สุขภาวะที่ดี (Well Being) มีการจัดการอาคารที่มีประสิทธิภาพ (Efficiency) และมีความยัง่ยืนต่อโลก

และสิ่งแวดล้อม (Sustainability) 
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1. ขอบเขต  

 การบริหารสถานการณ์วิกฤต กรณีเกิดแผ่นดินไหวสำหรับอาคารสาธารณะฉบับนี้ ให้แนวทาง

กลางกับทีมบริหารอาคาร ในการปรับและนำไปใช้ในการรับมือกับเหตุการณ์แผ่นดินไหวสำหรับอาคาร

ของตนที ่ เป ็นอาคารสาธารณะ เช ่น อาคารสำนักงาน ศูนย์การค้า คอนโดมิเน ียม โรงแรม  

ศูนย์ประชุม โรงพยาบาล และสถานที่สาธารณะอื่นๆ เพื่อให้เกิดการตอบสนองที่มีประสิทธิภาพ  

ลดความสับสน และให้ความสำคัญกับ ความปลอดภัยของผู้ใช้อาคาร โดยผู้ใช้งานเอกสารฉบับนี้

สามารถนำไปปรบัปรงุเพ่ิมเตมิ หรือประยุกต์ให้เขา้ กับแผนฉุกเฉนิขององค์กรทีม่ีอยู่เดมิให้สมบรูณม์าก

ขึ้น 

2. การอ้างอิง  

 แผนฉบับนี้พัฒนาขึ้นตามโครงสร้างมาตรฐาน ISO 22320:2018 – Security and Resilience 

– Emergency Management – Guidelines for Incident Response บวกกับแนวปฏิบัตสิากลดา้น

การบริหารสถานการณ์วิกฤต และการสัมภาษณ์ผู้บริหารอาคารและผู้ทรงคุณวุฒิหลายท่านที่บริหาร

เหตุการณ์แผ่นดินไหวในวันที่ 28 มีนาคม พ.ศ 2568 ที่ผ่านมา 

3. คำศัพท์และคำนิยาม  

- ผู้บัญชาการเหตุการณ์ (Incident Commander - IC) : บุคคลที่รับผิดชอบการประสานงานรับมือ

เหตุฉุกเฉิน  

- ทีมตอบสนองเหตุฉกุเฉนิ (Emergency Response Team - ERT) : ทีมที่ได้รับมอบหมายให้ดแูลการ

อพยพ การปฐมพยาบาล และมาตรการความปลอดภัย  

- อาฟเตอร์ช็อก (Aftershocks) : แรงสั่นสะเทือนรองหลังแผ่นดินไหวหลัก  

- จุดรวมพล (Assembly Point) : พ้ืนที่ปลอดภัยที่กำหนดให้ผู้ใช้อาคารมารวมตัวหลังจากอพยพ  

- คณะบริหารสถานการณ์ฉุกเฉิน (Crisis Management Team - CMT) : ทีมผู้บริหารขององค์กรที่ดู

ภาพรวมการบริหารในสถานการณ์วิกฤติที ่รับผิดชอบด้านการออกนโยบาย การจัดงบประมาณ

เตรียมการ และการสื่อสารสู่สาธารณะ  

- หัวหน้าผูร้ับผิดชอบสถานการณ์หลังเหตุการณ์ : ตัวแทนผู้รับผิดชอบสูงสุดของอาคารนั้นๆ ในการนำ

อาคารใช้งานหลังเหตุการณ์จนกว่าจะกลับมาสูส่ถานการณ์ปกติ 
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4. หลักการตอบสนองเหตุการณ์ฉุกเฉิน 

- ความปลอดภัยเป็นสิ่งสำคัญสูงสุด : ให้ความสำคัญกับชีวิตของผู้ใช้อาคาร  

- การบังคับบัญชาชัดเจน : กำหนดโครงสร้างการบังคับบัญชาที่ชัดเจน  

- ข้อมูลต้องแม่นยำและทันท่วงที : หลีกเลี่ยงการแพร่กระจายข่าวลือหรือข้อมูลผิดพลาด และอ้างอิง 

ข้อมูลจากหน่วยงานภาครัฐเป็นสำคัญ  

- ความร่วมมือและการประสานงานมีการเตรียมการ : ส่งเสริมการทำงานร่วมกันระหว่างทีมภายใน 

และหน่วยงานภายนอก  

- ทรัพยากรต้องพร้อมใช้งาน : มีชุดอุปกรณ์ฉุกเฉินและการเตรียมโครงสร้างพืน้ฐานให้มีความพร้อม 

5. การบังคับบัญชาและควบคุมเหตุการณ์ 

5.1 โครงสร้างองค์กร (ให้มีองค์ประกอบเหล่านี้ในทุกอาคาร หากพ้ืนที่เป็นลักษณะกลุ่มที่มีหลาย

อาคารรวมกันอาจมีโครงสร้างเดียวกันได้) 

- ผู้บ ัญชาการเหตุการณ์ ( Incident Commander - IC) : ควบคุมและสั่งการการตอบสนอง 

เหตุฉุกเฉิน ซึ่งสามารถมีตัวแทนที่ทำหน้าที่ตามช่วงเวลาที่ประจำอยู่ในหน้าที่ได้ และเป็นผู้ประสาน 

ไปยังคณะบริหารสถานการณ์ฉุกเฉินขององค์กรในกรณีที่เป็นองค์กรขนาดใหญ่ที่มีโครงสร้าง Crisis 

Management Team - CMT ครอบอีกชั ้นหนึ่ง ทั ้งนี้ ควรกำหนดให้มีสถานที่เป็นศูนย์ควบคุม 

และสั่งการในบริเวณที่ปลอดภัย หรือการประชุมออนไลน/์โทรศัพท์ที่ CMT สามารถประชุมสั่งการและ

สื่อสารได้อย่างมีประสิทธิภาพ 

- ทีมฉุกเฉิน (Emergency Response Team - ERT) ประกอบด้วย 

 ทีมอพยพและความปลอดภัย : ดูแลการอพยพให้เป็นไปตามแผน 

 ทีมปฐมพยาบาล : ให้ความช่วยเหลือผู้ได้รับบาดเจ็บ  

 ทีมวิศวกรรม : เพื่อควบคุมบังคับหรือตัดสาธารณูปโภค เป็นการป้องกันการเกิดเหตุอุบัติภัย 

หรืออัคคีภัยซ้อน และประเมินความปลอดภัยขั้นต้นของอาคารในการกลับเข้าไปใช้พ้ืนที่  

 ทีมสื่อสารและประชาสัมพันธ์ : ประสานขอข้อมูลกับผู้อพยพ และประสานกับหน่วยงาน 

ภายนอก 

5.2 การตัดสินใจและความรับผิดชอบ  

- IC เปิดใช้งานมาตรการฉุกเฉิน ตามข้อ 7.2 – 7.5 ทันทีที่ตรวจพบแผ่นดินไหว  
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- แต่ละทีมดำเนินงานตามแนวทางปฏิบัติย่อยของตน  

- ใช้การเฝ้าระวังและตัดสินใจอย่างยืดหยุ่นตามสถานการณ์ 

6. การบริหารข้อมูลและการสื่อสาร  

6.1 ระบบรับการเตือนภัย  

 - ติดตั้งอุปกรณ์ตรวจจับแผ่นดินไหว (Earthquake Detector) เพื่อแจ้งเตือน  

 - เชื่อมต่อระบบข้อมูลกับหน่วยงานภาครัฐ เพื่อรับข้อมูลปฐมภูมิที่รวดเร็วและถูกต้อง  

 - เช็คข้อมูลการแจ้งเตือนอัตโนมัติผ่านแอพลิเคชั่นสาธารณะต่างๆ เพื่อเป็นทางเลือก 

6.2 ช่องทางการสื่อสารฉุกเฉิน  

 - การสื่อสารภายใน : วิทยุสื่อสาร เสียงตามสาย และแอปพลิเคชันข้อความภายใน พร้อม 

กับซักซ้อมเมื่อเกิดเหตุการณ์ ให้ทุกคนเปิดช่องสัญญาณสื่อสารตามที่กำหนด เพื่อรับข้อความจากคณะ

ผูบ้ริหารสถานการณ์ฉุกเฉิน  

 - การสื ่อสารภายนอก : วิทยุสื ่อสาร โทรศัพท์ หรือแอปพลิเคชั่น เพื ่อประสานงานกับ

หน่วยงานฉุกเฉินภายนอก อาทิ หน่วยกู้ภัย โรงพยาบาล และตำรวจ  

 - การแจ้งข้อมูลโดยตรงกับสาธารณะ (เพื่อป้องกันข่าวลือที่คลาดเคลื่อน) : อัปเดตผ่านโซเชียล

มีเดีย หรือแอปพลิเคชั่นต่างๆ 

7. แผนฉุกเฉินกรณีเกิดเหตุแผ่นดินไหวสำหรับอาคารสาธารณะ  

7.1 การเตรียมความพร้อมก่อนเกิดแผ่นดินไหว  

 - จัดการฝึกซ้อมการอพยพกรณีการเกิดเหตุแผ่นดินไหวให้ผู้ใช้งานอาคารเป็นประจำ  

 - กำหนดและติดป้ายเส้นทางอพยพและแผนภาพต่างๆ ให้ชัดเจน  

 - ติดป้ายห้ามใช้ลิฟต์ในกรณีการเกิดเหตุแผ่นดินไหว (ควบคู่ไปกับกรณีอัคคีภัยที่มีอยู่เดิม)  

 - ยึดตรึงวัตถุหนัก ชั้นวางของ และอุปกรณ์ต่างๆ เพ่ือป้องกันการล้มทับ  

 - ตรวจเช็คและอัปเดตหมายเลขฉุกเฉินและแหล่งข้อมูล *(รายการตามภาคผนวก A)  

 - จัดเตรียมชุดอุปกรณ์ฉุกเฉิน ** (รายการตามภาคผนวก B)  

 - ของบประมาณและทำการปรับปรุงสาธารณูปโภคเพ่ิมเติม ***(รายการตามภาคผนวก C)  

 - ฝึกอบรมทีมงานให้เข้าใจขั้นตอนการอพยพเมื่อเกิดเหตุแผ่นดินไหว 
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7.2 การดำเนินการเมื่อแผ่นดินไหวเริ่มขึน้ (เมือ่อาคารเริ่มมีการสั่นครัง้แรก)  

7.2.1 ผู้ใช้งานอาคาร  

 - ใช้หลัก หมอบ-มุด-ยึด (D-C-H: Duck, Cover, Hold)  

  ▪ “หมอบ” เพื่อให้จุดศูนย์ถ่วงต่ำ ป้องกันการล้มบาดเจ็บจากการเขย่าของอาคาร  

  ▪ “มุด” ใต้โต๊ะเพื่อป้องกันเฟอร์นิเจอร์ล้มทับหรือของตกใส่ศรีษะ หากไม่มีโตะ๊ให้พิง 

  กำแพงด้านในที่ห่างจากหน้าตา่ง  

  ▪ “ยึด” จับวัสดุติดตรึงที่แข็งแรง เพ่ือป้องกันการกลิ้งหรือลื่นไหลจนได้รับบาดเจ็บ  

 - หลีกเลี่ยงการอยู่ใกล้หน้าต่าง กระจก และสิ่งของที่ไม่มั่นคง ซึ่งอาจแตกหักและร่วงหล่นได้ 

 - หากอยู่กลางแจ้ง ให้เคลื่อนย้ายไปยังพ้ืนที่โล่ง ห่างจากอาคาร เสาไฟฟ้า และต้นไม้ใหญ่ 

7.2.2 ทีมฉุกเฉิน (ERT)  

 - เปิดการกระจายเสียงเพื่อแจ้งว่าเกิดเหตุแผ่นดินไหว **โดยยังไม่ส่งสัญญาณกระดิ่ง เพ่ือการ

การอพยพ**  

 - ในการกระจายเสียง ให้แจ้งวิธีการ หมอบ-มุด-ยึด ก่อน และแจ้งให้ทุกคนมีสติ รอการแจ้ง ให้

อพยพเมื่อได้ยินเสียงสัญญาณกระดิ่งเตือนภัย  

 - หากเป็นไปได้ให้บังคับลิฟต์จอดในทันทีที่ชั้นที่ใกล้ที่สุด หากลิฟต์เคลื่อนที่จะมีความเสี่ยง 

ที่ลิฟต์จะเกิดอุบัติเหตุจากการกระแทกปล่องลิฟต์หรือลวดสลิงพันกัน และเตรียมทีมงานให้ทำการ

ช่วยเหลือผู้ที่ติดในลิฟต์เมื่อการสั่นของอาคารหยุดลง  

 - ตัดก๊าซไวไฟทันที เพื่อลดโอกาสการเกิดอัคคีภัยซ้อน อันเกิดจากแรงกระชากท่อส่งแก๊สรั่ว 

จากการสั่นของอาคาร  

 - ประเมินเพ่ือตัดระบบไฟฟ้า เพื่อลดโอกาสการเกิดอัคคีภัยซ้อน อันเกิดจากแรงกระชาก 

สายไฟขาดจากการสั่นของอาคาร ทั้งนี้ให้ประเมินควบคู่ไปกับสถานที่วิกฤติ เช่น สถานพยาบาล  

โดยให้ดำเนินกระบวนการตามขั้นตอนเฉพาะ เช่นเดียวกับสถานการณ์อัคคีภัยของหน่วยงานนั้นๆ 

7.3 การดำเนินการเมื่อแผ่นดินไหวหยุดสั่น (เมื่อการสั่นหยุดลงชั่วคราว) ให้ปฏิบัติตามการอพยพ

กรณีการเกิดอัคคีภัย 

7.3.1 ผู้ใช้อาคาร 

 - ให้ระวังแรงสั่นสะเทือนที่ตามมา (Aftershocks)  
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 - อพยพออกจากอาคาร โดยใช้บันไดหนีไฟ โดยจับยึดราวบันไดเพื่อกันการล้มจากแรงสั่น  

ให้เดินเร็ว ห้ามวิ่ง  

 - ให้ความช่วยเหลือผู้พิการหรือผู้ที ่ต้องการความช่วยเหลือพิเศษ เช่น เด็ก คนชรา สตรี 

มีครรภ์ หรือผู้ป่วย  

 - ไปรวมตัวที่จุดรวมพลห่างอาคารที่กำหนด ซึ ่งควรเป็นพ้ืนที่โล่งไม่มีสิ ่งปกคลุมด้านบน  

เพื่อป้องกันวัสดุหล่นใส่ศีรษะ 

7.3.2 ทีมฉุกเฉิน (ERT)  

 - ผู้ทีไ่ด้รับมอบหมายทำการเปดิใช้งานระบบแจ้งเตอืนฉกุเฉนิ - กระดิ่งเตือนภัย เพื่อเริ่มต้นการ

อพยพ  

 - ผู้นำอพยพของแต่ละชั ้น แผนก หรือฝ่าย นับจำนวนผู้อพยพ แยกเป็น จำนวนผู้อพยพ 

ทั้งหมด ผู้ที่ยังตกค้าง ผู้ที่ต้องการรับบริการทางการแพทย์เพื่อส่งต่อผู้ที่ต้องได้รับการปฐมพยาบาล 

และรวบรวมจำนวนรายชื่อแจ้งผู้บัญชาการเหตุการณ์ (IC)  

 - ทีมปฐมพยาบาลให้ความช่วยเหลือทางการแพทย์กับผู้ได้รับบาดเจ็บ  

 - ทีมสื่อสารแจ้งหน่วยกู้ภัยหรือหน่วยพยาบาล กรณีมีผู้บาดเจ็บสาหัส 

7.4 การดำเนินการหลังการอพยพ  

7.4.1 ผู้ใช้งานอาคาร  

 - ห้ามกลับเข้าอาคารจนกว่าผูบ้ัญชาการเหตุการณ์จะประกาศว่าปลอดภัย  

 - เตรียมพร้อมรับแรงสั่นสะเทือนตามมา (Aftershocks) และระมัดระวังอยู่เสมอ  

 - แจ้งอาการบาดเจ็บหรือบุคคลที่สูญหายให้เจ้าหนา้ที่ทีมฉุกเฉินทราบ  

 - ปฏิบัติตามคำแนะนำของเจ้าหนา้ที่ทีมฉุกเฉินเกี่ยวกับการอพยพเพิ่มเติมหรือการพักอยู่ในที่

ปลอดภัย  

 - ติดตามข่าวสารจากช่องทางการสื่อสารที่เป็นทางการเกี่ยวกับสถานการณ์และประกาศความ

ปลอดภัย 

7.4.2 ทีมฉุกเฉิน (ERT)  

 - เช็คและตรวจสอบรายชื่อผูท้ี่สงสัยว่าติดค้างในอาคาร  

 - ทีมที่ได้รับมอบหมายช่วยเหลือผู้ติดค้างอยู่ในอาคารหลังเหตุการณ์สงบหรือตามคำสัง่ของ IC  
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 - ให้ข้อมูลที่สำคัญต่างๆ กับหน่วยกู้ภัย เพื่อทำการช่วยชีวิตผู้ติดค้างในอาคาร กรณีอาคาร 

มีการพังทลายลงจนเป็นพื้นที่เสี่ยงภัย  

 - อำนวยความสะดวกให้ผู้อพยพกลับบ้าน หรือไปยังสถานที่ที่ปลอดภัย  

 - หากตรวจสอบพบว่าอาคารไม่มีความเสียหาย หรือเสียหายเล็กน้อยที่ปลอดภัยต่อการ 

ใช้งาน IC อาจอนุญาตให้ผู้ใช้งานอาคารกลับเข้าอาคารเพ่ือเก็บสัมภาระส่วนตัว โดยคำนึงถึง  

  ▪ จัดการให้ระยะเวลาในการอยู่ในอาคารของผู้ใช้งานอาคารแต่ละคนสั้นที่สุด  

  ▪ แบ่งกลุ่มผู้เข้าอาคารเป็นกลุ่มๆ และมีทีมรักษาความปลอดภัยเป็นผู้ดูแลตลอด 

เส้นทาง  

  ▪ มีการบันทึกรายชื่อผูเ้ข้า-ออก อาคารในช่วงการอนุญาตชั่วคราวนี้  

  ▪ ใช้การเดินขึ้นลงบันไดแทนการใช้ลิฟต์  

  ▪ ให้ผู้ใช้งานอาคารทำการปิดเครื่องใช้ไฟฟ้าทุกชนิดในพ้ืนที่ของตนด้วย 

 - ผู้บัญชาการเหตุการณ์ประสานไปยังทีมผู้บริหารสถานการณ์ฉุกเฉิน (CMT) เพื่อการสื่อสารสู่

สาธารณะต่อไป 

7.5 การกลับมาใช้งานอาคารภายหลังเหตุการณ์แผ่นดินไหว  

 ทีมบริหารอาคารเป็นแกนสำคัญในการสร้างความมั่นใจให้กับผู้ใช้งานอาคารให้สามารถใช้

อาคารได้อย่างปลอดภัยแต่ไม่ตื่นตระหนก โดยระยะเวลาช่วงนี้ขึ้นกับการประเมินจากคณะบริหาร

สถานการณ์ฉุกเฉิน (CMT) ซึ่งอาจจะมีระยะสั้นเพียงสามวัน หรืออาจยาวนานเกินกว่า 1 อาทิตย์ได้ 

ทั้งนี้เพื่อเตรียมรับมือกับการเกิดเหตุแผ่นดินไหวซ้ำ การทำงานของทีมบริหารอาคารควรดำเนินการ

ต่อไปนี้ 

7.5.1 การสื่อสารที่เป็นเอกภาพ  

 - คณะบริหารสถานการณ์ฉุกเฉิน (CMT) ประเมินและตัดสินใจให้ผู้บัญชาการเหตุการณ์ (IC) 

ประกาศสถานการณ์ปลอดภัย อนุญาตให้เข้าใช้อาคารได้เป็นลายลักษณ์อักษรและสื่อสารทุกฝ่าย 

ท่ีเกี่ยวข้อง  

 - แต่งตั้งหัวหน้าผู้รับผิดชอบสถานการณ์หลังเหตุการณ์เพียงหนึ่งคนต่อกะ (Shift) เพื่อทำ 

หนา้ที่สื่อสารทั้งด้านปฏิบัติการและการแจ้งเตือนกรณีเกิดแผ่นดินไหวซ้ำ  
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 - ประกาศให้ผู้ใช้งานอาคารเห็นบุคคลนี้ได้อย่างชัดเจน เช่น ประกาศชื่อหรือภาพที่บริเวณ 

ล็อบบี้ พร้อมหมายเลขติดต่อ (Hotline) หรือการติดต่อสื่อสารผ่านช่องทางอื่นๆ ที่มีความรวดเร็ว  

7.5.2 สร้างความมั่นใจผ่านการปรากฏตัวของทีมบริหารอาคาร  

 - จัดให้ทีมบริหารอาคารประจำอยู่ในพ้ืนที่ที่มองเห็นและเข้าถึงได้ง่าย เช่น บริเวณล็อบบี้ชั้นลา่ง  

 - การปรากฎตัวของทีมงานในพืน้ที่ช่วยสร้างความมั่นใจให้ผู้ใช้งานอาคาร  

7.5.3 รายงานสถานการณ์เป็นประจำทุกวัน  

 - ตั้งกลุ่มสื่อสาร (เช่น Line Group) ร่วมกับตัวแทนผู้เช่าหรือผู้ใช้งานอาคาร เพื่ออัปเดตข้อมูล 

และสรุปสถานการณ์รายวัน  

 - การสื่อสารอย่างต่อเนื่องช่วยให้ผู้ใช้งานอาคารมั่นใจว่าทีมบริหารรับรู้ทุกเหตุการณ์และ

ดำเนินมาตรการเพ่ือความปลอดภัย  

7.5.4 การสื่อสารที่ชัดเจน ตรงไปตรงมา และมีความรับผิดชอบ  

 - ใช้ภาษาที่ตรงประเด็น สุภาพ และอิงข้อเท็จจริง โดยไม่ให้คำสัญญาที่ไม่สามารถรับรองได้ 

 - แม้ว่าแผ่นดินไหวเป็นเหตุการณ์ที่ไม่สามารถคาดการณ์ได้ แต่การแสดงให้เห็นถึงแผนรับมอืที่

มีประสิทธิภาพจะช่วยลดความวิตกกังวลของผู้ใช้งานอาคาร 

8. การเตรียมความพร้อมด้านทรัพยากร  

8.1 การเตรียมชุดอุปกรณ์ฉุกเฉิน  

 - เวชภัณฑ์ : ชุดปฐมพยาบาล เปลสนาม เครื่องกระตุ้นหัวใจไฟฟ้า  

 - อาหารและน้ำ  

 - อุปกรณ์ความปลอดภัย : ถังดับเพลิง หมวกนิรภัย ไฟฉายฉุกเฉิน  

 - อุปกรณ์อื่นๆ ดูในภาคผนวก B  

8.2 การเตรียมโครงสร้างพื้นฐาน  

 - ระบบการกระจายเสียง : เพ่ือแจ้งเตือนก่อนการอพยพ  

 - ไฟฟ้าสำรอง : เครื่องปั่นไฟสำหรับระบบสำคัญ  

 - ความมั่นคงของโครงสร้าง : เสริมโครงอาคารเพ่ือลดผลกระทบจากแรงสั่นสะเทือน  

 - ติดตั้งอุปกรณ์ตรวจจับแผ่นดินไหว (Earthquake Detector)  

 - ติดตั้งระบบการนำจอดลิฟต์อัตโนมัติ (Automatic Rescue Device - ARD, or Automatic 

Landing Device for Power Failure - ALP)  
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 - ติดตั้งอุปกรณ์ในการตัดแก๊สไวไฟอัตโนมัติ  

 - พ้ืนที่เก็บอุปกรณ์ฉุกเฉินให้ห่างออกจากตัวอาคาร  

 - เตรียมหรือติดตั้งระบบตามรายการในภาคผนวก C 

9. การวิเคราะห์และปรับปรุงแผนหลังเหตุการณ์  

9.1 การประเมินหลังเหตุการณ์แผ่นดินไหว  

 - ตรวจประเมินขั้นแรก (Visual & Functional Check) โดยทีมบริหารอาคารเพ่ือการอนุญาต

เข้าพ้ืนที่ชั่วคราว  

 - ตรวจสอบความแข็งแรงของอาคาร และความสมบูรณ์ของวิศวกรรมงานระบบ โดยผู้เชี่ยวชาญ 

หรือเจา้ของผลิตภัณฑ์เพื่อประเมินการซ่อมแซม  

 - ทบทวนประสิทธิภาพของแผนรับมือ  

 - วิเคราะห์จุดที่ต้องปรับปรุง  

9.2 การปรับปรุงแผนฉุกเฉินและทรัพยากรอาคาร  

 - ปรับปรุงแผนฉุกเฉินใหม่เพื่อปิดอุปสรรคที่ผ่านมา  

 - ติดตั้งเทคโนโลยีเพ่ิมเติมเพื่อเพิ่มประสิทธิภาพของแผนงาน  

 - ปรับปรุงสาธารณูปโภคให้มีความปลอดภัยในการอพยพและลดความเสี่ยงของอาคารที่เกิด

จากเหตุแผ่นดินไหว ตามรายการในภาคผนวก C  

10. การฝึกอบรมและการเตรียมความพร้อม  

 คณะผู้บริหารสถานการณ์ฉุกเฉิน (CMT) กำหนดผู้รับผิดชอบเพื่อให้มีการเตรียมความพร้อม

เพื่อรับมือกับสถานการณ์ฉุกเฉิน เพื่อให้ทุกคนได้มีความรู้ ความเข้าใจ และปฏิบัติตัวได้อย่างถูกต้อง 

ดังนี้ 

10.1 ฝึกอบรม ชี้แจง สื่อสารให้ผู้ปฏิบัติงานในอาคารทุกคนเข้าใจขั้นตอนและข้อปฏิบัติในสถานการณ์ 

ฉุกเฉิน โดยให้ระบุถึงสถานที่รวมพลขณะซ้อม และสถานที่รวมพลขณะเกิดเหตุการณ์จริงทุกครั้ง 10.2 

ให้ทุกคนมีส่วนร่วมในการฝึกซ้อมรับเหตุสถานการณ์ฉุกเฉินตามแผนที่กำหนดไว้ เป็นประจำทุกป ี 

10.3 คณะผู้บริหารสถานการณ์ฉุกเฉิน (CMT), ผู้บัญชาการเหตุการณ์ (Incident Commander - IC), 

ทีมฉุกเฉิน (Emergency Response Team - ERT) และผู้เกี่ยวข้องทุกคน ควรมีการฝึกซ้อมร่วมกับ

ทุกคนในอาคารเพ่ือให้เข้าใจบทบาท การสื่อสารและสั่งการตามแผนที่กำหนดเป็นประจำทุกปี 
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ภาคผนวก  

A หมายเลขฉกุเฉินและแหล่งข้อมูล  

 - สายด่วนนิรภัย ปภ. กรมป้องกันและบรรเทาสาธารณภัย 1784  

 - สายด่วนศูนย์บริการข่าวอากาศ กรมอุตุนิยมวิทยา 1182  

 - สายด่วนกรมชลประทาน 1460  

 - สายด่วนบริการแพทย์ฉุกเฉินแห่งชาติ 1669  

 - สายด่วนสภากาชาดไทย 1664  

 - สายด่วนแผ่นดินไหว (กองเฝ้าระวังแผ่นดินไหว) 1182 กด 0 กด 4  

  ▪ 02-366 9410  

  ▪ 02-399 0969  

  ▪ 02-399 4547  

 - ศูนย์เตือนภัยพิบัติแห่งชาติ 02-399 4114  

 - กรุงเทพมหานคร 1555 

 - แจ้งปัญหาอาคารรอยร้าว  

 - ศูนย์ดำรงธรรม 1567 หรือ 02-299 4191  

 - กรมโยธาธิการและผังเมือง 02-299 431  

 - ร่วมด้วยช่วยกัน 1677  

 - หน่วยแพทย์กู้ชีวิต วชิรพยาบาล 1554  

 - ข้อมูลการเกิดแผ่นดินไหว : กองเฝ้าระวังแผ่นดินไหวกรมอุตุนิยมวิทยา         

   https://earthquake.tmd.go.th/  

 - รายงานแผ่นดินไหว : กรมอุตุนิยมวิทยา 

   https://www.tmd.go.th/warning-and-events/warning-earthquake 

https://earthquake.tmd.go.th/
https://www.tmd.go.th/warning-and-events/warning-earthquake
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B. รายการอุปกรณ์ที่ทีมบริหารอาคารควรเตรียมไว้สำหรับรับมือเหตุการณ์แผ่นดินไหว  

1. อุปกรณ์สำหรับความปลอดภัยและปฐมพยาบาล  

 - ชุดปฐมพยาบาล พร้อมยา เวชภัณฑ์ และอุปกรณ์ทำแผล  

 - ถุงมือยาง และหน้ากากกันฝุ่น  

 - เปลสนาม สำหรับเคลื่อนย้ายผูบ้าดเจ็บ  

 - อุปกรณ์ช่วยชีวิต (AED – เครื่องกระตุกหัวใจไฟฟ้าอัตโนมัติ) 

2. อุปกรณ์ฉุกเฉินและกู้ภัย  

 - เครื่องดับเพลิง และอุปกรณ์ป้องกันไฟไหม้  

 - หมวกนิรภัย ชุดกันไฟหรือเสื้อสะท้อนแสง สำหรับเจา้หนา้ท่ี  

 - เครื่องมือตัดโลหะและไม้ เช่น คีมตัดลวด เลื่อย มีด กรรไกร  

 - เชือกกู้ภัยและบันไดพับ  

 - วิทยุสื่อสาร (กรณีสัญญาณโทรศัพท์ขัดข้อง)  

 - ไฟฉาย และถ่านสำรอง  

 - นกหวีด สำหรับส่งสัญญาณขอความช่วยเหลือ  

 - อุปกรณ์ตรวจจับก๊าซรั่วไหล และอุปกรณ์ตรวจกระแสไฟรั่ว 

3. อุปกรณ์สำหรับการดำรงชีพหลังแผ่นดินไหว  

 o น้ำดื่มและอาหารฉุกเฉิน  

 o ผ้าห่มกันหนาวและเสื้อกันฝน  

 o ถุงนอนหรือเสื่อรองนอน  

 o ถุงขยะและถุงสุขาเคลื่อนที่  

4. เอกสารสำคัญและแผนฉุกเฉิน  

 o แผนผังอาคารและเส้นทางอพยพเพื่อให้หน่วยกู้ภัยใช้ค้นหา 
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 o รายชื่อบุคคลติดต่อฉุกเฉินทั้งในและนอกองค์กร  

 o แบบฟอร์ม/แอพพลิเคชั่นลงทะเบียนผู้ประสบภัย  

 o คู่มือการบริหารสถานการณ์วิกฤตฉบับนี้ 

C. รายการแนะนำเพ่ือปรับปรุงอาคารและสาธารณูปโภคเพ่ือรองรับเหตุการณ์แผ่นดินไหว  

 - ติดตั้งอุปกรณ์ตรวจจับแผ่นดินไหว (Earthquake Detector)  

 - ติดตั้งระบบการนำจอดลิฟต์อัตโนมัติ (Automatic Rescue Device - ARD, or Automatic 

Landing Device for Power Failure -ALP)  

 - ติดตั้งอุปกรณ์ในการตัดแก๊สไวไฟอัตโนมัติ  

 - ติดตั้งราวบันไดหนีไฟทั้งสองฝั่ง เพื่อเพ่ิมการยึดเกาะ  

 - ติดตั้งจมูกบันไดของบันไดหนีไฟเพื่อกันการลื่นไถลจากการสั่นของอาคาร  

 - ติดตั้งป้ายห้ามใช้ลิฟต์ในกรณีเหตุแผ่นดินไหว (ควบคู่ไปกับกรณีอัคคีภัยเดิมที่มีอยู่)  

 - เพิ่มความแข็งแรงของโครงเคร่าฝ้าเพดานด้วยการเสริมอุปกรณ์ยึดแขวน  

 - เพิ่มความแข็งแรงของโคมไฟแสงสว่างด้วยการเสริมอุปกรณ์ยึดแขวน  

 - เพิ่มความแข็งแรงของกรอบรูปด้วยการเสริมอุปกรณ์ยึดแขวน  

 - เพิ่มความแข็งแรงของเฟอร์นิเจอร์ด้วยการเสริมอุปกรณ์ยึดผนัง  

 - เตรียมข้อความ และโค้ดต่างๆ ที่ต้องใช้ในการประกาศเหตุการณ์แผ่นดินไหวผ่านทางการ

กระจายเสียงในอาคาร เพื่อให้ทีมงานผู้ได้รับมอบหมายสามารถนำไปใช้ได้ 

หมายเหตุ  

การบริหารสถานการณ์วิกฤต กรณีเกิดแผ่นดินไหวสำหรับอาคารสาธารณะ  

Crisis Management Manual for Earthquake Incident for Public Buildings  

สมาคมวิชาชีพการบริหารทรัพยากรอาคาร  

Thailand Facility Management Association 
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แบบประเมินผลกระทบทางธุรกิจ 

  หน่วยงาน......................................................... 

ลักษณะ
งาน  

กิจกรรม/
กระบวนการ 

กรอบเวลา/รอบเวลา
ปฏิบัติงาน 

ผู้ส่งมอบ
งาน  

หน่วยงานภายในที่
เกี่ยวข้อง  

ผู้รับบริการ 
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หลักเกณฑ์การประเมินผลกระทบต่อกระบวนการดําเนินงาน 

สรุปเหตุการณ์และผลกระทบจากเหตุการณ์ 

ความเสี่ยงและภัย
คุกคาม 

ผลกระทบ 
ด้านอาคาร/

สถานที่
ปฏิบัติงานหลัก 

ด้านวัสดุ 
อุปกรณ์
ที่สำคัญ 

ด้านเทคโนโลยี
สารสนเทศและ
ข้อมูลที่สำคัญ 

ด้าน
บุคลากร

หลัก 

ด้านคู่ค้า/ 
ผู้ให้บริการ/ 

ผู้มีส่วนได้ส่วนเสีย
ที่สำคัญ 

เหตุการณ์อุทกภัย ✓ ✓ ✓ ✓ ✓ 
เหตุการณภ์ัยพิบัติ ✓ ✓ ✓ ✓ ✓ 
เหตุการณ์อัคคีภัย ✓ ✓ ✓ ✓ ✓ 
เหตุการณ์ชุมนุม
ประท้วง/จลาจล 

✓   ✓ 
 

เหตุการณ์ก่อการร้าย ✓   ✓  
เหตุการณ์โรคระบาด ✓   ✓  
เหตุการณ์ภัยคุกคาม
ทางไซเบอร์ ✓ ✓ ✓ ✓ ✓ 
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วิเคราะห์ระดับผลกระทบตอ่กระบวนการ 

หน่วยงาน...................................กิจกรรม/กระบวนงาน...................................................................... 

ผลกระทบต่อ 

หลักเกณฑ์ในการพิจารณาระดับผลกระทบ 
ไม่เป็น 

สาระสําคัญ 
1 

ต่ำ 
 
2 

ปาน
กลาง 

3 

สูง 
 
4 

สูงมาก 
 
5 

1.ผู้รับบริการภายนอก (คุณภาพของงาน ความ
ครบถ้วนของงาน การส่งต่องาน เป็นต้น) 

     

2. ผู้รับบริการภายใน (คุณภาพของงาน ความ
ครบถ้วนของงาน การส่งต่องาน เป็นต้น) 

     

3.บุคลากรในหน่วยงาน (จํานวนลดลง ขวัญกําลังใจ 
ความเครียด) 

     

4. กรอบเวลาการดําเนินงานตาม ข้อบังคับ 
กฎระเบียบต่างๆข้อตกลงการ ดําเนินการ/สัญญา
ต่างๆ/TOR 

     

5. กระบวนการทํางาน/ระบบเทคโนโลยี ที่ใช้งาน 
(กระบวนการหยุดชะงัก/การเข้า ไมถึง server, 
application/ผู้ใหบริการระบบ) 

     

A = สรุปภาพรวมระดับผลกระทบ 
(ใช้ฐานนิยม หมายถึง ค่าท่ีซ้ำกันมากที่สุด) 

 

ผลกระทบต่อ 

หลักเกณฑ์ในการพิจารณาระดับผลกระทบ 
มากกว่า     
2 สัปดาห์  

1  

2 สัปดาห ์
 
2 

1 สัปดาห ์
 
3 

1 - 2 วัน 
 
4 

ภายใน 1 วัน 
 
5 

B = ระยะเวลาที่ยอมให้หยุดได้นานที่สุด      
สรุประดับผลกระทบ เท่ากับ .... ( A x B)  

(ไม่เป็นสาระ = 1-5, ต่ำ = 6-8, ปานกลาง = 8-11, สูง = 12-15, สูงมาก = 16-25) 
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แบบประเมินผลกระทบตอ่กระบวนการ/กิจกรรม  

หน่วยงาน......................................................... 

หน่วยงาน
ย่อย 

 

กระบวนการ/
กระบวนงาน/ 

กิจกรรม 

ผลกระทบต่อ ระยะ
เวลานาน
ที่สุดท่ียอม
ใหห้ยุดได้  

เหตุผล คะแนน/ 
ระดับ 

ผลกระทบ 
ผู้ส่งมอบ

งาน   
 

หน่วยงาน 
ภายในที่ 
เกี่ยวข้อง   

ผู้รับบริการ 
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กลยุทธ์การกู้คืนธุรกิจ (Business Recovery Strategy)  

หน่วยงาน..........................................กิจกรรม/กระบวนงาน.............................................................. 

ความสูญเสีย/ 
เสียหาย 

 

บริการขั้น
ต่ำที่ให้ได้ 

 

ระยะเวลา
หยุด

ดําเนินการ
ขั้นต่ำที่ให้

ได้ 

ระดับบริการที่คาดว่าจะ
กู้ได้ (วันที่ 1 ถึง 

สัปดาห์ท่ี 4) 
 

กลยุทธ์การกู้คนืที่นํามาปฏิบัติ  
Business Recovery Strategy Adopted 

1. สถานท่ี
ปฏิบัติงาน   
 
2. วัสดุอุปกรณ์
ที่สําคัญ/การ
จัดหาอุปกรณ์ที่
สําคัญ   
 
3. เอกสาร
สําคัญ 

1. รับ
เอกสาร  
 
2. พิจารณา
เอกสาร
เร่งด่วนเพื่อ
ดําเนินการ 

4 ชม. Day 1-3:   20%  
Week 1:   30%  
Week 2:   50%  
Week 3:   60%  
Week 4:   80% 

(1) รายงานหัวหน้าทีมของตนเอง  
(2) แจ้งเจ้าหน้าท่ีที่กําหนดตามผังใน Call Tree 
ให้อยู่ปฏิบัติงานตามแผนท่ีกําหนด  
(3) แจ้งหน่วยงานท่ีติดต่อทั้งภายในและภายนอก
ถึงสถานการณ์และบริการขั้นต่ำทีย่ังให้ได้ รวมถึง 
ระยะเวลาที่จะให้บริการอื่นๆ ต่อไปได้   
(4) เตรียมการให้บริการด้วยระบบธรรมดาและ 
สํารองข้อมูลสําหรับจัดเก็บเข้าระบบ   
(5) เตรียมการย้ายไปศูนย์ปฏิบัติการสํารองตาม
คําสั่งศูนย์สั่งการ  
(6) จัดเตรียมทรัพยากรตามที่กําหนด และ IT 
ติดตั้งระบบงานที่ศูนย์ปฏิบตัิการสำรอง 
(7) ตรวจสอบการทํางานของระบบ  
(8) สอบทานเอกสารสาํคัญที่จะใช้งาน  
(9) ลําดับงานเร่งด่วนให้สอดคล้องกับความพร้อม
ของระบบและอุปกรณ์ที่รองรบั 
(10) แจ้งทุกฝ่ายที่เกี่ยวข้องถึงสถานท่ีปฏิบัติงาน
ใหม่ให้เข้าทํางาน ณ สถานท่ีใหม่ ตามลาํดับ 
ความสําคญัของงานสําหรับลักษณะงานท่ีทําท่ี
บ้านได้ ให้ทําท่ีบ้านไปก่อน 1 สัปดาห์แล้วค่อย
พิจารณาปรับตามขนาดของสถานที่สํารอง  
(11) เริ่มปฏิบัติงานต่อตามกระบวนการปกติ  
(12) เข้าฟื้นฟูและปรับปรุงสถานที่ทํางาน  
(13) รายงานหัวหน้าคณะทํางานบริหารความ
พร้อมต่อสภาวะวิกฤต 

 



  แผนบริหารความต่อเนื่อง (Business Continuity Plans: BCP) อจน. (ฉบับทบทวนเพ่ือใช้ปี 2570) 

 - 124 -  

องค์การจัดการน้ำเสยี 

กลยุทธ์การกู้คืนธุรกิจ (Business Recovery Strategy)  

หน่วยงาน...................................กิจกรรม/กระบวนงาน...................................................................... 

ความ
สูญเสีย/ 
เสียหาย 

 

บริการขั้นต่ำ
ที่ให้ได้ 

 

ระยะเวลา
หยุดดําเนิน 
การขั้นต่ำที่

ให้ได้ 

ระดับบริการที่คาดว่าจะกู้ได้ 
(วันที่ 1 ถึง สัปดาห์ท่ี 4) 

 

กลยุทธ์การกู้คนืที่นํามาปฏิบัติ  
Business Recovery Strategy 

Adopted 

ระบบ
เทคโนโลยี
สารสนเทศ 
/ข้อมูล
สําคัญ 

  Day 1-3: 20%  
Week 1: 30%  
Week 2: 50%  
Week 3: 60%  
Week 4: 80% 

 
 
 
 
 
 
 
 

บุคลากร
หลัก/
สําคัญ 

    
 
 
 
 
 
 

ผู้ให้บริการ
ที่สําคัญ 
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กําหนดทรัพยากรที่สาํคัญ 

หน่วยงาน...................................กิจกรรม/กระบวนงาน...................................................................... 

การกำหนดทรัพยากรที่สำคัญ 
อาคาร/
สถานที่

ปฏิบัติงาน 

เครื่องมือและอุปกรณ์ ระบบงาน
เทคโนโลยี หรือ
ระบบสารสนเทศ 

บุคลากร คู่ค้าผู้ให้
บริการ/ผู้มีส่วน

ได้ส่วนเสีย 
ประเภท/

ชนิด 
จำนวน
(หน่วย) 

ตำแหน่ง จำนวน 
(คน) 
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คณะผู้บริหารความต่อเนื่อง 

องค์การจัดการน้ำเสีย 
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คณะผู้บริหารความต่อเน่ืององค์การจดัการน้ำเสยี 

บุคลากรหลัก 
บทบาท 

บุคลากรสำรอง 

ชื่อ เบอร์มือถือ ชื่อ เบอร์มือถือ 

นายชีระ วงศบูรณะ 081-8423802 หัวหน้าคณะบริหาร 

ความต่อเนื่อง 

ผอ.อจน. 

น.ส.วรนันท์ จันทรด์น ู 095-4596051 

นางดวงแข ยงสุวรรณ 081-8087080 ผู้ประสานงานคณะ 

บริหารความต่อเนื่อง 

สผอ. 

น.ส.อรทัย อินประสิทธ์ิ 095-9632434 

น.ส.สรรพางดี  ล่ามกิจจา 085-6891616 ผู้ประสานงานคณะ 

บริหารความต่อเนื่อง 

สตน. 

นายอภินท์ ธนัพประภัศร ์ 086-8922298 

น.ส.วรนันท์ จันทรด์น ู 095-4596051 หัวหน้าทีมบริหารความ

ต่อเนื่อง รผอ.อจน.บร. 

น.ส.อาภากร อมาตยกลุ 081-1956661 

นายปัณณพัฒน์ จันทร์เจริญสุข 096-1496364 หัวหน้าทีมบริหารความ

ต่อเนื่อง รผอ.อจน.วผ. 

น.ส.วรรณนสิา วงษ์พยัคฆ ์ 080-2094515 

ว่าท่ี ร.ต.พัฒนภูมิ อังศุสิงห ์ 081-8087080 หัวหน้าทีมบริหารความ

ต่อเนื่อง รผอ.อจน.ปก. 

น.ส.ศุทธวดี ศิรยิานนท์ 093-3241988 

นายอนุกูล แหลมปัญญา 081-7121248 หัวหน้าทีมบริหารความ

ต่อเนื่อง รก.ฝอก. 

นายสมเกียรติ แสงชัยสุคนธ์กิจ 085-5155939 

นายอนุกูล แหลมปัญญา 081-7121248 หัวหน้าทีมบริหารความ

ต่อเนื่อง รก.ฝบง. 

นายบรรพต ศุขวัฒนะกุล 094-6852665 

น.ส.วรรณนสิา วงษ์พยัคฆ ์ 080-2094515 หัวหน้าทีมบริหารความ

ต่อเนื่อง ฝพอ. 

นางบุณฑริกา สุดใจนาค 099-1599818 

น.ส.สกาวรัตน์ จันทร์พวง 098-2803676 หัวหน้าทีมบริหารความ

ต่อเนื่อง ฝวศ. 

นายพิชยุตม์ ประสีระเตสัง 086-2443667 

น.ส.ศุทธวดี ศิรยิานนท์ 093-3241988 หัวหน้าทีมบริหารความ

ต่อเนื่อง ฝจส.1 

จ่าสิบเอกพงศ์พัฒน์ หนุนนาค 085-0582324 

นายรัฐวุฒิ ทับทอง 081-8349880 หัวหน้าทีมบริหารความ

ต่อเนื่อง รก.ฝจส.2 

จ่าสิบเอกพงศ์พัฒน์ หนุนนาค 085-0582324 
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1. เมื่อเกิดเหตุวิกฤตหัวหน้าคณะบริหารความต่อเนื่อง โดยผู้อำนวยการองค์การจัดการ

น้ำเสียประกาศภาวะวิกฤต และโทรแจ้งผู้ประสานงานคณะบริหารความต่อเนื่องให้ดําเนินการตาม

แผน BCP และให้โทรแจ้งหัวหน้าทีมบริหารความต่อเนื่อง  

2. ผู้ประสานงาน BCP โทรศัพท์แจ้งหัวหน้าทีมบริหารความต่อเนื่องและดําเนินการตาม

แผน BCP รวมถึงรายงานสถานะการดําเนินการตามแผนให้หัวหน้าคณะบริหารความต่อเนื่องทราบ  

3. หัวหน้าทีมคณะบริหารความต่อเนื่องดําเนินการตามแผน BCP ในสว่นที่เกี่ยวข้อง  

4. ผู้รับผิดชอบด้านอัคคภีัย (Fire warden) รับผิดชอบการเคลื่อนย้ายบุคลากรออกจาก

สถานที่เกิดเหตุตามขั้นตอนปฏิบัติการและต้องรายงานผลการเคลื่อนย้ายบุคลากรให้ผู้ดูแลความ

ปลอดภัยอาคารสถานที่ (Building Safety Manager) และให้ความช่วยเหลือในการติดตามบุคลากร

ที่หายไปหรือไม่ได้รายงานตัว  

5. หัวหน้าผู้ดูแลอาคาร (Building manager) ประสานงานกับผู้ดูแลประจําชั้นอาคาร

(Floor manager) ในการช่วยเคลื่อนย้ายบุคลากร ณ สถานที่เกิดเหตุทันทีที่เกิดเหตุการณ์ฉุกเฉินที่

คกุคามชีวิตและความปลอดภัยของบุคลากรรวมถึงทรัพย์สินสําคัญขององค์การจัดการน้ำเสีย 
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ทีมบริหารความต่อเน่ือง 

กลุ่ม/ฝา่ย..........................................  หน่วยงาน............................................. 

ทีมบริหารความ

ต่อเน่ือง 

ตำแหน่ง โทรศัพท์ 

ที่ทำงาน 

โทรศัพท์ 

ที่บ้าน 

โทรศัพท์ 

มือถือ 

อีมล ์

 

 

หัวหน้าทมี

บริหาร 

ความต่อเนื่อง 

    

 

 

หัวหน้ากลุ่ม/

ฝ่าย 

    

 

 

เจ้าหนา้ที่ที่

เกี่ยวขอ้ง 

    

 

 

เจ้าหนา้ที่

สำรอง 

    

 

 

เจ้าหนา้ที่

สำรอง 
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แผนการสื่อสารของหน่วยงาน 
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แผนการสื่อสารของหน่วยงาน 

ในช่วงเวลาที่เกิดเหตุการณ์ความเสียหายขึ้น สิ่งสําคัญสําหรับหน่วยงานคือการสื่อสาร
ข้อความสําคัญ (key messages) ให้ผู้ให้บริการ/ผู้ใช้บริการของตนทราบอย่างรวดเร็วและมีประสทิธิผล
เพื่อให้ผู้ให้บริการเหล่านั้นได้รับทราบถึงสถานการณ์และข้อชี้แนะพิเศษในการดําเนินการจึงจําเป็นต้องมี
แผนการสื่อสารของหน่วยงานเตรียมการไว้ล่วงหน้า แผนการสื่อสารของหน่วยงานควร  ประกอบด้วย 
แผนการสื่อสารที่จะดําเนินการ และข้อความที่มีการร่างไว้ล่วงหน้า รวมถึงคําถามที่พบบ่อย ภายใต้ 
สถานการณ์เหตุการณ์ความเสียหายที่แตกต่างกัน ดังนั้น เมื่อมีการประกาศใช้ แผน BCP ให้ปฏิบัติ ดังนี้  

1. เจ้าหนา้ที่ที่ประจําอยูท่ี่สถานที่ทํางานหลกั (Primary Site) จะต้องนําปา้ยประกาศติดไว้
ใกล้สถานที่ทำการเดมิ เพื่อให้ผู้มาติดต่อรบัทราบถงึที่ทําการชัว่คราว ตัวอย่างเน้ือความของป้ายประกาศ 

2. จากวนัที่ ..............................องค์การจัดการน้ำเสีย ได้ยา้ยที่ทําการเปน็การชั่วคราวไปที่ 
เลขที่................................. อาคาร.......................................  ถนน..............................................................
หมายเลขโทรศัพท์…………………….......…. หมายเลขโทรสาร…………………….......…. 

3. ผู้ประสานงาน BCP นําแบบฟอร์มหนังสือขออนุญาตเข้าปฏิบัติงาน ณ อาคารศูนย์
สํารอง (ที่ได้จัดทําและเก็บไว้) มากรอกข้อความด้วยลายมือ และลงลายมือชื่อเจ้าหน้าที่บริหารฯ เพ่ือ
นําไปยังศูนย์สํารอง (เนื ่องจากเวลาเกิดเหตุอาจไม่มีระบบจัดพิมพ์หนังสือ หนังสือขออนุญาตเข้า
ปฏิบัติงานจึงควรจัดทําไวล่้วงหนา้ และจัดเก็บ 1 ชุดในสถานที่ปฏิบัติงานรวมไว้กบัชุดวัสด/ุอุปกรณ์ที่ตอ้ง
เตรียมไว้ และอีก 1 ชุดที่บ้านของผู้ประสานงาน BCP กรณีเหตุการณ์เกิดหลังเวลาทําการ)  

4. เมื่อไปถึงยังศูนย์สํารอง นําแบบฟอร์มจดหมายและแจ้งศูนย์สั่งการถึงการย้ายสถานที่
ปฏิบัติงาน จัดส่งโทรสารหรือส่งผ่าน Line ในเบื้องต้นให้กับศูนยส์ั่งการเพ่ือแจ้งแก่ส่วนงานภายใน  

5. ผู้ประสานงาน BCP จัดทําหนังสือติดต่อคู่คา้หรือลูกค้าให้ทราบการเปลี่ยนแปลงสถานที่
ปฏิบัติงาน หาก PC และเครื่องโทรสารยังไม่สามารถใช้การได้ระหว่างนั้นอาจจะแจ้งทางโทรศัพทก์่อน  

6. ณ ศูนย์สํารองการปฏิบัติงานผูป้ระสานงาน BCP จัดทําประกาศแจ้งให้ทราบว่า มีบริการ
ใดบ้างที่ยังให้บริการอยู่และระบบใดใช้การได้ ระบบใดยังใช้การไม่ได้อาจมีความล่าช้าหรือต้องรอคอย
เป็นเวลาเท่าไร  

7. จัดให้มีการตอบรับโทรศัพท์แจ้งการย้ายสถานที่และบริการที่ยังให้บริการอยู่หรอืบริการ
ใดสามารถใช้ได้ ณ สถานที่ใดทดแทนได้  
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แบบทดสอบแผนบริหารความต่อเนื่องทางธุรกิจ 
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 เหตุการณอ์ัคคีภัย  

สถานการณ์จำลอง มีดังนี้  

1. ไฟไหม้ตึกอาคารเล่าเป้งง่วน ชั้น 24 เหตุการณ์เกิดขึ้นในวันจันทร์เวลา 14.00 น. ซึ่งเป็นวัน

ทำงาน 

2. ครุภัณฑ์ เครื่องใช้ไฟฟ้า วัสดุ อุปกรณ์ เสียหายเป็นส่วนมาก  

3. มีบุคลากรบาดเจ็บรวม 20 คน เนื่องจากเป็นวันทำงานตามปกติ 

ภารกิจท่ีตอ้งดำเนินการไดอ้ย่างตอ่เน่ือง  

1. การวเิคราะห์สถานการณ์ของอัคคีภัย 

2. การประชาสัมพันธ์ เผยแพร ่เตือนภัย และ call center 

3. การดำเนนิการด้านเทคโนโลยีสารสนเทศ 

แผนการบริหารความต่อเนือ่งและกอบกู้กระบวนการ ทีมงาน..................................................................... 
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วันท่ี 1 (เหตุการณ์เกิดทีอ่าคารเล่าเป้งง้วน ชั้น 24) 

ขั้นตอนกิจกรรม 

1. ................................................................................................................................................................. 
2. ................................................................................................................................................................. 
3. ................................................................................................................................................................. 
4. ................................................................................................................................................................. 
5. ................................................................................................................................................................. 
 

วันท่ี 2 – 7 การตอบสนองในระยะเวลาสั้น 

ขั้นตอนกิจกรรม 

1. ................................................................................................................................................................. 
2. ................................................................................................................................................................. 
3. ................................................................................................................................................................. 
4. ................................................................................................................................................................. 
5. ................................................................................................................................................................. 
 

วันท่ี 8 การตอบสนองระยะกลาง (1 สัปดาห์) 

ขั้นตอนกิจกรรม 

1. ................................................................................................................................................................. 
2. ................................................................................................................................................................. 
3. ................................................................................................................................................................. 
4. ................................................................................................................................................................. 
5. ................................................................................................................................................................. 

 



  แผนบริหารความต่อเนื่อง (Business Continuity Plans: BCP) อจน. (ฉบับทบทวนเพ่ือใช้ปี 2570) 

 - 132 -  

องค์การจัดการน้ำเสยี 

 เหตุการณอ์ุทกภัย  

สถานการณ์จำลอง มีดังนี้  

1. น้ำท่วมบรเิวณโดยรอบของอาคารเล่าเปง้งว้น ถ.วิภาวดีรังสิต ความลกึเฉลี่ย 1 เมตร การเดินทาง
เข้ามาในบรเิวณองค์การจดัการนำ้เสีย อาคารเล่าเป้งงว้น ได้โดยทางเรือ 

2. ไม่มีบคุลากรบาดเจบ็หรอืเสยีชีวิต 

ภารกิจท่ีตอ้งดำเนินการไดอ้ย่างตอ่เน่ือง  

1. การวเิคราะห์สถานการณ์อทุกภัย 

2. การประชาสัมพันธ์ เผยแพร ่เตือนภัย และ Call Center 

3. การดำเนนิการด้านเทคโนโลยีสารสนเทศ 

แผนการบริหารความต่อเนือ่งและกอบกู้กระบวนการ ทีมงาน..................................................................... 
 

 

 

 

 

 

 

 

 



  แผนบริหารความต่อเนื่อง (Business Continuity Plans: BCP) อจน. (ฉบับทบทวนเพ่ือใช้ปี 2570) 

 - 133 -  

องค์การจัดการน้ำเสยี 

วันท่ี 1 (เหตุการณ์เกิดที่บรเิวณโดยรอบอาคารเลา่เป้งง้วน) 

ขั้นตอนกิจกรรม 

1. ................................................................................................................................................................. 
2. ................................................................................................................................................................. 
3. ................................................................................................................................................................. 
4. ................................................................................................................................................................. 
5. ................................................................................................................................................................. 
 

วันท่ี 2 – 7 การตอบสนองในระยะเวลาสั้น 

ขั้นตอนกิจกรรม 

1. ................................................................................................................................................................. 
2. ................................................................................................................................................................. 
3. ................................................................................................................................................................. 
4. ................................................................................................................................................................. 
5. ................................................................................................................................................................. 
 

วันท่ี 8 การตอบสนองระยะกลาง (1 สัปดาห์) 

ขั้นตอนกิจกรรม 

1. ................................................................................................................................................................. 
2. ................................................................................................................................................................. 
3. ................................................................................................................................................................. 
4. ................................................................................................................................................................. 
5. ................................................................................................................................................................. 



 

 

 

 

 

ภาคผนวก 10 

กระบวนการทำงาน (SIPOC) 

การจัดทำแผนบริหารความต่อเนื่องทางธุรกิจ 

(Business Continuity Plan: BCP)  
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  องค์การจัดการน้ำเสีย 

แผนงาน SIPOC 
ชื่อกระบวนการทำงาน : กระบวนการบริหารความต่อเนื่องทางธุรกิจ 
อจน. 

ชื่อผู้รับผิดชอบ : กองบริหารความเสี่ยงและควบคมุภายใน  
ฝ่ายพัฒนาองค์กร 

ตัวชี้วัดของกระบวนการ : ผลการปรับปรุงระบบการบริหารความต่อเนื่อง
ทางธุรกิจของ อจน. 

ผู้ส่งมอบ ปัจจัยนำเข้า ขั้นตอนและผู้รับผิดชอบ ผลลัพธ ์ ผู้รับมอบ           เวลา 

Suppliers Inputs Processes Outputs Customers Time 
 
 

 

 

 

 

 
 

 
 

 
                   
 

 
 
 

 

                                                                              
 

 
 
 
 
 
 
 
 
 
 
 
 

 

 
               
 

 

 
 

 

 

 

 
 

 
 

 
 

 
 

 
 

 

 
 
 
 

 
 

 
 

 
 
 
 
 
 
 
 
 
 

 

สิ้นสุด 

 เริ่มต้น 

9. นำแผนไปปฏิบตัิ  

กบค./ทุกหน่วยงาน 
 

- ฝ่ายพัฒนา
องค์กร 
- กบค. 
 

โครงสร้างการบริหารงาน 
ขององค์การจัดการน้ำเสยี 
 
 

- สถิติการเกิดอุบัติภยั/เหตุการณ์ 
- ความตอ้งการ/ความคาดหวัง ขอ้
กังวลของลูกค้าและผู้มีสว่นได้ 
ส่วนเสีย 
- ข้อกำหนดของสินค้า/บริการ 

- อจน. สนญ. 
- อจน. สำนักงานสาขา 

5. จัดทำแผนตอบสนองต่อภัยพิบัติและภาวะฉุกเฉิน 

กบค. 
 

3. กำหนดวัตถุประสงค์ BCM 

กบค. 
 

2. วิเคราะหผ์ลกระทบทางธุรกิจ (BIA) และประเมินระดับความเสี่ยง 
(RA) 

กบค. 
 

1. แต่งตั้งคณะกรรมการ BCM และคณะทำงานจัดทำแผน BCP 
กบค. 

 

ต.ค. 

ข้อกำหนดท่ีสำคัญ 
1. ระบบการบริหารความต่อเนื่องทางธุรกิจของ อจน. เป็นปัจจุบัน (Business Continuity Management) 
2. ทุกหน่วยงานฝึกซ้อมแผนตอบโต้สถานการณ์ฉุกเฉินและแผนความต่อเนื่องทางธุรกิจ (BCP) 

 

 8. พิจารณาให้ความเห็นชอบ 
 

7. การประเมินผลการฝึกซ้อม 

10. ติดตามประเมินผล 

กบค./หน่วยงานท่ีเกี่ยวข้อง 
 

- คณะกรรมการบริหารความ
ต่อเนื่องทางธุรกิจของ อจน. 
- คณะทำงานจัดทำแผนการ
บริหารความต่อเนื่องของ อจน. 

 

- ช่วงเวลาหยุดชะงักทีย่อมรับได้
สูงสุด 
- ระยะเวลาเป้าหมายฟื้นคืนชีพ 
- ระดับขั้นต่ำที่สามารถยอมรับ
ของสินค้าและบริการ 

วัตถุประสงค์การบริหารความ
ต่อเนื่องทางธุรกิจ 

กลยุทธ ์BCM 

- แผนเฝ้าระวังและแผนฉุกเฉิน (ERP) 
- แผนบริหารความต่อเนื่องทางธุรกิจ 
(BCP) 
- แผนฟื้นฟูคืนสู่สภาพเดิม (RP) 
 

รายการนำแผนไปปฏบิัติ 

มิ.ย. - ก.ค. 

 

ส.ค. - ก.ย. 

 

ก.ย. 

เมื่อเกิด
อุบัติการณ์ 

ใช ่

ใช ่

6. ฝึกซ้อมตามแผนฯ (ERP, BCP) 

กบค. 
  

- กฎหมาย ระเบียบ ข้อบังคับ หรือ
ข้อกำหนดอื่นๆ 
- ความต้องการ/ความคาดหวังของ
ลูกค้าและผู้มีส่วนได้ส่วนเสีย 
 
- BIA/RA 
- ขีดความสามารถของหน่วยงาน 
- Outsource 
- ทรัพยากรอื่นๆ 
 
- BIA/RA 
- ขีดความสามารถของหน่วยงาน 
- Outsource 
- ทรัพยากรอื่นๆ 
 

- แผนเฝ้าระวังและแผนฉกุเฉิน 
(ERP) 
- แผนบริหารความต่อเนื่องทางธุรกิจ 
(BCP) 
- แผนฟื้นฟูคืนสู่สภาพเดิม (RP) 
 
-  
 รายงานการฝกึซ้อม 

 

- แผนเฝ้าระวังและแผนฉกุเฉิน 
(ERP) 
- แผนบริหารความต่อเนื่องทางธุรกิจ 
(BCP) 
- แผนฟื้นฟูคืนสู่สภาพเดิม (RP) 
 
-  
 
- แผนเฝ้าระวังและแผนฉกุเฉิน 
(ERP) 
- แผนบริหารความต่อเนื่องทางธุรกิจ 
(BCP) 
- แผนฟื้นฟูคืนสู่สภาพเดิม (RP) 
 
-  
 

รายงานการนำไปปฏิบัต ิ

รายงานการฝึกซ้อม 
 

- แผนเฝ้าระวังและแผนฉุกเฉิน (ERP) 
- แผนบริหารความต่อเนื่องทางธุรกิจ 
(BCP) 
- แผนฟื้นฟูคืนสู่สภาพเดิม (RP) 
 

รายงานติดตามผล 

- อจน. สนญ. 
- อจน. สำนักงานสาขา 

- อจน. สนญ. 
- อจน. สำนักงานสาขา 

- อจน. สนญ. 
- อจน. สำนักงานสาขา 

- อจน. สนญ. 
- อจน. สำนักงานสาขา 

- อจน. สนญ. 
- อจน. สำนักงานสาขา 

- อจน. สนญ. 
- อจน. สำนักงานสาขา 

- อจน. สนญ. 
- อจน. สำนักงานสาขา 

- อจน. สนญ. 
- อจน. สำนักงานสาขา 

มิ.ย. - ก.ค. 

 

มิ.ย. - ก.ค. 

 

ส.ค. - ก.ย. 

 

ส.ค. - ก.ย. 

 

ก.ย. 

- ข้อมูลจาก
หน่วยงาน
ภายนอก เชน่ ปภ. 
- กรมอุคนุิยม
วิทยา 

- ฝ่ายพัฒนา
องค์กร 
- กบค. 
 

- อจน. สนญ. 
- อจน. 
สำนักงานสาขา 

- อจน. สนญ. 
- อจน. 
สำนักงานสาขา 

- อจน. สนญ. 
- อจน. 
สำนักงานสาขา 

- อจน. สนญ. 
- อจน. 
สำนักงานสาขา 

- อจน. สนญ. 
- อจน. 
สำนักงานสาขา 

- อจน. สนญ. 
- อจน. 
สำนักงานสาขา 

- อจน. สนญ. 
- อจน. 
สำนักงานสาขา 

4. กำหนดกลยุทธ์ BCM 

กบค. 
 

รายงานการฝึกซ้อม 
(ผ่านการประเมิน) 

 

- อจน. สนญ. 
- อจน. สำนักงานสาขา 

ไม่ 
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